
วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่5 ฉบบัที ่1 เดอืน มกราคม–มนีาคม 2562 หน้า 6 

สาเหตเุชิงลึกของการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 
ของกลุ่มเจเนอเรชัน่วาย ในเขตกรงุเทพมหานครและปริมณฑล  

 
พงศพ์นธ ์ภาวศทุธ์ิ* 

บรษิทั ฟิกเจอร ์เมกเกอร ์จ ากดั 
 

*Correspondence: pongpon.atc@gmail.com doi: 10.14456/jisb.2019.1 
วนัทีร่บับทความ: 14 พ.ย. 2561 วนัแกไ้ขบทความ: 28 พ.ย. 2561 วนัตอบรบับทความ: 18 ธ.ค. 2561 
 
บทคดัย่อ 

งานวิจยันี้มีวตัถุประสงค์เพื่อศึกษาถึงสาเหตุเชิงลึกของการถูกโจมตีด้วยวธิกีารทางวิศวกรรมสงัคม ของกลุ่ม
เจเนอเรชัน่วาย ในเขตกรุงเทพมหานครและปรมิณฑล ว่ามสีาเหตุใดบ้างที่ส่งผลให้บุคคลที่ได้รบัสารสนเทศที่เป็น
ภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมในรูปแบบต่างๆ เช่น อเีมล เวบ็ไซต์ สือ่สงัคมออนไลน์ เป็นต้น นัน้ตดัสนิใจ
กระท าตามสิง่ที่ผู้โจมตีต้องการและถูกโจมตี โดยงานวจิยันี้เป็นการศกึษาวจิยัเชงิคุณภาพ (Qualitative Research) 
ซึง่เกบ็ขอ้มูลด้วยการสมัภาษณ์เชงิลกึ (In-Depth Interview) จากผูใ้หส้มัภาษณ์ทัง้สิน้ 18 ท่าน ที่เคยมปีระสบการณ์
ได้รบัสารสนเทศที่เป็นภยัคุกคามโดยมเีหตุการณ์ที่หลากหลายและแตกต่างกนั โดยค าถามที่ใช้ในการสมัภาษณ์
เป็นค าถามแบบปลายเปิด เพื่อที่ผู้ให้สมัภาษณ์จะสามารถให้ข้อมูลเพิ่มเติมได้ ผลการวิจยัพบว่า สาเหตุที่ส่งผล
ต่อการถูกโจมตีดว้ยวธิกีารทางวศิวกรรมสงัคมนัน้สามารถแบ่งไดเ้ป็น 2 กรณี คอื กรณีที่หนึ่งเป็นบุคคลที่เคยได้รบั
สารสนเทศทีเ่ป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและถูกโจมต ีจะมปัีจจยัทีส่ง่ผลไดแ้ก่ การตดัสนิใจอย่างไม่มี
เหตุผล ที่เกดิขึน้จาก ความอยากรู้อยากเหน็ ความกลวั และความโลภ ซึ่งเป็นอารมณ์ความรู้สกึพื้นฐานของมนุษย์ 
โดยผูโ้จมตจีะใชล้กัษณะเฉพาะของสารสนเทศ เช่น ช่องทาง เน้ือหา รปูแบบ และรปูภาพ ทีส่รา้งมาเพื่อใหผู้ถู้กโจมตี
นัน้เกดิอารมณ์ความรูส้กึอย่างใดอย่างหนึ่งขา้งตน้และตดัสนิใจอย่างไม่มเีหตุผลจนสง่ผลใหถู้กโจมตไีด ้สว่นกรณีทีส่อง
เป็นบุคคลที่เคยได้รบัสารสนเทศที่เป็นภยัคุกคามด้วยวธิีการทางวศิวกรรมสงัคมในรูปแบบต่างๆ แต่ไม่ถูกโจมตี จะ
มปัีจจยัส่งผลไดแ้ก่ การรบัรูภ้ยัคุกคามซึง่เกดิขึ้นมาจาก ประสบการณ์ก่อนหน้า และการแจง้เตอืน โดยเมื่อบุคคล มี
การรบัรู้ภัยคุกคามมากเพียงพอแล้วจะมีการตัดสนิใจที่ใช้เหตุผลไตร่ตรองมากยิ่งขึ้นและไม่ถูกโจมตี ข้อจ ากดั
ของงานวจิยันี้คอืการทีอ่ตัราสว่นผูใ้หส้มัภาษณ์ของเพศหญงิมมีากกว่าเพศชาย โดยเป็นเพศหญงิ 14 ท่าน และเพศชาย 
4 ท่าน และผลของการวจิยัของผู้ให้สมัภาษณ์เพศชายทีพ่บว่าเหตุการณ์ส่วนใหญ่จะเป็นการได้รบัสารสนเทศที่เป็น
ภยัคุกคามด้วยวธิกีารทางวศิวกรรมสงัคมแต่ไม่ถูกโจมตี ดงันัน้การน าผลการวจิยันี้ไปใช้อาจต้องค านึงถึงเรื่องเพศ
ด้วยเช่นกัน ในส่วนของข้อแนะน าส าหรับงานวิจ ัยต่อเนื่องนัน้ เนื่องจากสาเหตุของการถูกโจมตีด้วยวิธีการ
ทางวิศวกรรมสงัคม สะท้อนให้เห็นว่า อารมณ์และความรู้สกึต่างๆ ส่งผลให้ผู้ถูกโจมตีตัดสนิใจอย่างไม่มีเหตุผล
และถูกโจมตีในที่สุด แต่การรบัรู้ภ ัยคุกคามที่สูงนัน้จะสามารถยบัยัง้การถูกโจมตีได้ จ ึงควรศึกษาหาแนวทาง 
การป้องกนัการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม โดยอาจศกึษาลกึลงไปในสาเหตุต่างๆ ว่าควรจะสรา้งการรบัรู้
ภยัคุกคามและป้องกนัอย่างไรใหไ้ดป้ระสทิธภิาพสงูทีส่ดุ 
 
ค าส าคญั: วศิวกรรมสงัคม การรกัษาความมัน่คงปลอดภยัไซเบอร ์ภยัคุกคามทางคอมพวิเตอร ์การถูกโจมต ี
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Abstract 

The purpose of this study is to identify factors affecting the causes of social engineering attacks  
of Y generation in Bangkok and Metropolitan . This study differs from other studies by emphasizing  
on in-depth factors. This research is a qualitative research. Data has been collected from 18 people both 
male and female by in-depth interview. The analyzing results can be classified by participants into two groups 
The first group is people who make decision unreasonably. They are more likely to be attacked by social 
engineering and unhesitatingly clicking through attractive information such as format, content, photo,  
and channel. They focus on their basic emotions like curiosity, fear, and greed. The second group is people 
who perceive threats of social engineering . These people will certainly not click through the links  
or messages they got from attackers because of their prior experience and earlier warning about this issue. 
Therefore, they will make decision reasonably before they access to any social medias. The limitation of this 
research is the ratio of interviewees.  The ratio between male and female is totally different.  There are 
fourteen females who share experiences while only four males provide information about social engineering 
issue. Moreover, most of males who were interviewed is subjected to the second group which perceived 
threats and not click through links or messages. Hence, gender is also essential factor for referring this issue. 
In term of suggestion, this issue reflects that emotion can bring people to face with threat of social 
engineering. However, it can be effectively prevented if people perceived about threats. Future research may 
study more deeply through the reason of each cause in order to increase awareness of threats and decrease 
number of victims. 
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1. บทน า 
1.1 ความส าคญัและท่ีมาของปัญหา 

ปัจจุบนัเทคโนโลยอีินเทอรเ์น็ตพฒันาขึ้นอย่างก้าวกระโดดและได้เขา้มามบีทบาทอย่างมากในชวีิตของมนุษย ์
ตัง้แต่เรื่องส่วนตัว เรื่องการท างาน และเรื่องอื่นๆ (Hendricks, 2017) ท าให้ผู้ใช้งานอินเทอร์เน็ตเพิ่มสูงขึ้น
อย่างต่อเนื่อง (John, 2017) และจากปรมิาณผูใ้ช้งานจ านวนมากนัน้ย่อมส่งผลให้ภยัคุกคามจากอนิเทอรเ์น็ตมอีตัรา
การเกดิเพิม่สงูขึน้และมคีวามรุนแรงมากขึน้ (Gammons, 2017) โดยปัญหาภยัคุกคามสว่นใหญ่นัน้มกัจะเกดิจากความ
ไม่ระวงัของผู้ใช้งานเอง (Dascalescu, 2018) เมื่อผูใ้ชง้านไม่ตระหนักถงึภยัคุกคาม กเ็ป็นเหตุท าใหภ้ยัคุกคามต่างๆ 
นัน้เกดิขึน้ได้ง่ายขึน้ ซึ่งภยัคุกคามที่เกดิขึน้มากในช่วงปี 2017 ที่ผ่านมากค็อื แรนซมัแวร์ หรอืโปรแกรมเรยีกค่าไถ่ 
(Crowe, 2018) โดยการระบาดของแรนซมัแวรน์ัน้จะระบาดทางอเีมลเป็นสว่นใหญ่ (Mason, 2018) โดยจะท าเป็นอเีมล
หลอก หรอืทีเ่รยีกว่า ฟิชชิง่ ซึง่มกัจะปลอมแปลงเป็นหน่วยงานหรอืบุคคลที่น่าเชื่อถอืแลว้ส่งอเีมลทีม่ ีURL ใหเ้หยื่อคลกิ 
นอกจากนี้ยงัมีการโจมตีโดยการท าฟิชชิ่งบนอินเทอร์เน็ตในรูปแบบอื่นๆ นอกจากอีเมลอีกด้วย เช่น ในสื่อสงัคม
ออนไลน์ เฟซบุ๊ก ทวิตเตอร์ เป็นต้น (Institute of Information Security, 2014) โดยการท าฟิชชิ่งนั ้นจะประสบ
ความส าเรจ็ไดย้าก หากผูโ้จมตไีม่มทีกัษะวศิวกรรมสงัคม ซึ่งวศิวกรรมสงัคม คอืศลิปะทางการสื่อสารอย่างหนึ่งที่ใช้
เพื่อหลอกลวงผู้คนเพื่อให้ได้ผลประโยชน์ตามที่ผู้โจมตีต้องการ โดยจะอาศยัจุดอ่อน ความไม่รู้  ความประมาท 
ของผู้ถูกโจมตี ท าให้วิธีการทางวิศวกรรมสงัคมเป็นการโจมตีที่ได้ผลดีมาก เมื่อเทียบกับการโจมตีรูปแบบอื่นๆ 
โดยเฉพาะเมื่อใชก้บัผูท้ีไ่ม่มคีวามรูห้รอืไม่ตระหนักถงึความมัน่คงปลอดภยั โดยผูโ้จมตอีาจจะสรา้งสถานการณ์ต่างๆ 
ขึน้มา เช่น สถานการณ์ฉุกเฉิน ปลอมตวัเป็นบุคคลทีน่่าเชื่อถอื กล่าวถงึเหตุการณ์ในปัจจุบนัเพื่อความสมจรงิ อ าพราง 
ปลอมแปลง URL ให้คล้ายๆ กบัของจริง เป็นต้น ในปัจจุบนัผู้โจมตีนัน้มีเทคนิคในการหลอกลวงที่หลากหลาย
และแนบเนียนกว่าในอดตีมาก (Sophos, 2016) หรอืกล่าวโดยสรุปได้ว่าการท าวศิวกรรมสงัคมจะท าใหก้ารโจมตงี่าย
ขึน้และมปีระสทิธภิาพมากกว่าวธิกีารโจมตอีื่นๆ 

เมื่อทราบถงึโอกาสและความรุนแรงในการถูกโจมตรีวมไปถงึวธิกีารในการโจมตแีลว้ ในการป้องกนันัน้กลบัท าได้
ยากยิง่กว่า งานวจิยัของ Junger et al. (2017) ระบุว่า การบอกใหท้ราบและแจง้เตอืนไม่สามารถป้องกนัการโจมตดีว้ย
วธิทีางวศิวกรรมสงัคมอย่างไดผ้ล ซึง่ในบทวจิยัไดท้ดลองกบักลุ่มตวัอย่างจ านวน 290 คนในประเทศเนเธอรแ์ลนด ์โดย
ถามค าถามทัว่ไป หลงัจากนัน้ก็จะแจ้งเตือนเรื่องการเปิดเผยข้อมูลส่วนบุคคลและการท าฟิชชิ่งในรูปแบบต่างๆ และ
สดุทา้ยกจ็ะเป็นสว่นค าถามขอ้มูลสว่นตวัใหก้รอกเช่น อเีมล เลขทีบ่ญัช ีเวบ็ไซตท์ีซ่ือ้ของออนไลน์ เป็นต้น พบว่ารอ้ย
ละ 80 ของกลุ่มตวัอย่างยอมเปิดเผยขอ้มลูสว่นบุคคลถงึแมจ้ะไดร้บัการแจง้เตอืนเกีย่วกบัเรื่องการเปิดเผยข้อมูลส่วน
บุคคลและการท าฟิชชิ่งในรูปแบบต่างๆ จึงสรุปได้ว่าผู้คนนัน้ไว้ใจผู้อื่นและมีแนวโน้มทีจ่ะเปิดเผยขอ้มลูสว่นบุคคล
โดยง่าย ซึ่งเป็นจุดอ่อนและสาเหตุให้เกดิการโจมตีโดยใช้เทคนิคทางวศิวกรรมสงัคม นอกจากนี้ยงัมงีานวจิยัอื่นๆ 
เกี่ยวกบัการแจ้งเตือนซึ่งไม่ได้ผลเช่น งานวจิยัของ Krol et al. (2012) ทีพ่บว่ารอ้ยละ 81.7 ของผูท้ีด่าวน์โหลดไฟล ์
PDF ละเลยการแจ้งเตือน และงานวิจยัของ Wu et al. (2006) ที่กล่าวว่าผู้ใช้งานจะเพิกเฉยต่อแถบการแจ้งเตือน 
สุดทา้ยนี้ Benenson (2016) ยงักล่าวว่ารอ้ยละ 78 ของกลุ่มตวัอย่าง ทราบถึงความเสีย่งของ URL ที่ไม่รูจ้กัในอเีมล 
แต่กม็รีอ้ยละ 45 ทีย่งัคลกิ URL นัน้แมจ้ะทราบถงึความเสีย่งและภยัคุกคาม  

จากการที่พบว่าการเกดิภัยคุกคามทางคอมพิวเตอรน์ัน้ ส่วนใหญ่จะเกดิจากตวัผู้ใช้งานเอง โดยการโจมตีผ่าน
ผูใ้ชง้านทีป่ระสบความส าเรจ็มากทีสุ่ดกค็อืการท าวศิวกรรมสงัคม ซึง่ถงึแมว้่ าผูใ้ชง้านจะมคีวามรูเ้กีย่วกบัภยัคุกคาม
อยู่บ้าง กย็งัคงมโีอกาสที่จะถูกโจมตไีด ้และเนื่องจากการถูกโจมตทีี่เป็นปัญหาในปัจจุบนัยงัไม่ทราบสาเหตุที่แน่ชดั  
จงึท าให้การป้องกนันัน้ไม่ได้ผลดเีท่าที่ควร ซึ่งผู้วจิยัมคีวามสนใจที่จะศกึษาปัญหาที่เกดิขึน้ เพื่อหาสาเหตุ เชงิลกึ
ของปัญหานี้ โดยในเบื้องต้นจะน าทฤษฎีทางจติวทิยา ทฤษฎีทางเทคโนโลยสีารสนเทศ รวมไปถึงกรอบแนวคดิ
จากงานวจิยัทีน่่าสนใจทีเ่กีย่วขอ้งมาพจิารณาในการวจิยั 
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1.2 วตัถปุระสงคข์องการวิจยั 
งานวิจ ัยนี้ม ีว ัตถุประสงค์เพื่อศึกษาถึงสาเหตุเชิงลึกของการถูกโจมตีด้วยวิธีการทางวิศวกรรมสังคม  

โดยมรีายละเอยีดในการศกึษาถงึเหตุการณ์ทีเ่กดิขึน้ขณะถูกโจมตดีว้ยวธิทีางวศิวกรรมสงัคม ว่ามสีาเหตุใดบา้งทีท่ าให้
ผู ้ถูกโจมตีนัน้ถูกโจมตีด้วยวิธ ีการทางวิศวกรรมสงัคม  และสาเหตุที่ท าให้ผู ้ถูกโจมตีนัน้ละเลยการแจ้งเตือน
ความปลอดภยัและถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม รวมไปถึงปัญหาและผลกระทบของผู้ถูกโจมตีหลงัจาก
การถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม 

 
2. ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 
2.1 ทฤษฎีท่ีเก่ียวข้องกบัการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 

เนื่องจากการถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคมนัน้จะเกดิจากตวัผู้ใช้งานคอมพวิเตอร์ เอง เพื่อหาสาเหตุ
เชิงลึกของปัญหานี้ งานวิจยัที่เกี่ยวข้องจึงเป็นทฤษฎีทางจิตวิทยาสงัคม (Social psychology) ซึ่งเกี่ยวข้องกบั
การตัดสนิใจของผู้ใช้งานคอมพิวเตอร์ที่ท าให้ถูกโจมตี ได้แก่ ทฤษฎีช่องว่างระหว่างข้อมูล แนวคิดการละเลย
ความน่าจะเป็น แนวคดิพฤตกิรรมชัว่วบู ทฤษฎแีรงจงูใจเพื่อป้องกนั 

ทฤษฎีช่องว่างระหว่างข้อมูล พฒันาโดย Loewenstein ในปี 1994 เป็นทฤษฎีทางจติวทิยา ที่กล่าวว่า เมื่อบุคคลมี
ความตระหนักหรอืเผชญิหน้ากบัสิง่ใหม่ทีไ่ม่คุน้เคย จะท าใหเ้กดิช่องว่างระหว่างขอ้มูล (Information gap) ซึ่งจะส่งผลให้
บุคคลเกิดความอยากรู้อยากเห็น และท าให้บุคคลแสดงพฤติกรรมเพื่อลดช่องว่างระหว่างข้อมูล  ต่อมา Golman 
and Loewenstein (2016) ไดท้ าการวจิยัต่อเนื่องเพื่อศกึษาทฤษฎชีอ่งว่างระหว่างขอ้มลูกบัการตดัสนิใจภายใตค้วามไม่
แน่นอน โดยไดก้ล่าวว่าหากบุคคลทีม่ชีอ่งวา่งของขอ้มลูจะท าการตดัสนิใจภายใตค้วามเสีย่งและความไม่แน่นอน บุคคล
จะพยายามปิดช่องว่างระหว่างขอ้มูลโดยการตดัสนิใจอย่างไม่มเีหตุผลเพื่อจะท าใหช้่องว่างระหว่างขอ้มูลมคีวามส าคญั
มากขึน้และหากบุคคลคาดว่าขอ้มลูทีจ่ะไดร้บันัน้จะท าใหพ้งึพอใจ บุคคลกจ็ะตดัสนิใจทีจ่ะรบัความเสีย่งเพื่อปิดช่องว่าง
ของขอ้มลูนัน้ ดงัแสดงในภาพที ่1 

 

 
ภาพที ่1 ทฤษฎชี่องว่างระหว่างขอ้มลูกบัการตดัสนิใจภายใตค้วามไมแ่น่นอน 

 
การละเลยความน่าจะเป็น เป็นแนวคิดเกี่ยวกับพฤติกรรมทางจิตวิทยาการรบัรู้ ที่เกิดจากอคติของการรบัรู ้

(Cognitive bias) ต่อยอดมาจากทฤษฎีคาดหวงั (Prospect theory) และแนวคิดการหลีกเลี่ยงความสูญเสยี 
โดยแนวคดิการละเลยความน่าจะเป็นนัน้จะอธบิายเกีย่วกบัสาเหตุของการตัดสนิใจอย่างไม่มเีหตุผลของบุคคลภายใต้
ความไม่แน่นอนในสถานการณ์ต่างๆ โดยแนวคดิน้ีกล่าวว่า เมื่อบุคคลเกดิอารมณ์ความรูส้กึเช่น ความกลวั ความวติก
กงัวล จะมผีลต่อการตดัสนิใจของบุคคลโดยส่งผลให้เกดิการตดัสนิใจที่ไม่ใช้หลกัเหตุผล ซึ่งในที่นี้คอืการตดัสนิใจ
โดยไม่มกีารประเมนิความน่าจะเป็น (Kahneman, 2011; Michel-Kerjan & Slovic, 2010) ดงัแสดงในภาพที ่2 
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ภาพที ่2 แนวคดิการละเลยความน่าจะเป็น 

 
แนวคดิพฤตกิรรมชัว่วูบ เป็นแนวคดิเกีย่วกบัการตดัสนิใจและแสดงออกทางพฤตกิรรมของบุคคลในทางจติวทิยา 

ที่ใช้อธิบายพฤติกรรมการตัดสินใจอย่างรวดเร็วและไม่มีเหตุผลของบุคคล (Rook & Gardner, 1993) ซึ่งการเกิด
พฤติกรรมชัว่วูบนัน้มีสาเหตุหลากหลาย และความโลภนัน้ก็เป็นหนึ่งในสาเหตุ (Dijkstra, 2018; Seuntjens et al., 
2015) โดยเมื่อบุคคลเกดิความโลภแลว้จะสง่ผลใหบุ้คคลนัน้เกดิพฤตกิรรมชัว่วบู ดงัแสดงในภาพที ่3 

 

 
ภาพที ่3 แนวคดิพฤตกิรรมชัว่วบู 

 
ทฤษฎีแรงจูงใจเพื่อป้องกนั (Protection Motivation Theory) พฒันาขึน้โดย Rogers ในปี 1975 เป็นทฤษฎี

ทางจติวทิยาสงัคม ที ่พฒันาขึน้มาจากทฤษฎีความคาดหวงัในความสามารถตนเอง (Self-efficacy theory) 
(Rogers, 1975) และแนวคดิความเชื่อด้านสุขภาพ (Health belief model) เพื่อศกึษาการรบัรู้ของมนุษย์ที่น าไปสู่
การป้องกนัตนเองในทางสุขภาพ โดยพบว่าหลงัจากบุคคลได้รบัรู้ขอ้มูลต่างๆ ไม่ว่าจะเป็นจากสภาพแวดลอ้มไดแ้ก่ 
ข่าวสารและการแจ้งเตือน หรือจากตนเองได้แก่ ประสบการณ์ ก็จะประเมินข้อมูลเหล่านัน้เพื่อตัดสินใจว่าจะ
เปลี่ยนแปลงพฤติกรรมหรอืปรบัตวัรบัมอืกบัภัยคุกคามหรอืไม่ โดยมีผลมาจากกระบวนการประเมนิ 2 ส่วน ได้แก่
กระบวนการประเมนิภยัคุกคาม (Threat appraisal) และกระบวนการประเมนิการเผชญิปัญหา (Coping appraisal) ซึง่
จะสง่ผลต่อแรงจงูใจ และพฤตกิรรมต่อไป (Rogers, 1983) ดงัแสดงในภาพที ่4  

 

 
ภาพที ่4 ทฤษฎแีรงจงูใจเพื่อป้องกนั 
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2.2 งานวิจยัท่ีเก่ียวข้องกบัการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 
จากการศกึษางานวจิยัในอดตียงัท าให้พบปัจจยัที่มคีวามส าคญัต่อการถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม  

ซึง่ประกอบดว้ย การตดัสนิใจอย่างไม่มเีหตุผล ประสบการณ์ก่อนหน้า การแจง้เตอืน และลกัษณะเฉพาะของสารสนเทศ  
การตัดสนิใจอย่างไม่มเีหตุผล งานวิจยัของ Ahmed and Omotunde (2012) กล่าวถึงการตัดสนิใจที่ไม่ดี (Bad 

decision) ไวว้่าเป็นการตดัสนิใจทีจ่ะส่งผลใหเ้กดิผลลพัธท์ีไ่ม่ไดค้าดคดิ หรอืเกดิผลลพัธเ์ชงิลบ ซึง่การตดัสนิใจทีไ่ม่ดี
เกดิขึน้ไดจ้ากหลายสาเหตุ เช่น ไม่มทีางเลอืก ไม่มขีอ้มลู ไม่มเีวลาในการคดิ ละเลยการประเมนิ เป็นตน้ ซึง่สอดคลอ้ง
กบั ปกรณ์ ค ากอง (2555) ที่ได้กล่าวว่า การรบีเร่งท าการตดัสนิใจเป็นการตดัสนิใจซึ่งไม่ได้มีการใช้เหตุผลประเมิน
ทางเลือกต่างๆ ให้ดีก่อนท าการตัดสินใจ จะส่งผลต่อคุณภาพของการตัดสินใจ อีกทัง้งานวิจัยของ Arvai and 
Froschauer (2010) ที่ศกึษาเรื่องความสมัพันธข์องคุณภาพการตดัสนิใจกบัผลลพัธ์ พบว่าการตดัสนิใจจะมคีุณภาพ
มากยิง่ขึน้ ในกรณีที่ให้ผู้เขา้ร่วมการวจิยัตดัสนิใจโดยสนใจผลลพัธ์มากขึน้   

ประสบการณ์ก่อนหน้า งานวจิยัของ Safa et al. (2016) ซึง่เป็นงานวจิยัทีศ่กึษาว่ามปัีจจยัใดบา้งในองค์กรที่
ส่งผลต่อการรกัษาความมัน่คงปลอดภัยของพนักงานในองค์กร ซึ่ง ปัจจยัประสบการณ์เป็นปัจจยัหนึ่งที่ส่งผลต่อ
ทศันคติและพฤตกิรรม โดยไดก้ล่าวเพิม่เตมิว่าประสบการณ์ก่อนหน้านัน้เกดิจากการที่แต่ละบุคคลได้รบัรู้และสร้าง
ท ัศนคติของแต่ละบุคคลขึ้นม าเองจากประสบการณ์ส่ วนต ัวห รือ จากการ เร ียนรู ้ผ่านบุคคลอื่น  โดย
ประสบการณ์ในดา้นการรกัษาความมัน่คงปลอดภยัทางสารสนเทศ คอืความคุน้เคยกบัภยัคุกคามหรอืเหตุการณ์ ที่
เกดิขึน้ในอดตี กล่าวคอืหากบุคคลเผชญิกบัภยัคุกคามมาก่อนหน้าจะมกีารรบัรูภ้ยัคุกคาม และพยายามหาทางป้องกนั
หรอืรบัมอืกบัภยัคุกคามทีจ่ะเกดิขึน้ในอนาคตนัน้ นอกจากน้ีงานวจิยัของ Lee et al. (2016) ซึง่เป็นงานวจิยัทีศ่กึษาว่า
มปัีจจยัใดบา้งในองคก์รทีส่่งผลต่อความตงึเครยีดของการรกัษาความมัน่คงปลอดภยัสารสนเทศ พบว่ามปัีจจยัเริม่ต้น
ได้แก่ ความรู้ก่อนหน้าเกี่ยวกบัการรกัษาความมัน่คงปลอดภัย และการรบัรู้ภัยคุกคาม ซึ่งจะส่งผลต่อทศันคติและ
พฤตกิรรมต่อไป โดยได้อธบิายเพิม่เติมในส่วนของความรูก้่อนหน้าเกี่ยวกบัการรกัษาความมัน่คงปลอดภยัว่าเกดิขึน้
จากประสบการณ์ก่อนหน้าทีถู่กบนัทกึไวใ้นความทรงจ า และจะถูกใชใ้นการก าหนดการรบัรูห้รอืทศันคติเกีย่วกบัเรื่อง
และเหตุการณ์ต่างๆ เช่น พนักงานทีม่คีวามรูแ้ละประสบการณ์ก่อนหน้า ทีเ่กีย่วขอ้งกบัการรกัษาความมัน่คงปลอดภยั 
จะรูถ้งึภยัคุกคามและมคีวามตัง้ใจทีจ่ะปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัขอ้มลูขององคก์ร  

การแจง้เตอืน มงีานวจิยัในอดตีจ านวนมากศกึษาเกีย่วกบัการแจง้เตอืนพบวา่ บุคคลจะเชื่อและปรบัพฤตกิรรมตาม
การแจ้งเตือนอนัตรายกต่็อเมื่อบุคคลนัน้มคีวามเขา้ใจถึงการแจง้เตือนนัน้ (Mileti & Sorensen, 1990) และมคีวามรู้
เกี่ยวกบัภยัคุกคาม (Ripberger et al., 2014) รวมไปถึงรบัรู้ถึงผลกระทบที่อาจเกดิขึน้ด้วย (Perry & Lindell, 1990) 
โดยงานวจิยัของ Potter et al. (2018) ไดศ้กึษากลุ่มตวัอย่างในประเทศนิวซแีลนดใ์นเรื่องการรบัรูภ้ยัคุกคามจากสภาพ
อากาศผ่านการแจง้เตอืนเพื่อศกึษาว่าหลงัจากแจง้เตอืนไปแลว้กลุ่มตวัอย่างนัน้มกีารรบัรูภ้ยัคุกคามและปรบัพฤติกรรม
หรอืไม่ ซึง่พบว่ากลุ่มตวัอย่างทีไ่ดร้บัการแจง้เตอืนแบบผลกระทบจะมกีารปรบัเปลีย่นพฤตกิรรม เช่น หาขอ้มลูเพิม่เตมิ 
ท าความเขา้ใจผลกระทบ รบัรูภ้ยัคุกคาม และเป็นกงัวลเกีย่วกบัภยัคุกคามนัน้ๆ ซึง่แตกต่างจากกลุ่มตวัอย่างทีไ่ด้รบั
การแจง้เตอืนแบบปรากฏการณ์ ซึง่กลุ่มตวัอย่างไม่ไดม้กีารเปลีย่นพฤตกิรรมไปจากเดมิ 

ลกัษณะเฉพาะของสารสนเทศ มงีานวจิยัที่ระบุว่าขอ้มูลต่างๆ บนอนิเทอรเ์น็ตในปัจจุบนัสามารถถูกสร้างขึน้ได้
โดยง่ายและส่วนใหญ่นัน้ไม่ได้มกีารควบคุมแหล่งที่มาและความน่าเชื่อถือ จงึเป็นสาเหตุที่ท าให้ผู้ใช้งานจ าเป็นต้อง
พจิารณาความน่าเชื่อถอืของขอ้มลูเหล่านัน้ดว้ยตนเอง (Li & Suh, 2015) โดยงานวจิยัของ Machackova and Smahel 
(2018) ไดศ้กึษาเกีย่วกบัปัจจยัต่างๆ ทีท่ าใหส้ารสนเทศมคีวามน่าเชื่อถอื โดยศกึษาจากความคดิเหน็ของกลุ่มตวัอย่าง
ที่เข้าชมเว็บไซต์เกี่ยวกับสุขภาพ ซึ่งผลการศึกษาพบว่า ปัจจัยที่ส่งผลต่อความน่าเชื่อถือของสารสนเทศนัน้
ประกอบดว้ย ผูเ้ขยีน เนื้อหา การตอบกลบั แหล่งอา้งองิ  
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3. กรอบแนวคิดการวิจยัเบื้องต้นและค าถามการวิจยั 
จากกรอบแนวคิดการวิจยัเบื้องต้นของสาเหตุเชิงลึกที่ส่งผลต่อการถูกโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 

ดงัแสดงในภาพที่ 5 จะเหน็ได้ว่าการถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม (Attacked by social engineering) 
นัน้จะมีอิทธพิลมาจากการตัดสนิใจอย่างไม่มีเหตุผล (Unreasonably decision) และลกัษณะเฉพาะของสารสนเทศ 
(Characteristics of information) แต่สามารถลดลงได้ด้วยการรบัรู้ภัยคุกคาม (Perceived threat) โดยปัจจยัที่
ส่งผลให้บุคคลตดัสนิใจอย่างไม่มเีหตุผลนัน้ได้แก่ ความอยากรู้อยากเหน็ (Curiosity) ความกลวั (Fear) และความ
โลภ (Greed) ซึ่งปัจจยัทัง้หมดนี้ส่งผลทางตรงต่อการตัดสนิใจอย่างไม่มเีหตุผล ส่วนการรบัรู ้ภยัคุกคามนัน้จะมี
ปัจจยัทีส่่งผลไดแ้ก่ ประสบการณ์ก่อนหน้า (Prior experience) และการแจง้เตอืน (Warning) ดงันัน้จงึสามารถก าหนด
เป็นปัจจยัทีม่ผีลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคมไดด้งันี้ 

 

 
ภาพที ่5 กรอบแนวคดิการวจิยัเบือ้งตน้ของสาเหตุเชงิลกึทีส่ง่ผลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม 
 

จากทีม่าและความส าคญัของปัญหาและจากทฤษฎแีละงานวจิยัทีเ่กีย่วขอ้งท าใหส้ามารถตัง้ค าถามการวจิยัว่า 
ท าไมและอย่างไรทีท่ าใหผู้ถู้กโจมตนีัน้ถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม  
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4. วิธีการด าเนินการวิจยั 
4.1 การวิจยัเชิงคณุภาพและการสมัภาษณ์เชิงลึก 

งานวจิยันี้เป็นงานวจิยัเชงิคุณภาพ โดยท าการสมัภาษณ์เชงิลกึในการถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม 
ว่าประกอบไปด้วยสาเหตุอะไรบ้าง พร้อมทัง้วเิคราะห์เหตุการณ์ต่างๆ ของการถูกโจมตี เพื่อให้ไดข้อ้มูลที่เหมาะสม
สอดคล้องกับวตัถุประสงค์งานวิจยัอย่างแท้จริง และสามารถตอบค าถามการวิจัยต่างๆ ในกรอบแนวคิดการวิจัย
เบื้องต้นได้ โดยผู้วจิยัเปิดรบัสมคัรผู้เขา้ร่วมการวจิยัทางสื่อสงัคมออนไลน์รวมถึงโฆษณาประชาสมัพนัธก์ารเปิดรบั
สมคัรผ่านสื่อสงัคมออนไลน์ ท าให้มผีู้ที่เคยได้รบัสารสนเทศที่เกี่ยวขอ้งกบัการโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม
สนใจสมคัรมาทัง้สิ้น 48 ท่าน ต่อมาผู ้ว ิจยัคดักรองผู ้สมคัรเพื่อเล ือกเป็นผู ้ให้สมัภาษณ์แบบมีวตัถุประสงค์ 
(Purposeful sampling) ด้วยการสอบถามรายละเอียดเกี่ยวกบัเหตุการณ์การถูกโจมตเีบือ้งต้น ตรวจสอบความรู้
ความเข้าใจของผู้สมัคร ซึ่งได้ผู้สมัครที่มีคุณลักษณะที่จะเป็นผู้ให้สมัภาษณ์ที่เข้าร่วมการวิจ ัยทัง้สิ้น 18 ท่าน 
เป็นเพศหญิง 14 ท่าน เพศชาย 4 ท่าน และผู้วิจ ัยได้แบ่งผู้ให้สัมภาษณ์ออกเป็นสองกลุ่ม ตามการตัดสินใจ
ของผู้ให้สมัภาษณ์ในเหตุการณ์การถูกโจมตีด้วยวิธีการทางวิศวกรรมสงัคม ได้แก่บุคคลที่เคยได้รบัสารสนเทศ
ที่เป็นภัยคุกคามด้วยวิธีการทางวิศวกรรมสงัคมในรูปแบบต่างๆ และถูกโจมตี มีผู้ให้สมัภาษณ์ทัง้สิ้น 14 ท่าน 
และบุคคลที่เคยได้รบัสารสนเทศที่เป็นภัยคุกคามด้วยวิธีการทางวิศวกรรมสงัคมในรูปแบบต่างๆ แต่ไม่ถูกโจมตี 
มผีูใ้หส้มัภาษณ์ทัง้สิน้ 4 ท่าน โดยกลุ่มบุคคลทัง้สองจะตอ้งเป็นบุคคลในกลุ่มเจเนอเรชัน่วาย ซึง่หมายถงึบุคคลทีเ่กดิในปี 
พ.ศ. 2521-2540 (Mitrakul & Kongchan, 2016) ซึ่งอาศยัในเขตกรุงเทพมหานครและปริมณฑล และมีความรู้
ความเขา้ใจเบือ้งต้นในเรื่องของคอมพวิเตอร ์รูจ้กัภยัคุกคามทางคอมพวิเตอร ์แต่ไม่ไดท้ างานในสายงานคอมพวิเตอร ์
และผูใ้หส้มัภาษณ์นัน้ไดแ้สดงความสมคัรใจใหค้วามร่วมมอืในการท าวจิยั 

ในการสรา้งแนวทางการสมัภาษณ์เชงิลกึ ผู้วจิยัได้จดัสรา้งชุดค าถามสมัภาษณ์กึ่งโครงสร้าง (Semi-structured 
interview questions) ขึน้ตามวตัถุประสงคข์องงานวจิยั จากกรอบแนวคดิของการวจิยัเบือ้งตน้ โดยเขยีนแนวค าถามให้
มลีกัษณะเป็นค าถามปลายเปิด โดยขอ้ค าถามจะอยู่ในขอบเขตดงันี้  (1) ค าถามเกี่ยวกบัเหตุการณ์การถูกโจมตีดว้ย
วธิกีารทางวศิวกรรมสงัคมอย่างละเอยีด (ช่องทาง ลกัษณะ และรายละเอยีดต่างๆ) (2) ค าถามเกีย่วกบัความรู้เกี่ยวกบั
ภ ัยคุกคามทางคอมพ ิวเตอร์อย่างละเอ ียด (การรบัรู ้ภ ัยคุกคาม การแจ้งเต ือน ประสบการณ์ก่อนหน้า)  (3) 
ค าถามเกีย่วกบัความรูส้กึ ความคดิ และการตดัสนิใจอย่างละเอยีด (4) ค าถามเกีย่วกบัสาเหตุของการตดัสนิใจทีท่ าให้
ถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม (กรณีถูกโจมต)ี หรอืสาเหตุของการตดัสนิใจทีท่ าใหไ้ม่ถูกโจมตดีว้ยวธิกีารทาง
วิศวกรรมสังคม (กรณีไม่ถูกโจมตี)  (5) ค าถามเกี่ยวกับผลกระทบที่เกิดขึ้นจากการถูกโจมตีด้วยวิธีการทาง
วศิวกรรมสงัคม (6) ค าถามอื่นๆ (ถา้ม)ี 
4.2 การประเมินความน่าไว้วางใจของการวิจยั 

ในการด าเนินงานวจิยันี้ ผู้วจิยัค านึงถึงประเดน็เรื่องความน่าไว้วางใจของงานวจิยั เพื่อให้มัน่ใจว่างานวจิยัที่ได้
ด าเนินการนัน้ได้รบัการรวบรวมและวิเคราะห์ประเด็นที่ส าคญัของงานวิจยัอย่างครบถ้วนและสามารถตอบค าถาม
งานวจิยัได้อย่างถูกต้องเหมาะสม ผู้วิจยัได้ใช้แนวคดิเกี่ยวกบัความน่าเชื่อถือของงานวจิยัจากหนังสอืการวจิยัเชิง
คุณภาพของนิศา ชูโต (2545) ซึ่งกล่าวว่างานวิจัยที่น่าเชื่อถือจะประกอบไปด้วยเรื่องดังนี้  (1) ความเชื่อถือได ้
(Creditability) งานวิจัยนี้ผู้วิจ ัยได้ให้ผู้เชี่ยวชาญซึ่งปฏิบัติงานในสายงานเทคโนโลยีในระดับหัวหน้างานของ
บริษัทเอกชนแห่งหนึ่งที่ท าธุรกจิให ้บรกิารรกัษาความปลอดภยัขนส่งทรพัย ์สนิมคี ่าทัง้ภายในประเทศและ
ต่างประเทศ เป็นเวลามากกว่า 10 ปี และมคีวามรูค้วามเขา้ใจเกีย่วกบัภยัคุกคามทางคอมพวิเตอรเ์ป็นอย่างด ีในการ
ยนืยนัผลจากการวเิคราะหข์องผูว้จิยั โดยผูว้จิยัจะส่งผลการวเิคราะหใ์หผู้เ้ชีย่วชาญอ่านและแสดงความคดิเหน็เพิม่เตมิ
เกีย่วกบัผลการวเิคราะห ์หลงัจากนัน้ผูว้จิยัจะปรบัแกไ้ขผลการวเิคราะหต์ามความเหมาะสม และใหผู้เ้ชีย่วชาญยนืยนั
ผลการวจิยั (2) การถ่ายโอนผลการวจิยั (Transferability) งานวจิยันี้ผูว้จิยัใชว้ธิกีารสมัภาษณ์และวเิคราะหข์อ้มูล
อย่างต่อเนื่อง เพื่อใหไ้ดป้ระเดน็ทีน่่าสนใจในการสมัภาษณ์เชงิลกึครัง้ต่อๆ ไป ทัง้นี้ผูใ้หส้มัภาษณ์เริม่เหน็การใหข้อ้มูล
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ทีซ่ ้ากนัเมื่อการสมัภาษณ์ด าเนินมาถงึผูใ้ห้สมัภาษณ์คนที่ 8 อย่างไรกต็าม ผู้ใหส้มัภาษณ์ยงัคงด าเนินการสมัภาษณ์
ต่อไปอีกเพื่อให้มัน่ใจว่าไม่มีประเด็นเพิม่เต ิมแล้ว จงึหยุดการสมัภาษณ์ที่เดอืนตุลาคม 2561 เมื่อด าเนินการ
สมัภาษณ์ผู ้ให ้สมัภาษณ์ไปทัง้สิน้ 18 คน (3) การพึ่งพากบัเกณฑ์อื่น (Dependability) งานวจิยันี้ผู ้วจิยัจดัท า
แบบทดสอบความรู ้ความเขา้ใจไว้ในแบบฟอร์ม รบัสมัครผู้เข้าร่วมการวิจัย เพื่อเป็นการยืนยันให้แน่ใจว่าผู้ให้
สมัภาษณ์ที่เขา้ร่วมการสมัภาษณ์นัน้มีความเขา้ใจในเรื่องทีใ่หส้มัภาษณ์เป็นอย่างด ีนอกจากนี้ผูว้จิยัยงัไดต้ดิต่อ
ผูเ้ขา้ร่วมวจิยัทีส่มคัรเขา้มาเพื่อสอบถามรายละเอยีดเบือ้งต้นและยนืยนัค าตอบกบัแบบฟอรม์รบัสมคัรผูเ้ขา้ร่วมการ
วิจัยเพื่อให้แน่ใจอีกครัง้ก่อนที่จะเข้าสัมภาษณ์ (4) การยืนยันผลการวิจัย (Conformability) นอกจากการยืนยัน
ผลการวจิยักบัผู้เชี่ยวชาญแลว้ งานวจิยันี้ยงัใชโ้ปรแกรมจดักลุ่มค าส าหรบัวจิยัเชงิคุณภาพ ในการใหร้หสัค า จดักลุ่ม 
และวเิคราะหบ์ทสมัภาษณ์ของผูใ้หส้มัภาษณ์ดว้ย 
 
5. ผลการวิจยั 
5.1 รายละเอียดของผูใ้ห้สมัภาษณ์ 

ในการศึกษาครัง้นี้ เป็นการสมัภาษณ์ผู้ให้สมัภาษณ์ที่เคยประสบกับเหตุการณ์การถูกโจมตีด้วยวิธีการ
ทางวศิวกรรมสงัคมทัง้สิน้ 18 ท่าน เป็นเพศหญงิ 14 ท่าน เพศชาย 4 ท่าน ช่วงอายุทีพ่บมากคอื 23-25 ปี และมอีาชพี
ที่หลากหลาย ซึ่งเหตุการณ์ที่พบจะเป็นการโจมตีทางอีเมล์ 11 เหตุการณ์ ทางสื่อสงัคมออนไลน์ 7 เหตุการณ์ 
ทางเวบ็ไซต์ 5 เหตุการณ์ และทาง SMS 1 เหตุการณ์ โดยมรีายละเอยีดของผูใ้หส้มัภาษณ์เบือ้งต้น ดงัแสดงในตารางที ่
1 
 

ตารางที ่1 รายละเอยีดผูใ้หส้มัภาษณ์ส าหรบังานวจิยั 
 ข้อมลูเบือ้งต้นของผูใ้ห้สมัภาษณ์ รายละเอียดเบือ้งต้นของเหตุการณ์ การตดัสินใจ 

ผูใ้ห้
สมัภาษณ์
คนที ่1 

เพศหญงิ อายุ 23 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน ต าแหน่ง 
Project Coordinator 

ลงิก์หลอกใหก้ดยกเลกิรายการซือ้แอปพลเิคชนัผ่านทาง
อเีมลทีถู่กปลอมแปลงใหค้ลา้ยกบั Apple 

ตดัสนิใจคลกิ 
และกรอกขอ้มลู  
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่2 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
ปทุมธานี การศกึษาระดบัปรญิญาตร ีอาชพี
พยาบาลวชิาชพี (โรงพยาบาลรฐั) 

ลงิก์หลอกทีแ่ชรม์าจากเพือ่นผ่านทางหน้าฟีดขา่วและกล่อง
ขอ้ความของสือ่สงัคมออนไลน์ (เฟซบุก๊)  

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่3 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (น ้ามนั) 
ต าแหน่ง Fleet Card Operation 

Phishing Email ทดสอบในทีท่ างาน (เป็นการสรา้งอเีมล      
ฟิชชิง่ในทีท่ างานจากฝ่ายไอทเีพือ่ส่งไปยงัพนกังาน เพือ่
ทดสอบว่าพนกังานมคีวามตระหนกัถงึภยัคกุคามมากน้อย
เพยีงใด) 

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่4 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีธุรกจิสว่นตวั (ขายสนิคา้ทางออนไลน์) 

ลงิก์หลอกใหก้ดยกเลกิรายการซือ้แอปพลเิคชนัผ่านทาง
อเีมลทีถู่กปลอมแปลงใหค้ลา้ยกบั Apple และ หลอกว่าเพจ
ในสือ่สงัคมออนไลน์ (เฟซบุ๊ก) ของตนเองจะถูกปิด 

ตดัสนิใจคลกิ 
และกรอกขอ้มลู 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่5 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
ปทุมธานี การศกึษาระดบัปรญิญาตร ีอาชพี
พนกังานประจ าหน่วยงานราชการต าแหน่ง 
นกัวเิคราะหน์โยบายและแผน 

ลงิก์ขา่วหลอกทีแ่ชรผ์่านทางหน้าฟีดขา่วของสือ่สงัคม
ออนไลน์ (เฟซบุ๊ก) 

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 
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ตารางที ่1 รายละเอยีดผูใ้หส้มัภาษณ์ส าหรบังานวจิยั (ต่อ) 
 ข้อมลูเบือ้งต้นของผูใ้ห้สมัภาษณ์ รายละเอียดเบือ้งต้นของเหตุการณ์ การตดัสินใจ 

ผูใ้ห้
สมัภาษณ์
คนที ่6 

เพศหญงิ อายุ 23 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานธนาคารเอกชน ต าแหน่ง 
เจา้หน้าทีส่นิเชือ่  

ลงิก์หลอกใหลุ้น้รางวลัผ่านทางอเีมลทีถู่กปลอมแปลงให้
คลา้ยกบัอเีมลของบรษิทัตนเอง 

ตดัสนิใจคลกิ 
และกรอกขอ้มลู 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่7 

เพศหญงิ อายุ 20 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีนกัศกึษา 

SMS หลอกว่าไดร้บัรางวลั ตดัสนิใจคลกิ 
และกรอกขอ้มลู 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่8 

เพศหญงิ อายุ 23 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาโท 
อาชพีพนกังานบรษิทัเอกชน (สนิคา้โภคภณัฑ)์ 
ต าแหน่ง เจา้หน้าทีส่่งออก 

Phishing Email ทดสอบในทีท่ างาน (เป็นการสรา้งอเีมล      
ฟิชชิง่ในทีท่ างานจากฝ่ายไอทเีพือ่ส่งไปยงัพนกังาน เพือ่
ทดสอบว่าพนกังานมคีวามตระหนกัถงึภยัคกุคามมากน้อย
เพยีงใด) 

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่9 

เพศหญงิ อายุ 25 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาโท 
อาชพีนกัศกึษา 

ลงิก์หลอกใหก้ดยกเลกิรายการซือ้แอปพลเิคชนัผ่านทาง
อเีมลทีถู่กปลอมแปลงใหค้ลา้ยกบั Apple 

ตดัสนิใจ 
ตอบกลบัอเีมล 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่10 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (รถยนต)์ 
ต าแหน่ง วศิวกรออกแบบ 

ลงิก์หลอกทางอเีมล และ ลงิก์โฆษณาหลอกตามเวบ็ไซต์
และสือ่สงัคมออนไลน์ 

ตดัสนิใจไมค่ลกิ 
(ไมถู่กโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่11 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (ใหเ้ช่ารถยนต์) 
ต าแหน่ง เจา้หน้าทีว่เิคราะหข์อ้มลู 

ลงิกห์ลอกทางเวบ็ไซต์ดาวน์โหลดหนงัสอืละเมดิลขิสทิธิ ์
และ ลงิกห์ลอกทางอเีมล 

ตดัสนิใจคลกิ 
และ 
ดาวน์โหลดไฟล ์
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่12 

เพศหญงิ อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (โรงแรม) 
ต าแหน่ง พนกังานตอ้นรบั 

ลงิกห์ลอกทีแ่ชรผ์่านทางหน้าฟีดขา่วของสือ่สงัคม
ออนไลน์ (เฟซบุ๊ก) และเวบ็ไซตต่์างๆ  

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่13 

เพศชาย อายุ 22 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (สนิคา้โภคภณัฑ)์ 
ต าแหน่ง เจา้หน้าทีก่ารเงนิและงบประมาณ 

ลงิกห์ลอกทีแ่ชรผ์่านทางหน้าฟีดขา่วของสือ่สงัคม
ออนไลน์ (เฟซบุ๊ก) และเวบ็ไซตต่์างๆ 

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 
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ตารางที ่1 รายละเอยีดผูใ้หส้มัภาษณ์ส าหรบังานวจิยั (ต่อ) 
 ข้อมลูเบือ้งต้นของผูใ้ห้สมัภาษณ์ รายละเอียดเบือ้งต้นของเหตุการณ์ การตดัสินใจ 

ผูใ้ห้
สมัภาษณ์
คนที ่14 

เพศหญงิ อายุ 26 ปี อาศยัอยู่จงัหวดั
ปทุมธานี การศกึษาระดบัปรญิญาโทอาชพี
พนกังานโรงพยาบาลรฐั ต าแหน่ง 
นกัวเิคราะหน์โยบายและแผน 

อเีมลหลอกทีส่่งมาจากอเีมลจรงิของคนรูจ้กัทีถู่กแฮก
อเีมลและไลน์ทีถู่กปลอมใหเ้หมอืนคนรูจ้กัทีส่่งมาเพือ่ขอให้
โอนเงนิชว่ยเหลอื และ ลงิกห์ลอกทีแ่ชรม์าจากเพือ่น
ผ่านทางกล่องขอ้ความของสือ่สงัคมออนไลน์ (เฟซบุ๊ก) 
และ ลงิกห์ลอกใหก้ดยกเลกิรายการซือ้แอปพลเิคชนั
ผ่านทางอเีมลทีถู่กปลอมแปลงใหค้ลา้ยกบั Apple และ 
ลงิกห์ลอกใหแ้กปั้ญหาธุรกรรมออนไลน์ผา่นทางอเีมลทีถ่กู
ปลอมแปลงใหค้ลา้ยกบัธนาคาร SCB 

ตดัสนิใจ
สอบถามก่อน
และทราบว่า
เป็นการหลอก 
(ไมถู่กโจมต)ี 
 
ตดัสนิใจไมค่ลกิ 
(ไมถู่กโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่15 

เพศหญงิ อายุ 25 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาโท 
อาชพีพนกังานบรษิทัเอกชน (การท าบญัช)ี 
ต าแหน่ง เจา้หน้าทีต่รวจสอบบญัช ี

ลงิกห์ลอกใหแ้กปั้ญหารายการซื้อสนิคา้ออนไลน์จาก
เวบ็ไซต์ Lazada ผ่านทางอเีมลทีถู่กปลอมแปลงให้
คลา้ยกบัธนาคาร Kbank 

ตดัสนิใจไมค่ลกิ 
(ไมถู่กโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่16 

เพศชาย อายุ 27 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาโท
อาชพีพนกังานบรษิทัเอกชนต าแหน่ง 
เจา้หน้าทีว่เิคราะหข์อ้มลู 

ลงิกห์ลอกใหย้นืยนัการปรบัปรุงขอ้มลูบญัชธีนาคารผ่านทาง
อเีมลทีถู่กปลอมแปลงใหค้ลา้ยกบัธนาคารแห่งหนึ่ง 

ตดัสนิใจไมค่ลกิ 
(ไมถู่กโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่17 

เพศชาย อายุ 27 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาโท
อาชพีพนกังานธนาคารเอกชนต าแหน่ง 
เจา้หน้าทีว่างแผนกลยุทธ ์

ลงิกห์ลอกทางเวบ็ไซต์ดาวน์โหลดเพลงละเมดิลขิสทิธิ ์ ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

ผูใ้ห้
สมัภาษณ์
คนที ่18 

เพศชาย อายุ 24 ปี อาศยัอยู่จงัหวดั
กรุงเทพมหานคร การศกึษาระดบัปรญิญาตร ี
อาชพีพนกังานบรษิทัเอกชน (รา้นคา้ปลกี) 
ต าแหน่ง นกัวเิคราะหพ์ฤตกิรรมลกูคา้ 

Phishing Email ทดสอบในทีท่ างาน (เป็นการสรา้งอเีมล      
ฟิชชิง่ในทีท่ างานจากฝ่ายไอทเีพือ่ส่งไปยงัพนกังาน เพือ่
ทดสอบว่าพนกังานมคีวามตระหนกัถงึภยัคกุคามมากน้อย
เพยีงใด) 

ตดัสนิใจคลกิ 
(ถูกโจมต)ี 

 
5.2 การวิเคราะหผ์ลส าหรบัค าถามการวิจยั 

งานวิจยันี้น าข้อมูลที่ได้จากการสมัภาษณ์เชิงลึกจากผู้ที่เคยมปีระสบกบัเหตุการณ์การถูกโจมตีด้วยวิธีการ
ทางวศิวกรรมสงัคมทัง้สิน้ 18 ท่าน มาวเิคราะห์ผลตามกรอบแนวคดิการวจิยัเบื้องต้น และสามารถแยกตามปัจจยั
ต่างๆ ดงันี้ 
5.2.1 ความอยากรูอ้ยากเหน็ส่งผลต่อการตดัสินใจอย่างไม่มีเหตผุล 

ผูใ้หส้มัภาษณ์ทีไ่ดร้บัสารสนเทศซึง่เป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและถูกโจมต ี9 ท่านไดแ้สดง
ให้เหน็ว่าความอยากรู้อยากเหน็นัน้ส่งผลต่อการตดัสนิใจอย่างไม่มเีหตุผล โดยผู้ให้สมัภาษณ์กล่าวถึงความสงสยั 
และความอยากรูอ้ยากเหน็ในสารสนเทศทีผู่โ้จมตหีลอกผูใ้หส้มัภาษณ์ โดยสารสนเทศทีส่่งผลใหเ้กดิความอยากรูอ้ยากเหน็
นัน้จะเป็นขอ้มูลทีผู่ใ้หส้มัภาษณ์สนใจ เช่น ข่าวสาร ดารา ดวง และมคีวามเกีย่วขอ้งกบัตนเอง เช่น เรื่องงาน เป็นต้น 
ทัง้นี้ผูใ้หส้มัภาษณ์จะท าการตดัสนิใจคลกิอย่างไม่มเีหตุผลและไม่ตระหนักถงึภยัคุกคามเมื่อเกดิความอยากรูอ้ยากเหน็ขึน้ 
ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“รูส้กึอยากรู ้เลยกดอย่างเดยีวเลย คอือยากรู ้แค่นัน้แหละ (หวัเราะ)” 
“มคีวามสงสยั อยากรูอ้ยากเหน็อะไรประมาณน้ีค่ะ กเ็ลยคลกิเขา้ไป” 
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5.2.2 ความกลวัส่งผลต่อการตดัสินใจอย่างไม่มีเหตผุล 
ผู้ให้สมัภาษณ์ที่ได้รบัสารสนเทศที่เป็นภยัคุกคามด้วยวธิกีารทางวศิวกรรมสงัคมและถูกโจมตี 4 ท่านแสดง

ให้เหน็ว่าความกลวันัน้ส่งผลต่อการตดัสนิใจอย่างไม่มเีหตุผล โดยผู้ใหส้มัภาษณ์กล่าวถึงความตกใจ และความกลวั
ในสารสนเทศทีผู่โ้จมตหีลอกผูใ้หส้มัภาษณ์ โดยสารสนเทศทีส่ง่ผลใหผู้ใ้หส้มัภาษณ์เกดิความกลวันัน้จะท าใหรู้ส้กึกลวั
ว่าจะเกิดความผิดพลาดและจะเกิดความเสียหาย กลวัว่าจะต้องสูญเสียเงิน เป็นต้น โดยผู้ให้สมัภาษณ์จะท าการ
ตดัสนิใจคลกิอย่างไม่มเีหตุผลและไม่ตระหนกัถงึภยัคุกคามเมื่อเกดิความกลวัขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า 

  
“ตกใจค่ะ แลว้กข็าดสตยิัง้คดิ เราไม่คดิอะไรแลว้ แลว้กแ็บบไม่รูว้่าจะแกย้งัไงดว้ย แลว้กค็ลกิไปเลยตามทีเ่ขาใหม้า”  
“ทีก่ดกเ็พราะกลวั เรากลวัว่ามนัจะมปัีญหาจรงิๆ กลวัว่าจะตอ้งมปัีญหาตามมา” 

5.2.3 ความโลภส่งผลต่อการตดัสินใจอย่างไม่มีเหตผุล 
ผูใ้หส้มัภาษณ์ทีไ่ดร้บัสารสนเทศทีเ่ป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและถูกโจมต ี5 ท่านไดแ้สดง

ใหเ้หน็ว่าความโลภนัน้สง่ผลต่อการตดัสนิใจอย่างไม่มเีหตุผล โดยผูใ้หส้มัภาษณ์กล่าวถงึความอยากได ้และความโลภ
ในสิง่ที่ผู้โจมตีน ามาหลอกผู้ให้สมัภาษณ์ โดยสารสนเทศที่ส่งผลให้เกิดความโลภนัน้จะท าให้รู้สกึต้องการบางสิ่ง
บางอย่างทีผู่โ้จมตีน ามาหลอก เช่น เพลง หนังสอื โปรแกรม ซึง่เป็นเน้ือหาละเมดิลขิสทิธิ ์หรอือยากลุน้ชงิโชครางวลั 
หลอกว่าไดร้บัรางวลั เป็นต้น โดยผูใ้หส้มัภาษณ์จะท าการตดัสนิใจคลกิอย่างไม่มเีหตุผลและไม่ตระหนักถงึภยัคุกคาม
เมื่อเกดิความโลภขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“ดว้ยความทีเ่ราอยากไดห้นงัสอืมากๆ เรากพ็ยายามทีจ่ะท าทุกวถิทีางใหไ้ดห้นงัสอืมา”  
“ตอนนัน้คอืกดโหลดไปเพราะอยากไดเ้พลง” 

5.2.4 การตดัสินใจอย่างไม่มีเหตผุลส่งผลต่อการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 
ส าหรบัผูใ้ห้สมัภาษณ์ที่ไดร้บัสารสนเทศทีเ่ป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและถูกโจมต ี14 ท่าน

แสดงให้เห็นว่าการตัดสินใจอย่างไม่มีเหตุผลนั ้นส่งผลต่อการถูกโจมตีด้วยวิธีการทางวิศวกรรมสังคม  
โดยผู้ให้สมัภาษณ์กล่าวถึงการตดัสนิใจโดยไม่คดิ ไม่ไตร่ตรอง ไม่รู ้ขาดสติ เป็นต้น โดยเมื่อผู้ให้สมัภาษณ์ตดัสนิใจ
อย่างไม่มีเหตุผลแล้วจะเชื่อและท าตามสิ่งที่ผู้โจมตีต้องการและถูกโจมตีด้วยวิธีการวิศวกรรมสังคมในที่สุด  
ดงัประโยคทีผู่ใ้หส้มัภาษณ์ กล่าวไวว้่า 

 
“กไ็ม่อะ กค็ลกิ แล้วกก็รอก ส่ง ไม่ได้คดิ เอ๊ะ อะไรต่อ ไม่ได้คดิว่ามนัจะหลอก ไม่ได้คดิเลย ไม่มคีวามคดิ
อยู่ในหวัว่าเป็นเมลหลอก” 
“ขาดสตยิัง้คดิ เราไม่คดิอะไรแลว้ แลว้กแ็บบไม่รูว้่าจะแกย้งัไงดว้ย แลว้กค็ลกิไปเลยตามทีเ่ขาใหม้า” 

ส่วนผู้ให้สมัภาษณ์ที่ได้รบัสารสนเทศที่เป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและไม่ถูกโจมตี 4 ท่าน 
กล่าวว่าการที่ผู้ให้สมัภาษณ์รบัรู้ภยัคุกคามที่สูงนัน้จะท าให้ตดัสนิใจอย่างมเีหตุผลและตรวจสอบให้ดเีสยีก่อนจงึไม่
ถูกโจมต ีดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า 

 
“พอเราดขูอ้มลูรายละเอยีดหลายๆ อย่างแลว้เรากต็ดัสนิใจว่าจะไม่เขา้ แลว้เรากร็ูว้่าเป็นอเีมลหลอกอะไรแบบนี้ครบั”  
“เป็นเมลมาเราก็คิดว่ามนัใช่รึเปล่า แล้วเราก็พยายามดูว่ามนัเป็นของจริงไหมด้วยการที่บอก ไม่แน่ใจ
กไ็ปเสริช์ในกเูกลิว่ามคีนโดนหลอกแบบนี้รเึปล่าเป็นเมลขอ้ความประมานนี้ กไ็ม่คลกิ” 
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5.2.5 ประสบการณ์ก่อนหน้าส่งผลต่อการรบัรูภ้ยัคกุคาม 
ผู้ให้สมัภาษณ์ 17 ท่านกล่าวว่าประสบการณ์ก่อนหน้านัน้ส่งผลต่อการรบัรู้ภยัคุกคาม เนื่องจากจะตระหนัก

ถึงภยัคุกคาม โดยประสบการณ์ก่อนหน้าของผู้ให้สมัภาษณ์ส่วนใหญ่จะเป็นเรื่องของไวรสั มลัแวร์ มผีู้ให้สมัภาษณ์
ส่วนน้อยที่เคยถูกโจมตีด้วยวธิีการทางวศิวกรรมสงัคมมาก่อน แต่อย่างไรก็ดีผู้ให้สมัภาษณ์แสดงให้เห็นว่าการที่มี
ประสบการณ์ก่อนหน้านัน้จะท าใหผู้ใ้หส้มัภาษณ์รูส้กึว่าจะตอ้งมคีวามระมดัระวงัมากยิง่ขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์
กล่าวไวว้่า  

 
“เคยตดัสนิใจคลกิเมื่อนานมาแลว้ ครัง้ทีโ่ดนอะไม่ไดค้ดิ แต่ว่าหลงัจากนัน้มากค็อืเวลาเขา้เมลกจ็ะเชค็ก่อน 
กจ็ะระวงั กร็ูแ้ลว้ว่าเออมนัมแีบบประมาณนี้ แลว้กไ็ม่คลกิไง” 

แต่ผู้ให้สมัภาษณ์บางท่านกล่าวว่าตนเองไม่ได้ระวงัมากเท่าที่ควร โดยมองว่าเป็นเรื่องไกลตัวและผลกระทบ
ไม่ไดร้า้ยแรง หรอืไม่มปีระสบการณ์มาก่อน 
5.2.6 การแจง้เตือนส่งผลต่อการรบัรูภ้ยัคกุคาม 

ผู้ให้สมัภาษณ์ 18 ท่านแสดงให้เห็นว่าการแจ้งเตือนนัน้ส่งผลต่อการรับรู้ภัยคุกคาม โดยผู้ให้สมัภาษณ์
ไดก้ล่าวถงึการตระหนกัและรบัรูถ้งึภยัคุกคาม โดยการแจง้เตอืนของผูใ้หส้มัภาษณ์จะมาจากเพื่อนและคนรูจ้กั ขา่วสาร
จากสื่อสงัคมออนไลน์ ข่าวสารทางการ และจากบรษิัท โดยผู้ให้สมัภาษณ์แสดงให้เหน็ว่าการไดร้บัการแจ้งเตือนนัน้
ท าใหผู้ใ้หส้มัภาษณ์รบัรูแ้ละรูจ้กักบัภยัคุกคามมากยิง่ขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“พอหลังๆ มีคนมาเตือนหรือว่ามาบอก ก็เริ่มจะรู้บ้างแล้วว่า สมัยนี้  ตอนนี้มีเรื่องภัยคุกคามทางด้าน
คอมพวิเตอรม์ากขึน้”  

แต่ผู้ให้สมัภาษณ์บางท่านกล่าวว่าตนเองไม่ได้สนใจการแจ้งเตือนมากเท่าที่ควร โดยมองว่าเป็นเรื่องไกลตวั
และผลกระทบไม่ไดร้า้ยแรง 
5.2.7 การรบัรูภ้ยัคกุคามส่งผลต่อการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 

ส าหรบัผูใ้ห้สมัภาษณ์ที่ไดร้บัสารสนเทศทีเ่ป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมสงัคมและถูกโจมต ี14 ท่าน
กล่าวว่าการรบัรูภ้ยัคุกคามนัน้สง่ผลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม แต่การรบัรูภ้ยัคุกคามนัน้มไีม่มาก
พอที่จะยับยัง้การตัดสินใจอย่างไม่มีเหตุผลได้ โดยการตัดสินใจอย่างไม่มีเหตุผล เช่น การตัดสินใจโดยไม่คิด  
ไม่ไตร่ตรอง ไม่รู ้ขาดสต ิมากกว่าการรบัรูภ้ยัคุกคาม ท าใหต้ดัสนิใจเชื่อและท าตามสิง่ทีผู่โ้จมตีต้องการและถูกโจมตี
ด้วยวิธกีารวิศวกรรมสงัคมในที่สุด นอกจากนี้ยงัมีผู้ให้สมัภาษณ์บางส่วนที่กล่าวว่าตนเองไม่ได้สนใจเรื่องของภัย
คุกคามเนื่องจากเป็นเรื่องไกลตวัและผลกระทบไม่ไดร้า้ยแรง ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“เหมอืนรบัรู้นะคะ แต่กไ็ม่ได้ท าให้เหมอืนแบบยบัยัง้การกดของเรา เหมอืนพอถึงเวลานั ้นจรงิๆ มนักลวั
แลว้แบบ เฮย้ อะไรอะ เออกก็ดไป”  
“ก็คือรู้ แต่ว่าไม่ได้สนใจเลย เพราะแบบว่า ไม่รู้วิธีที่จะแบบป้องกนัชดัเจน หรือมนัมีอะไรชดัเจนที่แบบ
จะสง่ผลเสยีหายยิง่ใหญ่ขนาดนัน้ค่ะ”  

ส่วนผูใ้หส้มัภาษณ์ทีไ่ดร้บัสารสนเทศทีเ่ป็นภยัคุกคามดว้ย วธิกีารทางวศิวกรรมสงัคมและไม่ถูกโจมต ี4 ท่าน 
ได้แสดงใหเ้หน็ว่าการรบัรูภ้ยัคุกคามนัน้ส่งผลต่อการถูกโจมตดี้วยวธิกีารทางวศิวกรรมสงัคมเช่นกนั แต่จะเป็นการที่
การรบัรูภ้ยัคุกคามนัน้มมีากเพยีงพอทีจ่ะยบัยัง้การตดัสนิใจอย่างไม่มเีหตุผลได ้ซึง่จะท าใหผู้ใ้หส้มัภาษณ์นัน้ตดัสนิใจ
อย่างมเีหตุผลและตรวจสอบใหด้เีสยีก่อนจงึไม่ถูกโจมต ีดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  
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“ส่งผลให้รับรู้ เพราะว่าเมื่อแบบได้รู้ข่าวมาแล้วเราก็จะระวังตัวเองมากขึ้น พยายามไม่กดไม่อะไร  
แบบเขาเรยีกว่าอะไรอะ พยายามไม่ไปกดมนั ระวงัตวัเองมากขึน้นัน่แหละ เพราะไม่อยากโดน”  
“ตระหนักมากขึ้นนะครบั ก็จะระวงั ถ้าเกิดช่วงไหนที่มีคนมาเน้นย ้าเป็นพิเศษ ช่วงนัน้ก็จะไม่ใช้งานเลย  
ไม่ใชง้านตวัทีม่คีวามเสีย่ง ทีเ่ราคดิว่ามคีวามเสีย่ง เรากจ็ะไม่ใช ้ไม่เขา้ไป” 

5.2.8 ลกัษณะเฉพาะของสารสนเทศส่งผลต่อความอยากรูอ้ยากเหน็ 
ผูใ้หส้มัภาษณ์ 9 ท่านระบุว่าความอยากรูอ้ยากเหน็ส่งผลต่อการตดัสนิใจอย่างไม่มเีหตุผล นอกจากนี้ช่องทาง 

เนื้อหา รูปแบบ และรูปภาพ ซึ่งเป็นลกัษณะเฉพาะของสารสนเทศที่ส่งมาจะท าให้เกิดความอยากรู้อยากเห็นด้วย
เช่นกนั โดยขอ้มูลเหล่านัน้จะมาจากช่องทางที่น่าเชื่อถือ เช่น ส่งมาจากเพื่อน ส่งมาในอเีมลที่ท างาน หรอืมเีนื้อหา
และรปูแบบทีน่่าสนใจ เช่น เป็นขา่วสาร มรีปูภาพประกอบ เป็นตน้ ท าใหผู้ร้บัสารสนเทศนัน้เกดิความอยากรูอ้ยากเหน็
ขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“คือเพื่อนแชร์มา เพื่อนส่งมาให้เรา เราก็เลยอยากจะเข้าไปอ่าน ถ้าเกิดทางแชทบ็อกซ์เราก็คือจะคลิก 
การตดัสนิใจอาจจะคลกิไดง้่ายกว่า แชรท์ัว่ๆ ไป” 
“พอเราเหน็เนื้อหาเรากอ็ยากรูไ้ง เรากเ็ลอืกทีจ่ะ ไหนลองดซู”ิ 

5.2.9 ลกัษณะเฉพาะของสารสนเทศส่งผลต่อความกลวั 
ผู้ให้สมัภาษณ์ 4 ท่านระบุว่าความกลัวส่งผลต่อการตัดสินใจอย่างไม่มีเหตุผล นอกจากนี้ช่องทาง เนื้อหา 

รปูแบบ และรูปภาพ ซึง่เป็นลกัษณะเฉพาะของสารสนเทศทีส่ง่มาจะท าใหเ้กดิความกลวัดว้ยเช่นกนั โดยขอ้มลูเหล่านัน้
จะมาจากช่องทางทีน่่าเชื่อถอื เช่น เป็นอเีมลทีส่ง่มาถงึตนเองโดยตรง หรอืมเีน้ือหาทีน่่าเชื่อถอื เช่น เป็นการแจง้ปัญหา
เพื่อใหต้อบสนองอย่างเร่งด่วน หรอืมรีปูแบบทีด่นู่าเชื่อถอื เช่น ปลอมแปลงอเีมลใหเ้หมอืนอเีมลของทางการจรงิๆ หรอื
เหมอืนเวบ็ไซตซ์ือ้สนิคา้ออนไลน์หรอืธนาคารต่างๆ มรีปูภาพประกอบ เป็นตน้ ซึง่จะท าใหผู้ร้บัสารสนเทศนัน้เกดิความ
กลวัขึน้ ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“เป็นลกัษณะของการที่เป็น Apple คอืเป็นเอาชื่อบรษิัทมาอา้งแลว้กเ็หมอืนรูส้กึตอนนัน้จะมรีูปแอพขึน้มาให้ด ู

แล้วก็มปีระโยคเชิญชวน ให้ดูว่าเราซื้อไปแล้วนะ แล้วก็ในราคาที่ค่อนข้างจะสูง ถ้าตีเป็นเงินไทยประมาณห้า พนั 
กเ็ลยคดิว่าไม่ๆ แบบคอืมนัเงนิจ านวนมาก กเ็ลยแบบรูส้กึตกใจ แลว้แพนิค”  

“กลวัว่าทีเ่ราท าไปมนัผดิอะไรรเึปล่า เกีย่วกบังาน เหมอืนแบบเราท างานผดิรเึปล่า” 
5.2.10 ลกัษณะเฉพาะของสารสนเทศส่งผลต่อความโลภ 

ผู้ให้สมัภาษณ์ 5 ท่านระบุว่าความโลภส่งผลต่อการตัดสินใจอย่างไม่มีเหตุผล นอกจากนี้ช่องทาง เนื้อหา 
รปูแบบ และรปูภาพ ซึง่เป็นลกัษณะเฉพาะของสารสนเทศทีส่ง่มาจะท าใหเ้กดิความโลภดว้ยเช่นกนั โดยขอ้มูลเหล่านัน้
จะมาจากช่องทางที่น่าเชื่อถือ เช่น เป็นเวบ็ไซต์ เป็น SMS เป็นอเีมลที่ส่งมาถึงตนเองโดยตรง หรอืมเีนื้อหาที่ดงึดูด 
เช่น สามารถดาวน์โหลดไฟล์ได้ทนัที คุณได้รบัรางวลัหรือลุ้นรางวลั หรือม ีรูปแบบที่ดูน่าสนใจและน่าเชื่อถือ  
เช่น เวบ็ไซต์ที่จดัวางหน้าอย่างด ีไม่รก มรีูปภาพประกอบ เป็นต้น ซึ่งจะท าให้ผู้รบัสารสนเทศนัน้เกดิความโลภขึน้  
ดงัประโยคทีผู่ใ้หส้มัภาษณ์กล่าวไวว้่า  

 
“ค าพดูใน Message มนัดนู่าเชื่อถอื มนัเหมอืนเขาพมิพม์าเหมอืนแบบเราเป็นผูโ้ชคดแีบบจรงิๆ นัน่แหละ”  
“มเีรื่องชงิโชค อะไรอย่างเงีย้ แลว้แต่ทีเ่ขาจะเอามาใหเ้ราอยากได้”  
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จากการวเิคราะหบ์ทสมัภาษณ์จากผูใ้หส้มัภาษณ์ทัง้ 18 ท่าน ท าใหไ้ดค้ าตอบค าถามงานวจิยัดงันี้ 
ค าถามงานวิจยั: ท าไมและอย่างไรที่ท าใหผู้้ถูกโจมตีนัน้ถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม โดยสามารถ

แบ่งค าตอบนี้ไดเ้ป็น 2 สว่น คอื  
(1) บุคคลท่ีเคยได้รบัสารสนเทศท่ีเป็นภยัคุกคามด้วยวิธีการทางวิศวกรรมสงัคมในรูปแบบต่างๆ 

และถกูโจมตี 
บุคคลที่เคยได้รบัสารสนเทศที่เป็นภัยคุกคามด้วยวิธกีารทางวศิวกรรมทางสงัคมในรูปแบบต่างๆ และถูก

โจมตี มทีัง้สิน้ 14 คน โดยผู้ให้สมัภาษณ์ทัง้ 14 คน เหน็ว่าปัจจยัการตดัสนิใจอย่างไม่มเีหตุผลนัน้ส่งผลต่อการถูก
โจมตีด้วยวธิกีารทางวศิวกรรมสงัคม โดยที่ปัจจยัที่จะส่งผลต่อการตดัสนิใจอย่างไม่มเีหตุผลนัน้อาจจะมีความ
แตกต่างกนัออกไปได้ตามบุคคล เช่น ผู้ให้สมัภาษณ์จ านวน 8 คนจาก 14 คน เห็นว่าปัจจยัความอยากรู้อยากเห็น
ส่งผลต่อการตัดสนิใจอย่างไม่มีเหตุผล ผู้ให้สมัภาษณ์จ านวน 4 คนจาก 14 คน เห็นว่าปัจจยัความกลวัส่งผลต่อ
การตดัสนิใจอย่างไม่มเีหตุผล และผูใ้หส้มัภาษณ์จ านวน 5 คนจาก 14 คน เหน็ว่าปัจจยัความโลภสง่ผลต่อการตดัสนิใจ
อย่างไม่มเีหตุผล โดยปัจจยัทัง้สามซึ่งได้แก่ ความอยากรู้อยากเหน็ ความกลวั ความโลภนัน้เป็นอารมณ์ความรู้สกึ
ทีเ่ป็นพื้นฐานของมนุษยท์ี่ล้วนแต่ส่งผลต่อการตดัสินใจ ซึง่ผู้โจมตีจะใช้ลกัษณะเฉพาะของสารสนเทศ เช่น ช่องทาง 
เนื้อหา รูปแบบ และรูปภาพ ที่ถูกสร้างมาเพื่อให้ผู้ถูกโจมตีนัน้เกิดอารมณ์ความรู้สกึอย่างใดอย่างหนึ่งข้างต้น
และตดัสนิใจอย่างไม่มเีหตุผลจนสง่ผลใหถู้กโจมตไีด ้โดยสามารถสรุปไดด้งัตารางที ่2 

 
ตารางที ่2 สาเหตุทีส่ง่ผลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม 

ผูใ้ห้สมัภาษณ์ ปัจจยัท่ีส่งผลต่อการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 
ผูใ้ห้สมัภาษณ์คนท่ี 

1 
 ความกลวั - 

การตดัสนิใจ
อย่างไมม่เีหตุผล 

ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
2 

 - - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
3 

 ความกลวั - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
4 

 ความกลวั - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
5 

 - ความโลภ 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
6 

 - ความโลภ 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
7 

 - ความโลภ 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
8 

 - - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
9 

 ความกลวั - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 
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ตารางที ่2 สาเหตุทีส่ง่ผลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม (ต่อ) 
ผูใ้ห้สมัภาษณ์ ปัจจยัท่ีส่งผลต่อการถกูโจมตีด้วยวิธีการทางวิศวกรรมสงัคม 

ผูใ้ห้สมัภาษณ์คนท่ี 
11 

 - ความโลภ 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
12 

 - - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
13 

 - - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
17 

 - ความโลภ 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

ผูใ้ห้สมัภาษณ์คนท่ี 
18 

 - - 
การตดัสนิใจ

อย่างไมม่เีหตุผล 
ลกัษณะเฉพาะ
ของสารสนเทศ 

สรปุ (%) 57 29 36 100 100 
 
(2) บุคคลที่เคยได้รบัสารสนเทศที่เป็นภยัคุกคามด้วยวิธีการทางวิศวกรรมสงัคมในรูปแบบ    

ต่างๆ แต่ไม่ถกูโจมตี 
บุคคลทีเ่คยไดร้บัสารสนเทศทีเ่ป็นภยัคุกคามดว้ยวธิกีารทางวศิวกรรมทางสงัคมในรูปแบบต่างๆ และถูกโจมตีมี

ทัง้สิน้ 4 คน โดยผูใ้ห้สมัภาษณ์ทัง้หมดเหน็ว่าปัจจยัการรบัรู้ภยัคุกคามนัน้ส่งผลให้ไม่ถูกโจมตดี้วยวธิกีารวศิวกรรม
สงัคม โดยที่ปัจจยัที่จะส่งผลต่อการรบัรู้ภยัคุกคามนัน้จะเกดิขึน้จากปัจจยัประสบการณ์ก่อนหน้าและการแจ้งเตือน  
โดยผูใ้หส้มัภาษณ์ทัง้หมดเหน็ว่าปัจจยัประสบการณ์ก่อนหน้าส่งผลต่อการรบัรูภ้ยัคุกคาม และผูใ้หส้มัภาษณ์ทัง้หมด
เหน็ว่าการแจ้งเตือนส่งผลต่อการรบัรู้ภยัคุกคาม ทัง้นี้การที่บุคคลที่จะมกีารรบัรู้ภยัคุกคามมากเพยีงพอ ที่จะไม่ถูก
โจมตดีว้ยวธิกีารทางวศิวกรรมทางสงัคมไดน้ัน้ จะเป็นบุคคลทีม่ปีระสบการณ์ก่อนหน้ามาอย่างชดัเจนในเรื่องการถูก
โจมตดีว้ยวธิกีารทางวศิวกรรมทางสงัคมมาก่อนหน้า หรอืไดร้บัการแจง้เตอืนมาอย่างละเอยีดถีถ่ว้นมากเพยีงพอ 

  
6. สรปุผลการวิจยั 
6.1 อภิปรายผลการวิจยั 

ผลการวิจ ัยสามารถน ามาสร้างกรอบแนวคิดการวิจ ัยส าหรับสาเหตุเชิงลึกของการถูกโจมตีด้วยวิธีการ
ทางวศิวกรรมสงัคม โดยกรอบแนวคดิการวจิยันี้มคีวามแตกต่างจากกรอบแนวคดิการวจิยัเบื้องต้นที่สร้างไว้จาก
การทบทวนวรรณกรรมเลก็น้อย โดยความแตกต่างแสดงในส่วนของลกัษณะเฉพาะของสารสนเทศที่จะส่งผลให้เกดิ
ความรูส้กึต่างๆ เช่น ความอยากรูอ้ยากเหน็ ความกลวั หรอืความโลภ ก่อนที่จะส่งผลให้เกดิการตดัสนิใจอย่างไม่มี
เหตุผลและถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม ดงัแสดงในภาพที ่7 
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ภาพที ่7 กรอบแนวคดิการวจิยัของสาเหตุเชงิลกึทีส่ง่ผลต่อการถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม 

 
6.2 ข้อเสนอแนะในเชิงปฏิบติั 

งานวจิยันี้แสดงให้เหน็ถึงสาเหตุเชงิลกึที่ส่งผลต่อการถูกโจมตีด้วยวธิกีารทางวศิวกรรมสงัคม โดยสาเหตุหลกั
จะเกดิจากการตดัสนิใจอย่างไม่มเีหตุผล ซึง่เกดิขึน้จากอารมณ์และความรูส้กึต่างๆ ประกอบดว้ย ความกลวั ความโลภ 
และความอยากรู้อยากเหน็ ขอ้มูลจากการสมัภาษณ์แสดงให้เหน็ว่าการที่ผู้ถูกโจมตีรบัรู้ภยัคุกคามที่ต ่าจะส่งผลให้
ถูกโจมตไีดง้่าย แต่หากผูถู้กโจมตรีบัรูถ้งึภยัคุกคามมากขึน้จากการไดร้บัการแจง้เตอืนและการมปีระสบการณ์ก่อนหน้า
จนมากกว่าการตดัสนิใจอย่างไม่มเีหตุผล การตดัสนิใจจะเปลีย่นไปและจะไม่ถูกโจมตี ดงันัน้บริษัทเอกชน ภาครฐั 
หน่วยงานต่างๆ ควรสร้างการรบัรู ้ถ ึงภ ัยคุกคามทางคอมพ ิวเตอร์ให้มากยิ่งขึ้น ยกตัวอย่างเช่น การจ าลอง
สถานการณ์ให้บุคลากรในองคก์รไดร้บัรูว้่าภยัคุกคามจากการโจมตีด้วยวธิีการทางวศิวกรรมสงัคมสามารถเขา้มาจาก
ช่องทางใดบา้ง มลีกัษณะอย่างไร และการจดัการกบัปัญหาท าอย่างไร โดยการเน้นใหบุ้คลากรมสี่วนร่วมในการสรา้งการ
รบัรู้ภยัคุกคาม ไม่ใช่เพยีงกล่าวแจ้งเตือนเพียงอย่างเดยีว เนื่องจากไม่สามารถสร้างการรบัรู ้ภ ัยคุกคามได้อย่างมี
ประสทิธิภาพเท่าที่ควร ส่วนการแสดงให้บุคลากรในองค์กรทราบว่าภัยคุกคามสามารถมาจากรูปแบบใดไดบ้้าง 
รวมไปถึงการมีตัวอย่างเหตุการณ์ให้เข้าใจถึงผลกระทบ จะท าให้การถูกโจมตีทางวศิวกรรมสงัคมลดลงได้อย่างมี
ประสทิธภิาพ 
6.3 ข้อจ ากดัของงานวิจยั 

จากการทีผู่ว้จิยัเปิดรบัสมคัรผูเ้ขา้ร่วมการวจิยัทางสือ่สงัคมออนไลน์รวมถงึโฆษณาประชาสมัพนัธก์ารเปิดรบัสมคัร
ผ่านสื่อสงัคมออนไลน์ ท าให้มผีู้ที่เคยได้รบัสารสนเทศที่เกี่ยวขอ้งกบัการโจมตีด้วยวธิกีารทางวศิวกรรมสงัคมสนใจ
สมคัรมาทัง้สิน้ 48 ท่าน เป็นเพศหญิง 29 ท่าน และเป็นเพศชาย 19 ท่าน การทีอ่ตัราส่วนเพศหญงิมากกว่าเพศชาย 
อาจเป็นเพราะเพศชายไม่ต้องการทีจ่ะเปิดเผยขอ้มลู ซึง่เป็นลกัษณะนิสยัพืน้ฐานของเพศชายทีม่กัจะไม่ชอบเล่าปัญหา
ของตนเองใหผู้อ้ื่นฟัง (Edwards, n.d.; Hsu, 2012) ผูว้จิยัไดค้ดัเลอืกผูใ้หส้มัภาษณ์จากคุณสมบตัต่ิางๆ ทีเ่หมาะสมกบั
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งานวจิยั และสมัภาษณ์ผูร้่วมวจิยัจ านวนทัง้สิน้ 18 ท่าน เป็นเพศหญงิ 14 ท่าน และเพศชาย 4 ท่าน โดยเพศชาย ส่วน
ใหญ่จะพบเหตุการณ์การได้รบัสารสนเทศที่เป็นภ ัยคุกคามด้วยวิธ ีการทางวิศวกรรมสงัคมแต่ไม่ถูกโจมตี 
กล่าวคอืเพศชายอาจจะมคีวามรอบคอบมากกว่าเพศหญงิ (Edwards, n.d.) ท าใหห้าผูใ้หส้มัภาษณ์เพศชายทีถู่กโจมตี
ดว้ยวธิกีารทางวศิวกรรมสงัคมไดย้ากกว่า ดงันัน้การน าผลการวจิยัไปใชอ้าจตอ้งค านึงถงึเพศดว้ยเช่นกนั 
6.4 ข้อเสนอแนะส าหรบังานวิจยัต่อเน่ือง 

จากสาเหตุของการถูกโจมตีด้วยวิธีการทางวิศวกรรมสงัคม สะท้อนให้ เห็นว่า อารมณ์และความรู้สกึต่างๆ 
ของผู้ถูกโจมตี ส่งผลให้ผู้ถูกโจมตีตัดสนิใจอย่างไม่มีเหตุผลและถูกโจมตีในที่สุด แต่การรบัรู้ภัยคุกคามที่สูงนัน้
จะสามารถยบัยัง้การถูกโจมตไีด้ ผู้วจิยัจงึขอเสนอหวัขอ้ทีน่่าสนใจเพื่อเป็นงานวจิยัต่อเนื่อง คอื แนวทางการป้องกนั
การถูกโจมตดีว้ยวธิกีารทางวศิวกรรมสงัคม โดยอาจศกึษาลกึลงไปในสาเหตุต่างๆ ว่าควรจะสรา้งการรบัรูภ้ยัคุกคาม
และป้องกนัอย่างไรใหไ้ดป้ระสทิธภิาพสงูทีส่ดุ 
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