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บทคดัย่อ 

งานวจิยันี้มวีตัถุประสงคเ์พื่อศกึษาปัจจยัทีส่ง่ผลต่อการแสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบายการรกัษา
ความมัน่คงปลอดภัยทางด้านสารสนเทศของพนักงานในองค์กร ซึ่งเป็นงานวจิยัเชงิปรมิาณ โดยท าการศึกษากลุ่ม
ประชากรที่เป็นพนักงานในองค์กรที่มีนโยบายการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศภายในองค์กรทัง้
ภาครฐัและเอกชน จ านวน 229 กลุ่มตัวอย่าง ด้วยวธิีการแจกแบบสอบถามทัง้รูปแบบกระดาษและอิเลก็ทรอนิกส ์
ผลการวจิยัพบว่า การรบัรูภ้ยัคุกคาม ความเชื่อในความสามารถของตนเอง การคลอ้ยตามกลุ่มอา้งองิ ทศันคตทิีม่ต่ีอ
การปฏิบตัิตามนโยบาย การรบัรู้ถึงความรบัผดิรบัชอบ และการตระหนักถึงความส าคญัของการรกัษาความมัน่คง
ปลอดภยัสง่อทิธพิลทางตรงต่อความตัง้ใจทีจ่ะปฏบิตันิโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศและยงั
ส่งอิทธิพลทางอ้อมต่อพฤติกรรมในการรกัษาความมัน่คงปลอดภัย  หากพนักงานเกิดความตัง้ใจที่จะปฏิบัติตาม
นโยบายและตระหนักถึงความส าคัญของการรกัษาความมัน่คงปลอดภัยแล้วนัน้ก็จะส่งผลโดยตรงท าให้เกิดการ
แสดงออกถงึพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศดว้ย ทัง้นี้การรบัรูภ้ยัคุกคามทีเ่กดิขึน้ของ
พนักงานมผีลมาจากประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคามดว้ยเช่นกนั ส่วนการให้รางวลัและความรูส้กึ
ของการบบีบงัคบัโดยการลงโทษนัน้ไม่ส่งผลกระทบต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย เน่ืองจากการใหร้างวลัและ
บทลงโทษอาจถูกตคีวามว่าเป็นเครื่องมอืทีใ่ชใ้นการควบคุมพฤตกิรรม จงึท าใหพ้นกังานรูส้กึต่อต้าน และไม่อยากทีจ่ะ
ปฏบิตัติามนโยบาย ซึง่ผูท้ีเ่กีย่วขอ้งหรอืผูท้ีต่้องการสรา้งสภาพแวดลอ้มใหเ้กดิการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศสามารถน าไปปรบัใช้เพื่อควบคุมให้พนักงานแสดงออกถึงพฤติกรรมในการรกัษาความมัน่คงปลอดภัย
ทางดา้นสารสนเทศอย่างเหมาะสม 
 
ค าส าคญั: พฤตกิรรมในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศ การตระหนักถึง

ความส าคญัของการรกัษาความมัน่คงปลอดภยั ความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
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Abstract 

The objective of this study is to examine the factors influencing behavioral information security policy 
compliance in employee.  This research is quantitative research.  The study was collected from 229 Thai 
participants, who was an employee in organizations with information security policy including both 
government and private sectors. Data was gathered by printed and online questionnaires. According to the 
results, this research found that factors - perceived threat, self-efficacy, subjective norms, attitude towards 
compliance with policy, perceived accountability and security awareness - are directly affect to the intention to 
information security policy compliance and also indirectly affects to security behavior. If participants intend to 
follow and aware of the security policy, they will conform to the information security behavior. In addition, 
participants perceived threat after they had prior experience with safety hazard. However, the results show 
that reward and perceived of constraint by punishment do not affect to the intention security policy 
compliance. The reason could be that participants interpreted rewards and punishment as a tool used to 
control behavior. Thus, the participants feel opposed and do not need to follow the information security policy 
compliance. This research introduces who involved or make environment to maintain information security can 
be implemented to control employees’ behaviors under proper information security practice. 
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1. บทน า 
1.1 ความส าคญัและท่ีมาของปัญหา 

เทคโนโลยใีนปัจจุบนัมกีารเปลี่ยนแปลงไปอย่างรวดเรว็ ส่งผลใหอ้งค์กรต่าง ๆ ต้องปรบัตวัให้ทนักบัเทคโนโลยี
ใหม่ ๆ ทีเ่กดิขึน้ จงึไดน้ าเทคโนโลยสีารสนเทศมาใชเ้ป็นพืน้ฐานในการเปลีย่นแปลงรูปแบบทางธุรกจิและกลยุทธท์าง
ธุรกจิ (Stanciu & Tinca, 2016) ได้แก่ การจดัหา laptop ให้กบัพนักงานได้ใช้พกพาไปท างานนอกสถานที่ อุปกรณ์
สือ่สารทีท่นัสมยัขึน้ การใชส้ื่อสงัคมออนไลน์ (Social media) คลาวดค์อมพวิติ้ง (Cloud computing) หรอืแนวคดิของ
การน าอุปกรณ์สื่อสารส่วนตัวมาใช้ในการท างาน (Bring your own device: BYOD) เป็นต้น เพื่อที่จะสามารถ
ตอบสนองและสรา้งความพงึพอใจใหก้บัลกูคา้ไดอ้ย่างสะดวกและรวดเรว็ทีสุ่ด อย่างไรกต็ามการน าเทคโนโลยมีาใชน้ัน้
ส่งผลให้เกดิความเสีย่งทางธุรกจิจากการไม่ได้ค านึงถึงการรกัษาความมัน่คงปลอดภัยของขอ้มูลในระดบัที่เพียงพอ 
(PwC, 2014) โดยจากผลการส ารวจของบรษิัท PwC ในปี 2015 พบว่า เหตุการณ์การละเมิดการรกัษาความมัน่คง
ปลอดภยัทางดา้นสารสนเทศเพิม่สงูขึน้จากในอดตีถงึรอ้ยละ 48 และมแีนวโน้มทีจ่ะขยายตวัสงูขึน้ จงึท าใหเ้ทคโนโลยี
ดา้นการรกัษาความมัน่คงปลอดภยักลายเป็นกลยุทธท์ีส่ าคญัส าหรบัธุรกจิในปัจจุบนั (Zaharia, 2015; PwC, 2015) ซึง่
นโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศเป็นวธิกีารในการจดัการเรื่องการรกัษาความมัน่คงปลอดภยั
ทีส่ าคญัทีอ่งคก์รส่วนใหญ่นิยมใช ้โดยจะช่วยใหม้ัน่ใจว่าพนกังานทุกคนเขา้ใจบทบาทและความรบัผดิชอบของตนเอง
และท าใหธุ้รกจิบรรลุเป้าหมายขององคก์รไดอ้ย่างแทจ้รงิ (Trustwave, 2014) แต่องคก์รอาจเกดิช่องโหว่ทีเ่ป็นอนัตราย
จากการที่องค์กรมนีโยบายการรกัษาความมัน่คงปลอดภยั แต่พฤติกรรมของพนักงานที่เกดิขึน้จรงิไม่ไดป้ฏบิตัิตาม
นโยบายเหล่านัน้ จงึท าใหอ้งคก์รตกเป็นเป้าหมายของการโจมตขีองผูไ้ม่ประสงคด์ ีและเป็นเหตุใหน้ ามาซึง่การสญูเสยี
ทัง้ค่าใช้จ่าย เวลา และทรพัยากรอื่นๆ จ านวนมหาศาล (Jouini & Rabai, 2016) ซึ่งการที่พนักงานไม่ปฏิบตัิตาม
นโยบายหรอืมกีารปฏบิตัิที่บกพร่อง ไม่ครบถ้วน อาจเกดิจากความประมาท ความไม่รู้ หรอืการละเลยนโยบายการ
รกัษาความมัน่คงปลอดภัยขององค์กรซึ่งถือเป็นสาเหตุหลกัของการละเมดิการรกัษาความมัน่คงปลอดภยัทางด้าน
สารสนเทศ จนท าให้กลุ่มผู้ใช้ข้อมูลภายใน (Insider) หรือพนักงานภายในองค์กรเป็นต้นเหตุส าคัญที่ท าให้เกิด
อาชญากรรมคอมพวิเตอรม์ากที่สุด และมแีนวโน้มเพิม่ขึน้อกีร้อยละ 10 จากที่ผ่านมา (PwC, 2015) ซึง่ตวัเลขนี้เป็น
สญัญาณเตอืนส าคญัทีอ่งคก์รควรเริม่ตระหนักถงึความส าคญัในการดูแลและส่งเสรมิใหพ้นักงานในองค์กรปฏบิตัติาม
นโยบายการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศที่องค์กรก าหนดขึ้น เพราะพนักงานถือเป็นผู้ที่มีความ
ใกล้ชดิและเกี่ยวขอ้งกบัขอ้มูลสารสนเทศขององค์กรเป็นอย่างมาก อกีทัง้องค์กรส่วนใหญ่มกัให้ความส าคญักบัการ
ป้องกนัภยัคุกคามจากภายนอกองค์กร โดยละเลยการปกป้องภยัคุกคามที่เกดิขึน้จากภายในองคก์รท าใหใ้นบางครัง้
พนักงานสามารถเขา้ถึงระบบไดโ้ดยง่ายเพราะองค์กรให้ความไวว้างใจกบัพนักงาน (จตุชยั แพงจนัทร,์ 2550) ท าให้
พนักงานในองค์กรเป็นปัจจยัส าคญัที่ส่งผลต่อความมัน่คงปลอดภยัในระบบสารสนเทศขององค์กร หากพนักงานใน
องคก์รปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รอย่างสม ่าเสมอจะเป็นการช่วย
ใหอ้งคก์รสามารถใชเ้ทคโนโลยต่ีางๆ ไดอ้ย่างมปีระสทิธภิาพและไม่ตอ้งกงัวลกบัปัญหาภยัคุกคามต่างๆ ทีอ่าจเกดิขึน้  

ดงันัน้การศกึษาปัจจยัทีส่่งเสรมิใหพ้นักงานในองคก์รแสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบายการรกัษา
ความมัน่คงปลอดภัยทางด้านสารสนเทศในองค์กรจงึเป็นสิง่ที่จ าเป็นอย่างยิ่งที่จะใช้เป็นแนวทางในการเสรมิสร้าง
แรงจูงใจให้พนักงานในองค์กรให้ปฏบิตัิตามนโยบายการรกัษาความมัน่คงปลอดภยัเพื่อให้เกดิความมัน่ใจว่าขอ้มูล
สารสนเทศขององค์กรจะไม่รัว่ไหลไปยงัคู่แข่งหรอืในสถานที่ๆ ไม่พึงประสงค์ และลดช่องโหว่ที่ส าคญัจากการใช้
เทคโนโลยใีหม่ๆ ที่น ามาใช้ภายในองคก์ร เพื่อทีจ่ะได้น าเทคโนโลยมีาใช้ใหเ้กดิประสทิธภิาพสูงสุดแก่องค์กรโดยไม่
ก่อใหเ้กดิความเสยีหายต่อขอ้มลูสารสนเทศในองคก์ร 
1.2 วตัถปุระสงคข์องการวิจยั 

งานวจิยันี้มวีตัถุประสงคเ์พื่อศกึษาถงึปัจจยัต่างๆ ทีส่ง่ผลต่อการแสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบาย
การรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์ร ประกอบดว้ย ประสบการณ์ก่อนหน้าจากการเผชญิกบั
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ภยัคุกคาม การรบัรู้ภยัคุกคาม ความเชื่อในความสามารถของตนเอง การคล้อยตามกลุ่มอ้างองิ ทศันคติที่มต่ีอการ
ปฏิบตัิตามนโยบาย การรบัรู้ถึงความรบัผิดรบัชอบ การให้รางวลั ความรู้สกึของการบีบบงัคบัโดยการลงโทษ การ
ตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัทีส่่งผลต่อพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัผ่าน
ความตัง้ใจทีจ่ะปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ 

 
2. ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 

จากการศึกษาทฤษฎีทางจิตวิทยาสงัคม (Social psychology) ได้แก่ ทฤษฎีแรงจูงใจเพื่อป้องกันโรค ทฤษฎี
พฤตกิรรมตามแผน ทฤษฎคีวามรบัผดิรบัชอบ ทฤษฎกีารขม่ขูย่บัยัง้ทัว่ไป ทฤษฎกีารปฏบิตัติาม และงานวจิยัในอดตีที่
เกีย่วขอ้งสามารถสรุปปัจจยัทีเ่กีย่วขอ้งกบัการศกึษาไดด้งันี้ 

ประสบการณ์ก่อนหน้าจากการเผชิญกับภัยคุกคาม (Prior experience with safety hazard) หมายถึง 
ความรูห้รอืการเรยีนรูท้ีจ่ะน าไปสู่ความคุน้เคย ความสามารถ ทกัษะและความเขา้ใจเหตุการณ์ หรอืการเรยีนรูผ้่านทาง
บุคคลอื่นทีเ่คยไดพ้บเจอกบัเหตุการณ์หรอืเป็นผูเ้ชีย่วชาญในดา้นทีเ่กีย่วขอ้งกบัอนัตรายทีเ่กดิขึน้กบัระบบสารสนเทศ
ขององคก์รของแต่ละบุคคลในอดตี ซึง่มสีว่นช่วยในการตอบสนองและจดัการกบัภยัคุกคามทีอ่าจเกดิขึน้ (ส านกังานราช
บณัฑติยสภา, 2532; Safa et al., 2016; Tsai et al., 2016) 

การรบัรูภ้ยัคกุคาม (Perceived threats) หมายถงึ การทีบุ่คคลประเมนิระดบัความเสีย่งหรอืรบัรูถ้งึอนัตรายจาก
เหตุการณ์ทีอ่าจก่อให้เกดิความเสียหายต่อระบบสารสนเทศขององคก์รจาก วตัถุ สิง่ของ หรอืตวับุคคล เพื่อหาวธิใีน
การปกป้องสารสนเทศขององค์กร ซึง่ประกอบดว้ย การรบัรู้ช่องโหว่ (perceived vulnerability) การรบัรู้ความรุนแรง 
(perceived severity) และความกลวั (Fear) โดยภยัคุกคามทางดา้นสารสนเทศนัน้สามารถสรา้งความรูส้กึวติกกงัวล
ให้กบับุคคลในด้านความมัน่คงปลอดภัย และอาจสร้างความเสยีหายกบัขอ้มูลที่เป็นความลบัขององค์กรและท าให้
สญูเสยีทางดา้นการเงนิได ้(Liang & Xue, 2010; Ifinedo, 2012; Lee et al., 2016; Chen & Zahedi, 2016) 

ความเช่ือในความสามารถของตนเอง  (Self-efficacy) หมายถงึ การทีบุ่คคลรบัรูว้่าตนสามารถทีจ่ะตดัสนิใจใน
การใชท้กัษะส่วนบุคคล หรอืความรูข้องตนเอง เพื่อปกป้องสารสนเทศในองคก์รจากภยัคุกคามทีจ่ะเขา้มาท าอนัตราย
ได้อย่างเหมาะสม เช่น การใช้รหสัผ่าน การติดตัง้ซอฟต์แวร์ป้องกนัไวรสั การปิดการใช้ Cookies เป็นต้น (Ifinedo, 
2012; Al-Omari et al., 2013) 

การคล้อยตามกลุ่มอ้างอิง (Subjective norms) หมายถึง สิ่งที่สะท้อนให้เห็นถึงความเชื่อ การรบัรู้ หรือ
แรงจงูใจของบุคคลทีจ่ะปฏบิตัติามการกระท าหนึ่ง ๆ โดยการกระท านัน้เป็นทีย่อมรบัและไดร้บัการสนบัสนุนจากบุคคล
อื่นทีม่คีวามส าคญัต่อบุคคลนัน้ ซึง่อาจมาจากการให้ค าปรกึษาหรอืสงัเกตพฤติกรรมจากผู้อื่น เช่น ครอบครวั เพื่อ น 
ผูบ้งัคบับญัชา ผูใ้ตบ้งัคบับญัชา เป็นตน้ เพื่อน ามาใชใ้นการตดัสนิใจทีจ่ะปฏบิตัติามในแต่ละบุคคล (Ifinedo, 2012; Hu 
et al., 2012) 

ทศันคติท่ีมีต่อการปฏิบติัตามนโยบาย (Attitude towards compliance with policy) หมายถงึ การทีบุ่คคลมี
ความรู้สกึหรอืความคดิทัง้ในแง่บวกและแง่ลบต่อการมสี่วนร่วมในการแสดงออกถึงพฤติกรรมที่น่าสนใจ โดยบุคคล
สามารถรับรู้ทัศนคติที่มีต่อสิ่งๆ หนึ่ง ได้จากสถานที่ บุคคล กิจกรรม หรือสิ่งต่างๆ ทัง้นี้ทัศนคติสามารถที่จะ
เปลีย่นแปลงไดผ้่านการโน้มน้าวหรอืชกัจูงผ่านการตอบสนองจากการสื่อสารในหลายๆ ทาง เช่น การก าหนดนโยบาย 
เป็นตน้ โดยทศันคตทิีด่จีะท าใหบุ้คคลมแีนวโน้มในการแสดงพฤตกิรรมตามนโยบายมากขึน้ (Ajzen 1991; Fishbein & 
Ajzen, 1975; Dinev & Hu, 2007; Pahnila et al., 2007; Hu et al., 2012; Ifinedo, 2012; Hepler, 2015) 

การรบัรูถึ้งความรบัผิดรบัชอบ (Perceived accountability) หมายถงึ การพรอ้มรบัผดิจากผลของการกระท าที่
สง่ผลต่อตนเองและผูอ้ื่นทัง้ในทางบวกและทางลบ เพื่อใหเ้ป็นไปตามมาตรฐานทีก่ าหนดไว ้ทัง้ในส่วนของภาระหน้าที ่
ความคาดหวงั และค่าใชจ้่ายอื่นๆ ซึง่เป็นสิง่ทีจ่ าเป็นในการด าเนินงานภายในองคก์รอย่างมปีระสทิธภิาพ และเป็นการ
ทีบุ่คคลมคีวามรูส้กึทีต่อ้งมคีวามรบัผดิชอบซึง่ออกมาจากจติส านึกในการรกัษาทรพัยส์นิหรอืปฏบิตัติามหน้าทีท่ีไ่ดร้บั
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มอบหมายตามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ (Schlenker et al., 1994; Hochwarter et 
al., 2005; Vance et al., 2015) 

การให้รางวลั (Reward) หมายถึง แรงจูงใจทีจ่ าเป็นส าหรบัการใหบุ้คคลปฏบิตัติามสิง่ใดๆ โดยบุคคลจะรบัรูถ้ึง
ความเป็นธรรมที่ได้รบัจากผลตอบแทนทัง้ที่เป็นตวัเงนิและไม่เป็นตวัเงนิว่ามคีวามเหมาะสมกบัสิง่ที่ต้องกระท าหรอื
ต้นทุนของบุคคลหรอืไม่ และเพิม่ความเชื่อมัน่และความต้องการใหก้บับุคคลในการกระท าตามสิง่ที่องคก์รอยากจะให้
ปฏบิตัติาม เช่น การปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ เป็นต้น (Siponen et al., 
2009; Bulgurcu et al., 2010; Cavallari, 2011; Chen et al., 2012) 

ความรู้สึกของการบีบบงัคบัโดยการลงโทษ (Perceived of constraint by punishment) หมายถึง การที่
บุคคลรบัรู้ถึงมาตรการหรือกฎระเบียบที่ใช้ในการควบคุมพฤติกรรมของบุคคลในองค์กร เพื่อยับยัง้และต่อต้าน
พฤติกรรมที่เบี่ยงเบน ซึ่งเป็นวธิกีารควบคุมให้มกีารปฏบิตัิตามและท าโทษบุคคลจากการไม่ปฏบิตัิตามกฎระเบียบ 
ไดแ้ก่ การลดต าแหน่งหรอือ านาจลง การถูกต าหนิหรอืเสื่อมเสยีชื่อเสยีง การถูกหกัเงนิเดอืน เป็นต้น ทัง้นี้การลงโทษ
จะต้องเกดิขึน้อย่างรวดเรว็ สม ่าเสมอ และมรีะดบัความรุนแรงเพยีงพอทีจ่ะท าให้บุคคลเหล่านัน้ไม่ฝ่าฝืนกฎระเบยีบ
และยอมทีจ่ะปฏบิตัติามกฎระเบยีบ (Straub, 1990; Peace et al., 2003; Son, 2011; Chen et al., 2012) 

การตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภยั (Security awareness) หมายถึง การที่
บุคคลรบัรู ้มสีตต่ิอเหตุการณ์หรอืทางความคดิอย่างใดอย่างหนึ่งทีเ่กดิขึน้ โดยน ามาซึง่การตอบสนองทัง้ในเชงิบวกและ
เชงิลบ ซึง่พนักงานต้องมคีวามรูท้ ัว่ไปและความเขา้ใจเกีย่วกบัการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ โดย
พนักงานต้องเขา้ใจเกีย่วกบัปัญหาทีอ่าจจะเกดิขึน้หากไม่มกีารปฏบิตัติาม รวมถงึความต้องการและจุดมุ่งหมายทีถู่ก
ก าหนดไวใ้นนโยบายการรกัษาความมัน่คงปลอดภยั เพื่อใหบ้รรลุวตัถุประสงคข์องการรกัษาความมัน่คงปลอดภยัของ
องคก์ร (Siponen, 2000; Bulgurcu et. al., 2010; Cavallari, 2011; สพุชิญา อาชวจรดิา, 2557) 

ความตัง้ใจท่ีจะปฏิบติัตามนโยบาย (Intention to compliance) หมายถึง เจตนาหรอืความพร้อมของแต่ละ
บุคคลที่จะแสดงออกถึงพฤติกรรมใดพฤติกรรมหนึ่ง ซึ่งถือเป็นความตัง้ใจของพนักงานในการปกป้องเทคโนโลยี
สารสนเทศขององคก์รและทรพัยากรขององคก์รจากการละเมดิความมัน่คงปลอดภยัจากการใช้งานทีอ่าจเกดิขึน้ โดย
พรอ้มทีจ่ะแสดงออกถงึพฤตกิรรมอย่างสม ่าเสมอ เพื่อใหส้อดคลอ้งกบันโยบายการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององคก์ร (Chan et al., 2005; Herath & Rao, 2009; Bulgurcu et al., 2010; Son, 2011; Ifinedo, 2012) 

พฤติกรรมในการรกัษาความมัน่คงปลอดภัย (Security behavior) หมายถึง การกระท าที่แสดงออกเพื่อ
ตอบสนองต่อสิง่แวดล้อมและเสรมิสร้างความมัน่ใจของแต่ละบุคคลในการที่จะปกป้องเทคโนโลยสีารสนเทศจากการ
ละเมดินโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศไดอ้ย่างมปีระสทิธภิาพและสม ่าเสมอ โดยมกีารใช้
เครื่องมอืหรอืเพยีงปฏิบตัิตามกฎระเบียบที่องค์กรได้ก าหนดเอาไว้ และหลกีเลี่ยงความเสีย่งจากพฤติกรรมที่ไม่พึง
ประสงคอ์นัจะก่อใหเ้กดิความเสยีหายทางดา้นขอ้มลูสารสนเทศขององคก์รขึน้ เช่น การเปิดไฟลเ์อกสารหรอืโปรแกรมที่
น่าสงสยั การไม่เขา้รหสัผ่านหรอืไม่ท าตามขอ้ก าหนดเกีย่วกบัการใชร้หสัผ่านเบือ้งต้น เป็นตน้ (Siponen et al., 2007; 
Siponen et al., 2010; Merriam-Webster Online Dictionary, 2010; Bulgurcu et al., 2010; Kaur & Mustafa, 2013; 
Hanus & Wu, 2016) 
 

3. กรอบแนวคิดการวิจยัและสมมติฐานการวิจยั 
การวิจยันี้ได้ประยุกต์ใช้ทฤษฎีพฤติกรรมตามแผน ทฤษฎีแรงจูงใจเพื่อป้องกนัโรค ทฤษฎีความรบัผดิรบัชอบ 

ทฤษฎกีารปฏบิตัติาม ทฤษฎกีารขม่ขู่ยบัยัง้ทัว่ไป โมเดลความรู ้ทศันคตแิละพฤตกิรรมและงานวจิยัในอดตีทีเ่กีย่วขอ้ง 
ประกอบดว้ยปัจจยัการรบัรูภ้ยัคุกคาม ความเชื่อในความสามารถของตนเอง การคลอ้ยตามกลุ่มอา้งองิ ทศันคตทิีม่ต่ีอ
การปฏบิตัติามนโยบาย ความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย และพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั กบัปัจจยั
ใหม่อกี  4 ปัจจยัซึง่งานวจิยันี้เพิม่เขา้มา คอื ปัจจยัการรบัรูถ้งึความรบัผดิรบัชอบ การใหร้างวลั ความรู้สกึของการบบี
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บงัคบัโดยการลงโทษ และประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคาม เพื่อใชเ้ป็นกรอบการศกึษาเพื่อหาค าตอบ
ของการวจิยัดงัแสดงในภาพที ่1 

 

 
 ภาพที ่1 กรอบแนวคดิการวจิยัเพื่อการแสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบาย  

การรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศของพนกังานในองคก์ร 
 

Albrechtsen (2007) กล่าวว่า การขาดประสบการณ์ก่อนหน้าและความรูใ้นการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศของผู้ใช้งานยงัคงเป็นปัญหาหลกัในเรื่องของบทบาทและหน้าที่ที่ผู้ใช้ควรทราบในการรกัษาความมัน่คง
ปลอดภยัทางดา้นสารสนเทศ เนื่องจากการมปีระสบการณ์ก่อนหน้าจะมสี่วนช่วยในการสรา้งการรบัรูถ้งึอนัตรายทีอ่าจ
เกดิขึน้และสรา้งพฤตกิรรมทีเ่หมาะสมในการรบัมอืกบัสภาพแวดลอ้มทีเ่กดิขึน้จรงิและมกีารเปลีย่นแปลงอยู่ตลอดเวลา 
ซึง่สอดคลอ้งกบัแนวคดิของ Lee et al. (2008) ทีก่ล่าวว่า เมื่อบุคคลมปีระสบการณ์ก่อนหน้าจากการเผชญิหน้ากบัภยั
คุกคาม เช่น การติดไวรสัในคอมพวิเตอร ์บุคคลจะมแีนวโน้มที่จะรบัรู้ถึงความรุนแรงของภัยคุกคามที่เกดิขึน้และมี
ความตัง้ใจทีจ่ะหาวธิป้ีองกนัและรบัมอืกบัภยัคกุคามทีเ่กดิขึน้เพื่อไมใ่หส้ง่ผลกระทบรา้ยแรงต่อองคก์ร ดงันัน้จงึสามารถ
ตัง้สมมตฐิานไดว้่า 

 
H1: ประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคามสง่ผลทางบวกต่อการรบัรูภ้ยัคุกคาม 
 
Ifinedo (2012) กล่าวว่า การรบัรูภ้ยัคุกคามทีเ่กดิขึน้เป็นการทีบุ่คคลประเมนิภยัคุกคามทีอ่าจเกดิขึน้จากการรกัษา

ความมัน่คงปลอดภัยและอันตรายที่เกิดจากการไม่ปฏิบัติตามนโยบายการรกัษาความมัน่คงปลอดภัยทางด้าน
สารสนเทศ ซึง่จะประเมนิผลกระทบทีเ่กดิจากภยัคุกคามและความน่าจะเป็นทีภ่ัยคุกคามนัน้จะเกดิขึน้ โดยสอดคลอ้ง
กบัแนวคดิของ Herath and Rao (2009) ทีก่ล่าวว่า หากพนกังานรบัรูถ้งึภยัคุกคามดา้นการรกัษาความมัน่คงปลอดภยั
และทราบว่าภยัคุกคามนัน้สามารถสรา้งความเสยีหายหรอืรบกวนต่อการท างานอย่างมนีัยส าคญั บุคคลจะเริม่มคีวาม
กงัวลและมีแนวโน้มที่จะตัง้ใจมีส่วนร่วมในกิจกรรมการรกัษาความมัน่คงปลอดภัย เช่น นโยบายการรกัษาความ
ปลอดภยัทางดา้นสารสนเทศภายในองคก์ร ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 
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H2: การรบัรูภ้ยัคุกคามสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
 

Bandura (1980) กล่าวว่า บุคคลจะประเมนิความสามารถของตนเองและก าหนดทางเลอืกในสิง่ทีต่นสามารถท าได้
ขึน้มาและพยายามที่จะท าให้สอดคล้องกบัสิง่ที่ได้เลอืกไว้ และ Stajkovic and Luthans (1988) ได้ประเมินเกี่ยวกบั
บทบาทของความเชื่อในความสามารถของตนเองกบัพฤตกิรรมในองคก์รในหลาย ๆ งานวจิยั ท าใหส้รุปไดว้่า ความเชื่อ
ในความสามารถของตนเองและสมรรถนะในการปฏบิตังิานทีเ่กีย่วขอ้งกนัมคีวามสมัพนัธก์นัอย่างมาก ซึง่สอดคลอ้งกบั
แนวคดิของ Herath and Rao (2009) ที่กล่าวว่า หากพนักงานมคีวามเชื่อว่าตนมคีวามสามารถที่จะท าตามนโยบาย
การรกัษาความมัน่คงปลอดภัยได้ พนักงานก็จะมีแนวโน้มที่จะมีความรู้สกึในเชิงบวกมากขึ้นต่อนโยบายและยงัมี
แนวโน้มทีจ่ะปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัเหล่านัน้ดว้ย ดงันัน้จงึสามารถตัง้สมมตฐิานได้ว่า 
  

H3: ความเชือ่ในความสามารถของตนเองสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
 

Venkatesh et al. (2003) และ Ifinedo (2014) กล่าวว่า การคล้อยตามกลุ่มอ้างองิเป็นการรบัรูถ้ึงแรงกดดนัทาง
สงัคมทีม่ผีลต่อการกระท าพฤตกิรรมนัน้ ๆ โดยความตัง้ใจของบุคคลในการแสดงออกถงึพฤตกิรรมต่างๆ ไดร้บัอทิธพิล
จากความคาดหวงั การให้ค าปรกึษาหรอืการสงัเกตพฤติกรรมของบุคคลอื่นทีก่ระท าเป็นเรื่องปกติในสภาพแวดลอ้ม
ของบุคคลนัน้ ซึง่สอดคลอ้งกบัแนวคดิของ Cheng et al. (2013), Chan et al. (2005) และ Herath and Rao (2009) ที่
กล่าวว่า หากพนักงานได้รบัแรงกดดนั แรงจูงใจหรือการสงัเกตเห็นการปฏิบตัิตามนโยบายการรกัษาความมัน่คง
ปลอดภัยทางด้านสารสนเทศขององค์กรจากบุคคลที่มีอิทธิพลต่อพนักงาน ได้แก่ ผู้บังคับบัญชา เพื่อนร่วมงาน 
ผูใ้ต้บงัคบับญัชา หรอืไดร้บัความคาดหวงัจากองคก์รแลว้นัน้ พนักงานจะมมีุมมองเชงิบวกและมแีนวโน้มทีจ่ะมคีวาม
ตัง้ใจในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 

 
H4: การคลอ้ยตามกลุ่มอา้งองิสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
 
Karahanna et al. (1999) กล่าวว่า ทศันคตขิองพนกังานต่อการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยั

ทางดา้นสารสนเทศเป็นการประเมนิว่าหากพนักงานปฏบิตัหิรอืไม่ปฏบิตัติามพฤตกิรรรมดงักล่าวจะน าไปสู่ผลกระทบ
ต่อตนเองอย่างไรบา้ง เช่น ท าใหเ้กดิค่าใชจ้่ายหรอืผลประโยชน์ทีต่ามมาหรอืไม่ โดยหากพนกังานมทีศันคตทิีด่ต่ีอการ
เปลีย่นแปลงพฤตกิรรมจะท าใหเ้กดิแรงผลกัดนัมากกว่าการต่อต้านการปฏบิตัติามนโยบายซึ่งน าไปสู่ความตัง้ใจทีจ่ะ
ปฏิบัติตามนโยบายในที่สุด ทัง้นี้  Bulgurcu et al. (2010) ได้กล่าวว่า การเพิ่มการรบัรู้ด้านการรกัษาความมัน่คง
ปลอดภัยทางด้านสารสนเทศของพนักงานเป็นส่วนส าคญัที่ท าให้เกิดทศันคติในเชงิบวกต่อการปฏิบตัิตามนโยบาย 
ไดแ้ก่ การสือ่สาร ฝึกอบรมหรอืชีแ้จงพนกังานเกีย่วกบันโยบายทีม่กีารบงัคบัใชภ้ายในองคก์ร เพื่อใหพ้นกังานรบัทราบ
และท าความเขา้ใจเกี่ยวกบันโยบายดงักล่าว เมื่อพนักงานมคีวามรูค้วามเขา้ใจเกี่ยวกบันโยบายแล้วนัน้ จะส่งผลให้
พนกังานมทีศันคตทิีด่ต่ีอการปฏบิตัติามนโยบาย ซึง่สอดคลอ้งกบัแนวคดิของ Ifinedo (2014) ทีก่ล่าวว่า หากพนกังาน
มคีวามเชื่อและทศันคตใินเชงิบวกเกีย่วกบันโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รแลว้
นัน้ จะมแีนวโน้มทีด่ใีนการปฏบิตัติามกฎระเบยีบและแนวทางดงักล่าว ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 

 
H5: ทศันคตทิีม่ต่ีอการปฏบิตัติามนโยบายสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 

 
Vance et al. (2015) กล่าวว่า ความรบัผดิรบัชอบเป็นการรบัรูถ้ึงภาระหน้าที่ทีต่้องท าจากจติส านึกของบุคคลใน

การตดัสนิใจกระท าสิง่ต่างๆ พร้อมรบัผดิชอบผลลพัธจ์ากการกระท าที่ตามมาทัง้ในทางบวกหรอืทางลบ ดงันัน้หาก
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พนักงานมคีวามรูส้กึถงึการเป็นเจา้ของสิง่ทีไ่ดร้บัมอบหมายมานัน้ พนกังานจะรูส้กึว่าสิง่ทีไ่ดร้บัมอบหมายเป็นสิง่ทีต่น
ต้องท าและรบัผดิชอบ เพื่อให้ตนได้รบัการยกย่องจากบุคคลอื่นในองค์กร และหากมภียัคุกคามหรอืสิง่ที่อาจจะเป็น
อนัตราย พนักงานจะรบัรูถ้ึงความรบัผดิรบัชอบในการรกัษาทรพัย์สนิหรอืมคีวามตัง้ใจที่จะปฏบิตัิตามหน้าที่ที่ได้รบั
มอบหมายเสมือนทุกสิง่ที่ได้รบัมานัน้เป็นของตน ซึ่งท าให้พนักงานยอมปรบัเปลี่ยนพฤติกรรมให้มีการปฏิบตัิตาม
นโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศขององคก์ร ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 
 

H6: การรบัรูถ้งึความรบัผดิรบัชอบสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
 

Boss et al. (2009) กล่าวว่า การให้รางวัลเป็นการสร้างแรงจูงใจให้กับพนักงานที่ท างานหรือมีพฤติกรรมที่
ตอบสนองต่อความคาดหวงัขององคก์ร หรอืเป็นสิง่ทีส่ามารถใชแ้ทนสญัญาทีอ่งคก์รน าไปใชใ้นการควบคุมการท างาน
หรอืการปฏบิตัติามกฎระเบยีบของพนักงานภายในองคก์ร โดยผ่านการใหร้างวลัทีไ่ม่มตีวัตน เช่น การเลื่อนต าแหน่ง 
รางวลัพนกังานดเีด่นประจ าเดอืน เป็นตน้ และการใหร้างวลัทีม่ตีวัตน เช่น โบนสั หรอืวนัหยุด เป็นต้น การใชว้ธิกีารให้
รางวลัอย่างเหมาะสมจะเป็นวธิีการควบคุมพฤติกรรมและประสทิธภิาพในการท างานของพนักงานในองค์กรได้เป็น
อย่างดี ได้แก่ การก ากับดูแลพฤติกรรมของพนักงาน การสร้างแรงจูงใจให้แก่พนักงาน การดึงดูดและรักษา
ความสามารถของพนักงาน อกีทัง้ยงัเพิม่ความพงึพอใจในการท างานในต าแหน่งงานใหก้บัพนักงานดว้ย ซึง่สอดคลอ้ง
กบัแนวคดิของ Bulgurcu et al. (2010) ทีก่ล่าวว่า การใหร้างวลัสามารถช่วยในการบงัคบัใหพ้นักงานมคีวามตัง้ใจทีจ่ะ
ปฏิบตัิตามนโยบายการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศได้ หากพนักงานรบัรู้ว่าได้รบัสิง่ตอบแทนที่
เหมาะสม ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 

 
H7: การใหร้างวลัสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 

 
Chen et al. (2012) กล่าวว่า การควบคุมใหป้ฏบิตัติามกฎระเบยีบขององคก์รนัน้ หลายองคก์รมกัจะไม่ค่อยมกีาร

ควบคุมโดยการบบีบงัคบัหรอืการควบคุมโดยการให้รางวลัเพยีงอย่างใดอย่างหนึ่ง แต่จะใชก้ารควบคุมทัง้สองอย่าง
ควบคู่กนัในการควบคุมเพื่อเพิม่การปฏบิตัติามของพนักงานในองค์กร เน่ืองจากการบบีบงัคบัโดยการลงโทษหรอืการ
ใหร้างวลัเพยีงอย่างเดยีวถอืว่าเป็นปัจจยัที่มอีทิธพิลน้อยหรอืไม่มเีลยในการให้ความร่วมมอืของบุคคลในองคก์ร แต่
หากน ามาใช้ร่วมกนักลบัมีผลกระทบอย่างมีนัยส าคญัในการบงัคบัใช้นโยบายซึ่งมีความสมัพนัธ์กนัอย่างมาก ซึ่ง
สอดคลอ้งกบัแนวคดิของ Greitemeyer and Weiner (2008) ทีพ่บว่า ผลกระทบของการลงโทษขึน้อยู่กบัการใหร้างวลั 
ซึง่แสดงให้เหน็ว่าการใหร้างวลัและความรูส้กึของการบบีบงัคบัโดยการลงโทษไม่สมมาตรกนั เมื่อมกีารให้รางวลัแก่
บุคคลเพื่อเป็นแรงจงูใจใหม้กีารปฏบิตัติาม บุคคลจะมกีารปฏบิตัติามมากกว่าการปฏบิตัติามเน่ืองจากการถูกบบีบงัคบั
โดยการลงโทษ เพราะการลงโทษจะถูกตคีวามจากพนกังานว่าเป็นการข่มขู่ ดงันัน้เพื่อใหก้ารต่อต้านลดลง จงึควรทีจ่ะ
มีการให้รางวัลเพื่อลดการตอบโต้หรือปฏิกิริยาต่อต้านทางอารมณ์ลง ซึ่งจะเห็นได้ว่าการให้รางวัลมีผลต่อการ
เปลีย่นแปลงของความรูส้กึจากการถูกบบีบงัคบัโดยการลงโทษ ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 
 

H8: การใหร้างวลัสง่ผลทางลบต่อความรูส้กึของการบบีบงัคบัโดยการลงโทษ 
 

Straub (1990) และ D’Arcy and Herath (2011) กล่าวว่า การลงโทษเป็นกลไกการยบัยัง้และต่อตา้นพฤตกิรรมที่
ไม่พึงประสงค์ เมื่อบุคคลทราบว่าองค์กรมีการควบคุมพฤติกรรมที่ไม่พึงประสงค์ ก็จะมีโอกาสน้อยลงที่จะกระท า
ความผดิ การลงโทษมตีวัชีว้ดัหลกัอยู่ 3 องคป์ระกอบ ประกอบดว้ย ความรวดเรว็ของการลงโทษ ความรุนแรงของการ
ลงโทษและความสม ่าเสมอของการลงโทษ รวมถงึการรบัรูถ้งึความเสีย่งและค่าใชจ้่ายของการลงโทษ เพื่อช่วยบุคคลใน
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การตดัสนิใจว่าจะแสดงพฤตกิรรมอย่างไร ซึง่สอดคลอ้งกบัแนวคดิของ Peace et al. (2003) ทีก่ล่าวว่า เมื่อพนักงาน
รบัรู้ถึงบทลงโทษที่รุนแรง รวดเรว็และสม ่าเสมอแล้วนัน้ พนักงานจะเกดิความรูส้กึถูกบบีบงัคบัให้ไม่ปฏบิตัิตามใน
พฤติกรรมที่ไม่พึงประสงค์ต่อองค์กร และมีแนวโน้มที่จะหนัมาตัง้ใจที่จะปฏิบตัิตามนโยบายการรกัษาความมัน่คง
ปลอดภยัทางดา้นสารสนเทศ เพื่อหลกีเลีย่งการถูกลงโทษ ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 
 

H9: ความรูส้กึของการบบีบงัคบัโดยการลงโทษสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย 
 
Siponen (2000) กล่าวว่า การตระหนกัถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศเป็น

ความรู้สกึนึกคิดของพนักงานที่รบัรู้ถึงความส าคัญและเข้าใจถึงวตัถุประสงค์ของการรกัษาความมัน่คงปลอดภัย
ทางด้านสารสนเทศ ความเสีย่งและภยัคุกคาม และแสวงหาความรู้ที่จ าเป็นเกี่ยวกบัหน้าที่ความรบัผดิชอบในระบบ
สารสนเทศที่เกี่ยวขอ้ง ซึ่งสิง่เหล่านี้เป็นส่วนส าคญัที่จะท าให้การรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศมี
ประสทิธภิาพมากขึ้น ทัง้นี้ Bulgurcu et al. (2010) กล่าวว่า การที่จะท าให้พนักงานในองค์กรปฏิบตัิตามนโยบายที่
จดัท าขึน้นัน้ ต้องท าให้เขา้ใจง่ายและสามารถเขา้ถึงได้ทุกที่ทุกเวลาที่พนักงานต้องการ ซึ่งสอดคลอ้งกบัแนวคดิของ 
Dinev and Hu (2007) และ Haeussinger and Kranz (2013) ที่กล่าวว่า พนักงานจะมกีารรบัรูแ้ละตระหนักถึงความ
เสีย่งทีอ่าจเกดิขึน้และภยัคุกคามทีเ่ป็นอนัตรายจากการใชเ้ทคโนโลยสีารสนเทศในองค์กร เมื่อพนักงานมคีวามรูแ้ละ
เขา้ใจในการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศมากขึน้ พนักงานจะมแีนวโน้มที่จะหาวธิป้ีองกนัโดยเกดิ
ความตัง้ใจที่จะปฏิบัติตามนโยบายการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศมากขึ้น ดังนัน้จึงสามารถ
ตัง้สมมตฐิานไดว้่า 

 
H10: การตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัส่งผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติาม

นโยบาย 
 
พฤตกิรรมเป็นสิง่ทีเ่กดิจากการตระหนกัโดยตรง ซึง่การตระหนกัถงึนัน้จะน าไปสูพ่ฤตกิรรมทีค่วรปฏบิตั ิหากจะท า

ใหก้ารตระหนกัมปีระสทิธภิาพนัน้ตอ้งไดร้บัการสนบัสนุนจากพนกังานและผูม้สีว่นไดเ้สยีทุกคนทีท่ างานภายในองคก์ร 
ซึง่สอดคลอ้งกบัแนวคดิของ Dinev and Hu (2007), D'Arcy et al. (2009) และ Bulgurcu et al. (2010) ทีก่ล่าวว่า หาก
บุคคลมกีารตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศแลว้นัน้ ย่อมส่งผลใหบุ้คคล
นัน้มแีนวโน้มที่จะแสดงพฤติกรรมในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศดว้ย  
ดงันัน้จงึสามารถตัง้สมมตฐิานไดว้่า 
 

H11: การตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภัยส่งผลทางบวกต่อพฤติกรรมในการรกัษา
ความมัน่คงปลอดภยั 

 
Shropshire et al. (2015) กล่าวว่า ความตัง้ใจที่จะแสดงพฤติกรรมเป็นสิง่ที่ชี้วดัหรอืท านายการแสดงออกถึง

พฤตกิรรมทีแ่ทจ้รงิทางดา้นเทคโนโลยสีารสนเทศ โดยจากงานวจิยัต่าง ๆ ทีท่ าการศกึษาในเรื่องนี้ไดย้อมรบัว่า ความ
ตัง้ใจที่จะปฏบิตัิตามนโยบายเป็นการทีบุ่คคลมแีรงจูงใจที่จะปกป้องทรพัย์สนิทางดา้นสารสนเทศขององค์กรจากภยั
คุกคามต่างๆ ด้วยเครื่องมอืทีอ่งคก์รจดัท าขึน้ ไดแ้ก่ นโยบายการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศ ซึ่ง
ส่งผลให้บุคคลนัน้เกิดความรู้สึกที่ดีและตัง้ใจที่จะปฏิบัติตามนโยบายนัน้ บุคคลก็จะมีแนวโน้มที่จะแสดงออกถึง
พฤติกรรมการรกัษาความปลอดภยัทางด้านสารสนเทศ ซึ่งสอดคล้องกบัแนวคดิของ Yoon et al. (2012) ที่กล่าวว่า 
หากพนกังานมคีวามตัง้ใจทีจ่ะปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศแลว้นัน้ พนักงาน
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กจ็ะมแีนวโน้มทีจ่ะแสดงออกถงึพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศดว้ย ดงันัน้จงึสามารถ
ตัง้สมมตฐิานไดว้่า 

H12: ความตัง้ใจทีจ่ะปฏบิตัติามนโยบายสง่ผลทางบวกต่อพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั 
 
4. วิธีการวิจยั 

งานวิจัยนี้จดัเก็บข้อมูลจากกลุ่มตัวอย่างที่เป็นพนักงานในองค์กรทัง้ภาครฐับาลและภาคเอกชน โดยองค์กร
ดงักล่าวจะต้องมนีโยบายการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศ ( Information security policy) จ านวน 
229 กลุ่มตวัอย่าง ดว้ยแบบสอบถามทัง้ในรูปแบบกระดาษและอเิลก็ทรอนิกส ์ซึ่งจดัสรา้งขึน้มาจากการคน้ควา้ขอ้มูล
ทางเอกสารและงานวิจัยที่เกี่ยวข้อง (ประกอบด้วย Tsai et al., 2016; Safa et al., 2016; Liang and Xue, 2010; 
Chen and Zahedi, 2016; Ifinedo, 2012; Lee et al., 2016; Al-Omari et al., 2013; Hu et al., 2012; Dinev and Hu, 
2007; Hochwarter et al., 2005; Vance et al., 2015; Chen et al., 2012; Bulgurcu et al., 2010; Siponen et al., 
2009; Cavallari, 2011; Peace et al., 2003; Son, 2011; Hanus and Wu, 2016; Siponen et al., 2007; Kaur and 
Mustafa, 2013; Siponen et al., 2010) น าไปทดสอบกบักลุ่มตัวอย่าง จ านวน 22 คน เพื่อวเิคราะห์แบบสอบถาม
เบือ้งต้นและปรบัปรุงขอ้ค าถามในแบบสอบถามใหม้คีวามเหมาะสมก่อนน าไปจดัเกบ็ขอ้มลูจรงิ โดยแจกแบบสอบถาม
อเิลก็ทรอนิกสผ์่านสื่อสงัคมออนไลน์ และเริม่จดัส่งแบบสอบถามตัง้แต่ต้นเดอืนพฤษภาคมจนถงึสิน้เดอืนพฤษภาคม 
พ.ศ. 2560 พบว่า มผีูต้อบแบบสอบถามไม่ครบตามจ านวนทีต่้องการ จงึแจกแบบสอบถามในรปูแบบกระดาษดว้ยการ
สง่ผ่านคนรูจ้กัทีท่ างานในองคก์รต่างๆ ทีม่นีโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ จนถงึวนัที ่10 
มถุินายน พ.ศ. 2560 รวมระยะเวลาในการจดัเกบ็ขอ้มลูประมาณ 1 เดอืน 
 
5. ผลการวิจยั 
5.1 การทดสอบข้อตกลงเบือ้งต้นทางสถิติ 

ขอ้มูลที่จดัเก็บจากกลุ่มตวัอย่างถูกน าไปทดสอบขอ้มูลขาดหาย (Missing data) ข้อมูลสุดโต่ง (Outliners) การ
กระจายแบบปกติ (Normal) ความสมัพนัธเ์ชงิเสน้ตรง (Linearity) ภาวะร่วมเสน้ตรงพหุ (Multicollinearity) และภาวะ
ร่วมเสน้ตรง (Singularity) ซึ่งจากการทดสอบพบว่า ขอ้มูลไม่มสี่วนใดขาดหาย มคีวามสมัพนัธเ์ชงิเสน้ตรง และไม่มี
ปัญหาภาวะร่วมเสน้ตรงพหแุละภาวะร่วมเสน้ตรง ซึง่ถอืว่าผ่านเกณฑต์ามทีก่ าหนดทัง้หมด มเีพยีงบางตวัแปรเท่านัน้ที่
ไม่ไดม้กีารกระจายแบบปกต ิโดยมกีารกระจายขอ้มลูแบบเบซ้า้ย แต่มคีวามเบต่้างจากเกณฑม์าตรฐานไม่มากนัก ทาง
ผูว้จิยัจงึยงัคงใชข้อ้มลูดงักล่าววเิคราะหข์อ้มลูทางสถติต่ิอไป 
5.2 การประเมินความเท่ียงและความตรงของแบบสอบถาม 

งานวจิยันี้ทดสอบความเชื่อถอืไดข้องแบบสอบถาม โดยใชก้ารทดสอบความเทีย่งของแบบสอบถาม (Reliability) 
จากการวเิคราะหค่์าประสทิธิแ์อลฟาของครอนบาซ (Cronbach’s alpha) ทีม่คี่ามากกว่า 0.70 ซึง่ถอืว่ามคีวามเชื่อถอืได้
ส าหรับงานวิจัยแบบ Basic research และได้ทดสอบความตรงของแบบสอบถาม (Validity) ด้วยการวิเคราะห์
องค์ประกอบ (Factor analysis) โดยต้องมีค่าน ้ าหนักองค์ประกอบ (Factor loading) มากกว่า 0.5 (สุพิชญา            
อาชวจริดา, 2557) ดงัแสดงค่าสถติขิองแต่ละขอ้ค าถามทีผ่่านเกณฑต์ามตารางที ่1 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
ของครอนบาซของตวัแปรทัง้หมด 

ปัจจยั ค่าเฉล่ีย 

 

ค่าเบ่ียงเบน
มาตรฐาน 

น ้าหนัก
องคป์ระกอบ 

ปัจจยั 1: ประสบการณ์ก่อนหน้าจากการเผชิญกบัภยัคกุคาม (% of variance = 83.222, Cronbach’s alpha = 
0.896) 
ท่ านสามารถประเมินได้ว่ าเห ตุการณ์ ใดเป็นภัยคุกคาม โดยใช้
ประสบการณ์ของท่าน 

3.900 0.6444 0.929 

ท่านเชื่อว่าท่านสามารถใช้ประสบการณ์ที่ผ่านมาเพื่ อจัดการกับ
เหตุการณ์ที่ท่านรูส้กึว่าจะเป็นภยัอนัตรายต่อความมัน่คงปลอดภยัทาง
สารสนเทศทีอ่าจเกดิขึน้ในปัจจุบนั 

3.917 0.5902 0.920 

การเผชญิกบัภยัคุกคามมาแลว้ ท าใหท้่านมคีวามระมดัระวงัและช่วยท า
ใหท้่านหาวธิป้ีองกนัไดง้่ายขึน้  

4.083 0.6800 0.887 

ปัจจยั 2: การรบัรูภ้ยัคกุคาม (% of variance = 52.212, Cronbach’s alpha = 0.757) 
ท่านเชื่อว่าการพยายามทีจ่ะปกป้องขอ้มูลสารสนเทศขององคก์ร จะช่วย
ลดการเขา้ถงึทีไ่ม่ไดร้บัอนุญาตได ้

3.860 0.6473 0.837 

ท่านกงัวลว่า ขอ้มูลสารสนเทศและทรพัยากรขององค์กรจะได้รบัความ
เสยีหายจากการถูกบุกรุกทีเ่กดิจากช่องโหว่ของระบบสารสนเทศ  

3.926 0.5687 0.780 

ท่านมคีวามกงัวลว่า ท่านจะตกเป็นเหยื่อและเกดิความสูญเสยีจากการ
โจมตทีีเ่ป็นอนัตรายต่อความมัน่คงปลอดภยัทางดา้นสารสนเทศ จากการ
ใชง้านคอมพวิเตอรท์ีไ่ม่ถูกวธิขีองท่าน 

3.812 0.6975 0.748 

หากคอมพวิเตอรข์องท่านตดิไวรสั สปายแวร ์ท่านมคีวามรูส้กึเสีย่งและ
ไม่สบายใจในการใชค้อมพวิเตอรข์องท่าน 

3.786 0.6899 0.687 

ท่านเชื่อว่า องค์กรของท่านอาจเกดิความเสีย่งต่อระบบสารสนเทศ เมื่อ
ท่านฝ่าฝืนกฎระเบยีบทีอ่งคก์รก าหนด 

3.965 0.7000 0.521 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
ของครอนบาซของตวัแปรทัง้หมด (ต่อ) 

ปัจจยั ค่าเฉล่ีย 

 

ค่าเบ่ียงเบน
มาตรฐาน 

น ้าหนัก
องคป์ระกอบ 

ปัจจยั 3: ความเช่ือในความสามารถของตนเอง (% of variance = 67.335, Cronbach’s alpha = 0.879) 
ท่านมีทักษะในการใช้มาตรการป้องกันเพื่อหยุดผู้ที่จะเข้ามาโจมตี
คอมพิวเตอร์ที่ท่านใช้ในการท างาน เช่น การติดตัง้ซอฟต์แวร์ป้องกนั
ไวรสั การใชร้หสัผ่านอย่างเหมาะสม การปิดการใช ้cookies เป็นตน้ 

3.511 0.8915 0.863 

การใช้งานโปรแกรมต่าง ๆ ทางดา้นการรกัษาความมัน่คงปลอดภยับน
คอมพวิเตอรท์ีใ่ชใ้นการท างานเป็นเรื่องง่ายส าหรบัท่าน 

3.563 0.8438 0.843 

ท่านเชื่อว่า ท่านสามารถที่จะควบคุมและป้องกนัตนเองจากการโจมตี
ระบบสารสนเทศขององคก์รได ้

3.541 0.8399 0.809 

ท่านเชื่อว่า ท่านมทีกัษะทีเ่พยีงพอส าหรบัจดัการกบัภยัคุกคาม ต่าง ๆ ที่
องคก์รตอ้งจ ากดัได ้

3.389 0.7735 0.800 

ท่านมีความเชี่ยวชาญในการด าเนินการตามมาตรการป้องกนัไม่ให้ผู้ที่
ไม่ไดร้บัอนุญาตเขา้ถงึขอ้มลูทีเ่ป็นความลบัของท่านได ้

3.371 0.7987 0.786 

ปัจจยั 4: การคล้อยตามกลุ่มอ้างอิง (% of variance = 68.235, Cronbach’s alpha = 0.878) 
ท่านท าในสิง่ทีเ่พื่อนร่วมงานของท่านคดิว่าท่านควรจะท า  3.886 0.6249 0.900 
ท่านท าในสิง่ทีผู่บ้งัคบับญัชาของท่านคดิว่าท่านควรจะท า  4.017 0.5995 0.877 
ท่านท าในสิง่ทีผู่ใ้ตบ้งัคบับญัชาของท่านคดิว่าท่านควรจะท า  3.825 0.6590 0.862 
ท่านท าในสิง่ทีแ่ผนกเทคโนโลยสีารสนเทศขององคก์รของท่านคดิว่าท่าน
ควรจะท า  

4.004 0.6589 0.799 

ท่านมีแนวโน้มที่จะท าตามพฤติกรรมที่บุ คคลที่มีอิทธิพลและมี
ความส าคญักบัท่านแสดงออกมา 

3.782 0.6724 0.672 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
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น ้าหนัก
องคป์ระกอบ 

ปัจจยั 5: ทศันคติท่ีมีต่อการปฏิบติัตามนโยบาย (% of variance = 76.347, Cronbach’s alpha = 0.922) 
ท่านเชื่อว่า การก าหนดนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศที่ชดัเจนขององค์กร จะเป็นประโยชน์ต่อการปฏบิตัิตามและ
การใชเ้ทคโนโลยขีองท่าน  

4.293 0.6191 0.778 

ท่านเชื่อว่า การบงัคบัใชน้โยบายการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศ จะเป็นประโยชน์ต่อการปฏิบัติตามและการใช้เทคโนโลยี   
ของท่าน 

4.223 0.6270 0.768 

ท่านคิดว่า การปฏิบัติตามนโยบายการรักษาความมัน่คงปลอดภัย
ทางดา้นสารสนเทศเป็นความคดิทีด่ ี 

4.367 0.6254 0.770 

ท่านคิดว่า การปฏิบัติตามนโยบายการรักษาความมัน่คงปลอดภัย
ทางดา้นสารสนเทศเป็นสิง่ทีจ่ าเป็น  

4.362 0.6520 0.784 

ส าหรบัท่านแลว้ การจ ากดัและปกป้องเครื่องคอมพวิเตอรจ์ากสปายแวร ์
หรอื ไวรสั เป็นความคดิทีด่ ี 

4.393 0.6092 0.718 

ปัจจยั 6: การรบัรูถึ้งความรบัผิดรบัชอบ (% of variance = 53.632, Cronbach’s alpha = 0.710) 
ท่านคดิว่า การใชง้านระบบสารสนเทศขององคก์รอย่างระมดัระวงั คอืสิง่
ทีท่่านควรท า 

4.371 0.6670 0.775 

ท่านมสี่วนส าคญัในการท าใหเ้กดิความส าเรจ็หรอืความลม้เหลวของงาน
ทีไ่ดร้บัมอบหมาย 

3.978 0.6451 0.757 

ท่านคิดว่า ท่านสามารถดูแลและรักษาทรัพย์สินในองค์กรของท่าน 
เสมอืนกบัเป็นทรพัยส์นิของท่านเอง 

4.170 0.6700 0.752 

องค์กรของท่านใหท้่านรบัผดิชอบต่อการกระท าทัง้หมดของท่านในการ
ใชง้านระบบสารสนเทศขององคก์ร 

3.716 0.6302 0.637 

ปัจจยั 7: การให้รางวลั (% of variance = 59.711, Cronbach’s alpha = 0.864) 
เมื่อท่านท าตามกฎระเบยีบทีอ่งคก์รก าหนด ท่านจะไดร้บัการ ชื่นชม 3.590 0.7707 0.802 
เมื่อท่านท าตามสิง่ทีอ่งคก์รต้องการ ท่านจะไดร้บัรางวลัทีเ่ป็นตวัเงนิ เช่น 
การขึน้เงนิเดอืน เป็นตน้  

3.555 0.8444 0.790 

เมื่อท่านกระท าสิง่ทีเ่ป็นประโยชน์หรอืสรา้งชื่อเสยีงใหก้บัองคก์ร ท่านจะ
ไดร้บัรางวลัจากองคก์ร เช่น เลื่อนต าแหน่ง รางวลัพนกังานดเีด่น เป็นตน้  

3.690 0.8403 0.787 
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ของครอนบาซของตวัแปรทัง้หมด (ต่อ) 

ปัจจยั ค่าเฉล่ีย ค่าเบ่ียงเบน
มาตรฐาน 

น ้าหนัก
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ปัจจยั 7: การให้รางวลั (ต่อ) 
ท่านรูส้กึว่า รางวลัท าให้ท่านเต็มใจที่จะท าสิง่ใด ๆ มากกว่าการถูกบีบ
บงัคบัใหท้ าสิง่นัน้ 

3.769 0.8903 0.785 

เมื่อท่านท าตามสิง่ที่องคก์รต้องการ ท่านจะไดร้บัรางวลัทีไ่ม่เป็นตวัเงนิ 
เช่น ค าชมเชย ชื่อเสยีง เป็นตน้ 

3.537 0.7693 0.772 

ท่านคดิว่า องคก์รมกีารใหร้างวลักบัท่านอย่างเหมาะสม เมื่อเปรยีบเทยีบ
กบัสิง่ทีท่่านกระท า  

3.402 0.8085 0.696 

ปัจจยั 8: ความรูสึ้กของการบีบบงัคบัโดยการลงโทษ (% of variance = 59.128, Cronbach’s alpha = 0.826) 
เมื่อท่านไม่ท าในสิง่ทีก่ าหนดไวใ้นกฎระเบยีบขององคก์ร ท่านมแีนวโน้ม
ทีจ่ะไดร้บัการลงโทษ  

3.821 0.6807 0.849 

องค์กรของท่านจะลงโทษบุคคลที่น าทรพัยากรทางคอมพิวเตอร์ของ
องคก์รไปใชเ้พื่อประโยชน์สว่นตวั 

3.852 0.6785 0.773 

ผูบ้งัคบับญัชาของท่านจะว่ากล่าวตกัเตอืนหรอืกระท าการใด ๆ ซึง่แสดง
ใหเ้หน็ถงึความเขม้งวดในกฎระเบยีบทีอ่งคก์รก าหนดขึน้ 

3.882 0.5990 0.772 

หากท่านฝ่าฝืนกฎระเบียบที่องค์กรก าหนดและถูกจบัได้ ท่านจะได้รบั
การลงโทษอย่างรุนแรงทนัท ี

3.939 0.5966 0.722 

ท่านรูส้กึว่า การลงโทษเป็นปัญหาใหญ่ส าหรบัท่าน  3.943 0.6361 0.722 
ปัจจยั 9: การตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภยั (% of variance = 69.032, Cronbach’s 
alpha = 0.887) 
ท่านรูแ้ละเขา้ใจเหตุผลว่าท าไมองคก์รของทา่นตอ้งมกีารก าหนดนโยบาย
การรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ  

4.437 0.6567 0.873 

ท่านรู้ว่าท่านต้องรบัผิดชอบตามที่ก าหนดในนโยบายการรกัษาความ
มัน่คงปลอดภัยทางด้านสารสนเทศขององค์กรของท่าน เพื่อเพิ่มการ
รกัษาความมัน่คงปลอดภยัขององคก์รของท่าน 

4.362 0.6587 0.860 

ท่านทราบเกี่ยวกับผลกระทบที่ตามมาจากการที่ท่านไม่ปฏิบัติตาม
ระเบยีบทีอ่งคก์รก าหนด  

4.249 0.6908 0.845 

เมื่อท่านเขา้ใชง้านระบบสารสนเทศขององคก์ร ท่านจะคดิถงึกฎระเบยีบ
และขอ้ก าหนดดา้นการรกัษาความมัน่คงปลอดภยัเสมอ 

4.297 0.6616 0.823 

การปกป้องขอ้มลูของลกูคา้ พนกังาน และคู่คา้ มคีวามส าคญัมากส าหรบั
องคก์รของท่าน 

4.607 0.6020 0.747 
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ปัจจยั 10: ความตัง้ใจท่ีจะปฏิบติัตามนโยบาย (% of variance = 76.508, Cronbach’s alpha = 0.923) 
ท่านตัง้ใจทีจ่ะท าหน้าทีข่องท่านตามทีไ่ดก้ าหนดไวใ้นนโยบายการรกัษา
ความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รของท่าน เมื่อท่านใช้
ขอ้มลูสารสนเทศและเทคโนโลยใีนอนาคต 

4.293 0.6400 0.909 

ท่านตัง้ใจทีจ่ะปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององคก์รของท่านในอนาคต 

4.288 0.6176 0.881 

ท่านตัง้ใจทีจ่ะปกป้องขอ้มลูสารสนเทศและทรพัยากรทางดา้นเทคโนโลยี
ตามนโยบายการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศของ
องคก์รของท่านในอนาคต 

4.332 0.6310 0.877 

ท่านมัน่ใจว่า ท่านจะปฏบิตัิตามนโยบายการรกัษาความมัน่คงปลอดภยั
ทางดา้นสารสนเทศขององคก์ร เมื่อเป็นไปได ้

4.271 0.6113 0.861 

ส าหรบัท่านแลว้ การปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยั
ทางดา้นสารสนเทศอย่างต่อเนื่องเป็นความตัง้ใจของท่าน 

4.227 0.6495 0.845 

ปัจจยั 11: พฤติกรรมในการรกัษาความมัน่คงปลอดภยั (% of variance = 61.074, Cronbach’s alpha = 0.832) 
ท่านปฏิบัติตามนโยบายการรักษาความมัน่คงปลอดภัยทางด้าน
สารสนเทศทุกครัง้ เมื่อท่านท างานประจ าวนั 

4.192 0.7180 0.851 

ท่านมพีฤติกรรมในการรกัษาความมัน่คงปลอดภัยทางด้านสารสนเทศ
ตามทีน่โยบายขององคก์รแนะน า มากเท่าทีจ่ะเป็นไปได ้

4.205 0.7296 0.815 

ท่านแนะน าและช่วยเหลอืใหผู้อ้ื่นในองคก์ร ปฏบิตัติามนโยบายการรกัษา
ความมัน่คงปลอดภยัทางดา้นสารสนเทศเช่นเดยีวกบัท่าน 

3.882 0.8579 0.805 

ท่านมโีปรแกรมสแกนไวรสัตดิตัง้ไวท้ีเ่ครื่องคอมพวิเตอรข์องท่าน และมี
การอปัเดตอยู่ตลอดเวลา 

4.192 0.9213 0.725 

ท่านจะไม่เปิดอ่านไฟลเ์อกสารทีแ่นบมากบัอเีมล หากเน้ือหาในอเีมลนัน้
ดนู่าสงสยั  

4.258 0.8319 0.701 

 
5.3 ลกัษณะทางประชากรศาสตรข์องกลุ่มตวัอย่าง 

กลุ่มตวัอย่างสว่นใหญ่เป็นเพศหญงิมากกว่าเพศชาย (รอ้ยละ 63.80) โดยอยู่ในช่วงอายุ 26-30 ปี (รอ้ยละ 45.40) 
ระดบัการศกึษาสงูสุดอยู่ในระดบัปรญิญาตรแีละท างานในองคก์รด้านธุรกจิบรกิาร (รอ้ยละ 17.00) และธุรกจิการเงนิ
และการธนาคาร (ร้อยละ 14.90) ทัง้นี้อายุการท างานในหน่วยงานยงัอยู่ในช่วงน้อยกว่า 3 ปี (รอ้ยละ 36.20) ระดบั
ความรูเ้กีย่วกบัคอมพวิเตอรแ์ละเทคโนโลยอียู่ในระดบัปานกลาง (รอ้ยละ 53.30) ทัง้นี้องคก์รของกลุ่มตวัอย่างยงัมกีาร
ใหย้มืเครื่องคอมพวิเตอรพ์กพา (Laptop) หรอือนุญาตใหใ้ชอุ้ปกรณ์ Smart device สว่นบุคคลในการท างานดว้ย (รอ้ย
ละ 79.50) 
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5.4 การทดสอบสมมติฐานการวิจยั 
งานวิจัยนี้ทดสอบสมมติฐานการวิจัยจากกรอบแนวคิดการวิจัยด้วยการวิเคราะห์การถดถอยแบบเชิงชัน้ 

(Hierarchical regression) ผลลพัธท์ีไ่ดแ้สดงในภาพที ่2 และตารางที ่2 โดยใชค้่า p-value ทีน้่อยกว่าหรอืเท่ากบั 0.05 
เป็นตวัก าหนดนัยส าคญัทางสถติ ิซึง่แสดงคะแนนมาตรฐาน (Standardized score) โดยสามารถวเิคราะหผ์ลทางสถติิ
ไดด้งันี้ 

5.4.1 ความรูสึ้กของการบีบบงัคบัโดยการลงโทษ ผลทางสถติแิสดงใหเ้หน็ว่า การใหร้างวลัสง่อทิธพิลทางตรง
ต่อความรูส้กึของการบบีบังคบัโดยการลงโทษ ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.135 และมคีวามผนัแปรของตวัแปร
ตามเท่ากบัรอ้ยละ 1.8 (R2 = 0.018) ซึง่จากการวเิคราะหข์อ้มูลพบว่า การใหร้างวลัไม่สนับสนุนสมมตฐิานการวจิยัที ่8 
ทีก่ล่าวว่า การใหร้างวลัส่งผลทางลบต่อความรูส้กึของการบบีบงัคบัโดยการลงโทษ เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมี
เครื่องหมายบวก ซึง่มทีศิทางตรงกนัขา้มกบัสมมตฐิานการวจิยัทีต่ัง้ไว ้โดยอาจมสีาเหตุจากบรบิทของกลุ่มตวัอย่างใน
องคก์รของไทยมกัจะปฏเิสธหรอืหลกีเลีย่งความเป็นจรงิ เพื่อใหต้นเองปลอดภยัและลดความเสีย่งทีอ่าจเกดิขึน้ เพราะ
ค าถามเกีย่วกบัเรื่องการใหร้างวลัและความรูส้กึของการบบีบงัคบัโดยการลงโทษค่อนขา้งเป็นเรื่องลกึซึง้ในความคดิของ
คนไทย ทีจ่ะไม่ยอมใหค้วามไม่แน่นอนหรอืภยัเกดิขึน้กบัตนเองและพยายามทีจ่ะหาทางลดความไม่แน่นอนหรอืความ
เสีย่งที่เกดิขึน้กบัตน จงึอาจท าใหม้กีารตอบไม่ตรงกบัความเป็นจรงิทัง้หมด (สุธรีา เดชนครนิทร ์และ สุธนิี ฤกษ์ข า , 
2558) จงึสง่ผลใหข้อ้มลูทีไ่ดไ้ม่สนบัสนุนสมมตฐิานดงักล่าว  

5.4.2 การรบัรู้ภยัคุกคาม ผลทางสถิติแสดงให้เห็นว่า ประสบการณ์ก่อนหน้าจากการเผชิญกบัภัยคุกคามส่ง
อทิธพิลทางตรงต่อการรบัรูภ้ยัคุกคาม ที่ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.272 อย่างมนีัยส าคญัทางสถิตทิี่ระดบั 0.05 
และมคีวามผนัแปรของตวัแปรตามเท่ากบัรอ้ยละ 7.4 (R2 = 0.074) ซึง่สอดคลอ้งกบัสมมตฐิานการวจิยัที่ 1 ทีก่ล่าวว่า 
ประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคามส่งผลทางบวกต่อการรบัรูภ้ยัคุกคาม ซึง่สอดคลอ้งกบังานวจิยัของ 
Albrechtsen (2007) และ Lee et al. (2008) ทีก่ล่าวว่า ประสบการณ์ก่อนหน้าจะเกดิจากความคุน้เคยหรอืการรบัรูถ้งึ
เหตุการณ์หรอืภยัคุกคามทีเ่กดิขึน้จากการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศในอดตีของแต่ละบุคคล ซึง่มี
สว่นช่วยในการตอบสนองและรบัรูถ้งึภยัคุกคามทีเ่กดิขึน้ ทัง้นี้จะมคีวามตัง้ใจทีจ่ะพยายามจดัการ หาทางป้องกนัและ
ลดความเสีย่งจากภยัคุกคามทีอ่าจเกดิขึน้ เพื่อไม่ใหส้ง่ผลกระทบรา้ยแรงต่อองคก์ร 

5.4.3 ความตัง้ใจท่ีจะปฏิบัติตามนโยบาย ผลทางสถิติแสดงให้เห็นว่า การรับรู้ภัยคุกคาม ความเชื่อใน
ความสามารถของตนเอง การคลอ้ยตามกลุ่มอา้งองิ ทศันคตทิี่มต่ีอการปฏบิตัติามนโยบาย การรบัรูถ้งึความรบัผดิรบั
ชอบ การให้รางวลั ความรูส้กึของการบบีบงัคบัโดยการลงโทษ การตระหนักถงึความส าคญัของการรกัษาความมัน่คง
ปลอดภยั และประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคกุคาม สง่อทิธพิลต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย โดย
มคีวามผนัแปรของตวัแปรตามเท่ากบัรอ้ยละ 65.70 (R2 = 0.657) รายละเอยีดของอทิธพิลแต่ละปัจจยัมดีงันี้ 

5.4.3.1 การรบัรู้ภัยคุกคาม ส่งอิทธิพลทางตรงต่อความตัง้ใจที่จะปฏิบัติตามนโยบายที่ค่าสมัประสทิธิ ์
อทิธพิลเท่ากบั 0.228 อย่างมนีัยส าคญัทางสถติิทีร่ะดบั 0.05 ซึ่งสอดคลอ้งกบัสมมติฐานการวจิยัที่ 2 ที่กล่าวว่า การ
รบัรู้ภัยคุกคามส่งผลทางบวกต่อความตัง้ใจที่จะปฏิบตัิตามนโยบาย ซึ่งสอดคล้องกบังานวิจยัของ Ifinedo (2012); 
Herath and Rao (2009) และ Yoon et al. (2012) ทีก่ล่าวว่า การรบัรูภ้ยัคุกคามทางดา้นความปลอดภยัจะเกดิขึน้ เมื่อ
บุคคลมกีารประเมนิภยัคุกคามและอนัตรายจากการไม่ปฏบิตัติามหรอืรบัรูช้่องโหว่ทีเ่กดิขึน้ จะท าใหบุ้คคลมคีวามตัง้ใจ
ทีจ่ะมสีว่นร่วมในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ 

5.4.3.2 ความเช่ือในความสามารถของตนเอง สง่อทิธพิลทางตรงต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ที่
ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.138 อย่างมนีัยส าคญัทางสถติทิีร่ะดบั 0.05 ซึง่สอดคลอ้งกบัสมมตฐิานการวจิยัที ่3 ที่
กล่าวว่า ความเชื่อในความสามารถของตนเองส่งผลทางบวกต่อความตัง้ใจที่จะปฏบิตัิตามนโยบาย ซึ่งสอดคลอ้งกบั
งานวจิยัของ Stajkovic and Luthans (1988) และ Herath and Rao (2009) ทีก่ล่าวว่า ความเชื่อในความสามารถของ
ตนเองไดร้บัการแสดงใหเ้ป็นปัจจยัทีม่ผีลกระทบต่อการใชง้านดา้นเทคโนโลยสีารสนเทศดว้ย หากบุคคลมคีวามมัน่ใจ
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ว่าตนมทีกัษะและความสามารถเพยีงพอในการด าเนินกจิกรรมต่างๆ บุคคลกจ็ะมแีนวโน้มทีจ่ะตัง้ใจทีจ่ะกระท ากจิกรรม
ต่างๆ นัน้ 

5.4.3.3 การคล้อยตามกลุ่มอ้างอิง ส่งอิทธิพลทางตรงต่อความตัง้ใจที่จะปฏิบัติตามนโยบาย ที่ค่า
สมัประสทิธิอ์ทิธพิลเท่ากบั 0.155 อย่างมนีัยส าคญัทางสถิติที่ระดบั 0.05 ซึ่งสอดคล้องกบัสมมติฐานการวจิยัที่ 4 ที่
กล่าวว่า การคลอ้ยตามกลุ่มอา้งองิส่งผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ซึง่สอดคล้องกบังานวจิยัของ 
Pahnila et al. (2007); Herath and Rao (2009); Bulgurcu et al. (2010) และ Ifinedo (2014) ที่กล่าวว่า การคล้อย
ตามกลุ่มอา้งองิเป็นทีย่อมรบักนัอย่างกวา้งขวางในการทบทวนวรรณกรรมทีเ่กีย่วขอ้งกบัความตัง้ใจทีจ่ะแสดงออกถงึ
พฤตกิรรมในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศอย่างมนีัยส าคญั เมื่อพนกังาน
ได้เหน็หรอืรบัรูว้่าบุคคลรอบขา้งหรอืมคีวามใกลช้ดิมกีารปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศ พนกังานเหล่านี้กม็แีนวโน้มทีจ่ะปฏบิตัติามดว้ย 

5.4.3.4 ทศันคติท่ีมีต่อการปฏิบติันโยบาย ส่งอทิธพิลทางตรงต่อความตัง้ใจที่จะปฏบิตัติามนโยบาย ที่ค่า
สมัประสทิธิอ์ทิธพิลเท่ากบั 0.121 อย่างมนีัยส าคญัทางสถิติที่ระดบั 0.05 ซึ่งสอดคล้องกบัสมมติฐานการวจิยัที่ 5 ที่
กล่าวว่า ทศันคตทิีม่ต่ีอการปฏบิตัติามนโยบายส่งผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ซึง่สอดคลอ้งกบั
งานวจิยัของ Bulgurcu et al. (2010) และ Ifinedo (2014) ทีก่ล่าวว่า หากพนักงานมคีวามเชื่อและทศันคตใินเชงิบวก
เกีย่วกบันโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รแลว้นัน้ กจ็ะมแีนวโน้มทีด่ใีนการปฏบิตัิ
ตามกฎระเบยีบและแนวทางดงักล่าว 

5.4.3.5 การรบัรู้ถึงความรบัผิดรบัชอบ ส่งอทิธพิลทางตรงต่อความตัง้ใจที่จะปฏิบตัิตามนโยบาย ที่ค่า
สมัประสทิธิอ์ทิธพิลเท่ากบั 0.193 อย่างมนีัยส าคญัทางสถิติที่ระดบั 0.05 ซึ่งสอดคล้องกบัสมมติฐานการวจิยัที่ 6 ที่
กล่าวว่า การรบัรูถ้งึความรบัผดิรบัชอบส่งผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ซึง่สอดคลอ้งกบังานวจิยั
ของ Vance et al. (2015) ที่กล่าวว่า หากพนักงานมีความรบัผิดรบัชอบเพิ่มขึ้นจะท าให้พนักงานลดความคิดที่จะ
ละเมดินโยบายฯ และหนัมามคีวามตัง้ใจที่จะปฏบิตัติามนโยบายเพิม่ขึน้ ซึ่งแสดงใหเ้หน็ถงึการรบัรูถ้ึงความรบัผดิรบั
ชอบต่อการปฏบิตัติามนโยบายนัน้ 

5.4.3.6 การให้รางวลั ส่งอิทธิพลทางตรงต่อความตัง้ใจที่จะปฏิบตัิตามนโยบาย ที่ ค่าสมัประสทิธิอ์ทิธิพล
เท่ากบั -0.123 และสง่อทิธพิลทางออ้มผ่านความรูส้กึของการบบีบงัคบัโดยการลงโทษไปยงัความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั -0.026 จากการวเิคราะหข์อ้มลูพบว่า การใหร้างวลัไม่สนบัสนุนสมมตฐิานการ
วจิยัที ่7 ทีก่ล่าวว่า การใหร้างวลัสง่ผลทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมี
เครื่องหมายลบ ซึง่มทีศิทางตรงกนัขา้มกบัสมมตฐิานการวจิยัทีต่ัง้ไว ้อาจมสีาเหตุเน่ืองจากกลุ่มตวัอย่างตคีวามว่าการ
ให้รางวลัเป็นเสมอืนเครื่องมอืในการควบคุมพฤตกิรรมและรูส้กึว่าไดร้บัสิง่ตอบแทนไม่คุ้มค่ากบัสิง่ทีต่นจะต้องปฏบิตัิ
ตาม  

5.4.3.7 ความรู้สึกของการบีบบงัคบัโดยการลงโทษ  ส่งอิทธิพลทางตรงต่อความตัง้ใจที่จะปฏิบัติตาม
นโยบาย ที่ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั -0.195 จากการวเิคราะห์ขอ้มูลพบว่า ความรู้สกึของการบบีบงัคบัโดยการ
ลงโทษไม่สนับสนุนสมมติฐานการวจิยัที่ 9 ที่กล่าวว่า ความรูส้กึของการบบีบงัคบัโดยการลงโทษส่งผลทางบวกต่อ
ความตัง้ใจที่จะปฏิบตัิตามนโยบาย เน่ืองจากค่าสมัประสทิธิอ์ิทธิพลมีเครื่องหมายลบ ซึ่งมีทิศทางตรงกนัข้ามกับ
สมมติฐานการวจิยัที่ตัง้ไว้ โดยอาจมีสาเหตุมาจากการวดัความรู้สกึของการบีบบงัคบัโดยการลงโทษเป็นเรื่องที่วดั
ค่อนขา้งยากในบรบิทของกลุ่มตวัอย่างองคก์รในประเทศไทยซึ่งพนักงานส่วนใหญ่ไม่มกีารรบัรูถ้งึบทลงโทษอย่างแน่
ชดั ว่าหากตนกระท าความผดิ ไม่ปฏบิตัติามหรอืละเมดินโยบายฯ แลว้นัน้ จะส่งผลอย่างไรต่อตนเองบา้ง และรปูแบบ
การลงโทษที่รุนแรงอาจไม่ก่อให้เกดิความกลวัต่อผูใ้ชง้านระบบสารสนเทศ แต่อาจเป็นการเพิม่ความรูส้กึต่อต้านของ
บุคคล จนน าไปสู่การไม่สนใจทีจ่ะปฏบิตัิตามนโยบายด้วย ซึ่งสอดคล้องกบังานวจิยัของ Herath and Rao (2009) ที่
พบว่า ในการศกึษางานวจิยัต่างๆ ทีม่ปัีจจยัเรื่องของการยบัยัง้การละเมดินโยบายฯ โดยการลงโทษนัน้ มผีลการวจิยัที่
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แตกต่างกนัออกไป ซึง่มทีัง้ทางบวกและทางลบ โดยสามารถชีใ้หเ้หน็ว่า การลงโทษอาจไม่จ าเป็นตอ้งรุนแรง แต่องคก์ร
ควรควบคุมพนักงานโดยการติดตัง้ระบบควบคุมในคอมพิวเตอร์ เพื่อเป็นการเฝ้าระวงัและชดเชยการควบคุมด้วย
วธิกีารสงัเกตการณ์หรอืการสอบถามจะเหมาะสมกว่า 

5.4.3.8 การตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภยั  ส่งอทิธพิลทางตรงต่อความ
ตัง้ใจที่จะปฏิบัติตามนโยบาย ที่ค่าสมัประสิทธิอ์ิทธิพลเท่ากับ 0.474 อย่างมีนัยส าคัญทางสถิติที่ระดับ 0.05 ซึ่ง
สอดคลอ้งกบัสมมตฐิานการวจิยัที่ 10 ทีก่ล่าวว่า การตระหนกัถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัส่งผล
ทางบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ซึ่งสอดคลอ้งกบังานวจิยัของ Dinev and Hu (2007), Bulgurcu et al. 
(2010) และ Haeussinger and Kranz (2013) ที่กล่าวว่า การตระหนักถึงความส าคัญของการรักษาความมัน่คง
ปลอดภยัของพนกังานเป็นสว่นส าคญัทีจ่ะท าใหก้ารจดัการเกีย่วกบัการรกัษาความมัน่คงปลอดภยัมปีระสทิธภิาพ  

5.4.3.9 ประสบการณ์ก่อนหน้าจากการเผชิญกบัภยัคกุคาม สง่อทิธพิลทางออ้มผ่านการรบัรูภ้ยัคุกคามไป
ยงัความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.062 อย่างมนียัส าคญัทางสถติทิีร่ะดบั 0.05  

5.4.4 พฤติกรรมในการรกัษาความมัน่คงปลอดภยั ผลทางสถิตแิสดงให้เหน็ว่า การตระหนักถึงความส าคญั
ของการรกัษาความมัน่คงปลอดภยั ความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย การรบัรูภ้ยัคุกคาม ความเชื่อในความสามารถ
ของตนเอง การคลอ้ยตามกลุ่มอา้งองิ ทศันคตทิีม่ต่ีอการปฏบิตันิโยบาย การรบัรูถ้งึความรบัผดิรบัชอบ การให้รางวลั 
ความรู้สกึของการบีบบงัคบัโดยการลงโทษ ส่งอทิธพิลต่อพฤติกรรมในการรกัษาความมัน่คงปลอดภัย โดยมคีวาม     
ผนัแปรของตวัแปรตามเท่ากบัรอ้ยละ 36.40 (R2 = 0.364) รายละเอยีดของอทิธพิลแต่ละปัจจยัมดีงันี้ 

5.4.4.1 การตระหนักถึงความส าคญัของการรกัษาความมัน่คงปลอดภยั สง่อทิธพิลทางตรงต่อพฤตกิรรม
ในการรกัษาความมัน่คงปลอดภยั ที่ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.283 และส่งอทิธพิลทางออ้มผ่านความตัง้ใจทีจ่ะ
ปฏบิตัติามนโยบายไปยงัพฤติกรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.175 อย่างมี
นัยส าคญัทางสถิตทิี่ระดบั 0.05 ซึ่งสอดคล้องกบัสมมติฐานการวจิยัที ่11 ที่กล่าวว่า การตระหนักถึงความส าคญัของ
การรกัษาความมัน่คงปลอดภยัสง่ผลทางบวกต่อพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ซึง่สอดคลอ้งกบังานวจิยั
ของ Bulgurcu et al. (2010) ที่กล่าวว่า พฤติกรรมเป็นสิง่ที่เกิดจากการตระหนักโดยตรง ซึ่งการตระหนักถึงนัน้จะ
น าไปสูพ่ฤตกิรรมทีค่วรปฏบิตัติาม 

5.4.4.2 ความตัง้ใจท่ีจะปฏิบติัตามนโยบาย ส่งอิทธิพลทางตรงต่อพฤติกรรมในการรกัษาความมัน่คง
ปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.369 อย่างมนียัส าคญัทางสถติทิีร่ะดบั 0.05 ซึง่สอดคลอ้งกบัสมมตฐิานการ
วจิยัที ่12 ทีก่ล่าวว่า ความตัง้ใจทีจ่ะปฏบิตัติามนโยบายสง่ผลทางบวกต่อพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั 
ซึง่สอดคลอ้งกบังานวจิยัของ Yoon et al. (2012) ทีก่ล่าวว่า พนกังานทีม่คีวามตัง้ใจทีจ่ะปฏบิตัติามนโยบายการรกัษา
ความมัน่คงปลอดภยัทางด้านสารสนเทศ จะมแีนวโน้มทีจ่ะแสดงออกถึงพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั
ทางดา้นสารสนเทศดว้ย 

5.4.4.3 การรบัรู้ภยัคกุคาม ส่งอทิธพิลทางออ้มผ่านความตัง้ใจที่จะปฏบิตัิตามนโยบายไปยงัพฤติกรรมใน
การรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.084 อย่างมนียัส าคญัทางสถติทิีร่ะดบั 0.05  

5.4.4.4 ความเช่ือในความสามารถของตนเอง สง่อทิธพิลทางออ้มผ่านความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย
ไปยงัพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.051 อย่างมนีัยส าคญัทางสถติิที่
ระดบั 0.05  

5.4.4.5 การคล้อยตามกลุ่มอ้างอิง ส่งอิทธิพลทางอ้อมผ่านความตัง้ใจที่จะปฏิบัติตามนโยบายไปยัง
พฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.057 อย่างมนีัยส าคญัทางสถติทิีร่ะดบั 
0.05  
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5.4.4.6 ทศันคติท่ีมีต่อการปฏิบติัตามนโยบาย สง่อทิธพิลทางออ้มผ่านความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย
ไปยงัพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.045 อย่างมนีัยส าคญัทางสถติิที่
ระดบั 0.05  

5.4.4.7 การรบัรู้ถึงความรบัผิดรบัชอบ ส่งอทิธพิลทางอ้อมผ่านความตัง้ใจที่จะปฏบิตัิตามนโยบายไปยงั
พฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.071 อย่างมนีัยส าคญัทางสถติทิีร่ะดบั 
0.05  

5.4.4.8 การให้รางวลั ส่งอิทธพิลทางอ้อมผ่านความตัง้ใจที่จะปฏิบตัิตามนโยบายไปยงัพฤติกรรมในการ
รกัษาความมัน่คงปลอดภยั ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั -0.036 โดยค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายลบ  

5.4.4.9 ความรู้สึกของการบีบบงัคบัโดยการลงโทษ ส่งอทิธพิลทางอ้อมผ่านความตัง้ใจที่จะปฏบิตัิตาม
นโยบายไปยงัพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั ทีค่่าสัมประสทิธิอ์ทิธพิลเท่ากบั -0.072 โดยค่าสมัประสทิธิ ์
อทิธพิลมเีครื่องหมายลบ  
 

 
ภาพที ่2 ผลการวเิคราะหก์รอบแนวคดิการวจิยัเพื่อการแสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบาย 

การรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศของพนกังานในองคก์ร 
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6. สรปุผลการวิจยั 
6.1 อภิปรายผลการวิจยั 

ผลการวิเคราะห์ขอ้มูลพบว่า ปัจจยัที่ส่งผลต่อการแสดงออกถึงพฤติกรรมในการปฏบิตัิตามนโยบายการรกัษา
ความมัน่คงปลอดภัยทางด้านสารสนเทศของพนักงานในองค์กรมากที่สุด ประกอบด้วย ความตัง้ใจที่จะปฏิบตัิตาม
นโยบายการตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยั การรบัรูภ้ัยคุกคาม การรบัรูถ้งึความรบัผดิรบั
ชอบการคลอ้ยตามกลุ่มอา้งองิ ความเชื่อในความสามารถของตนเอง ทศันคตทิีม่ต่ีอการปฏบิตัติามนโยบาย ตามล าดบั 
ซึง่แสดงใหเ้หน็ว่า กรอบแนวคดิพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศมคีวามสอดคลอ้งกบั
ขอ้มลูเชงิประจกัษ์ ดงันี้ 

(1) ประสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคามส่งผลต่อการรบัรู้ภยัคุกคาม กล่าวคอื หากพนักงานใน
องคก์รเคยมปีระสบการณ์ก่อนหน้าจากการเผชญิกบัภยัคุกคามมาแลว้นัน้ จะช่วยใหร้บัรูถ้งึภยัคุกคามทีอ่าจจะเกดิขึน้
และหาวธิป้ีองกนัและรบัมอืกบัภยัคุกคาม เพื่อไม่ให้ส่งผลกระทบรา้ยแรงต่อองค์กรได้ ซึ่งเป็นไปตามผลการวจิยัของ 
Lee at al. (2008) 

(2) การรบัรูภ้ยัคุกคาม ความเชื่อในความสามารถของตนเอง การคลอ้ยตามกลุ่มอา้งองิ ทศันคตทิีม่ต่ีอการปฏบิตัิ
ตามนโยบาย การรบัรูถ้งึความรบัผดิรบัชอบ และการตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัสง่ผล
ต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย กล่าวคอื หากองคก์รต้องการใหพ้นักงานในองคก์รมคีวามตัง้ใจทีจ่ะปฏบิตัติาม
นโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศแลว้ องคก์รต้องส่งเสรมิปัจจยัดงักล่าวขา้งต้น เพื่อกระตุ้น
และเป็นแรงจูงใจให้พนักงานในองคก์รเกดิความตัง้ใจที่จะปฏบิตัติามนโยบาย ซึง่เป็นไปตามผลการวจิยัของ Ifinedo 
(2012) และ Vance et al. (2015)  

(3) ความตัง้ใจทีจ่ะปฏบิตัติามนโยบายและการตระหนักถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัส่งผล
ต่อพฤตกิรรมในการรกัษาความมัน่คงปลอดภยั กล่าวคอื หากพนกังานรบัรูแ้ละตระหนกัถงึความเสีย่งทีอ่าจเกดิขึน้และ         
ภยัคุกคามที่เป็นอนัตรายจากการใชเ้ทคโนโลยสีารสนเทศในองค์กร ย่อมส่งผลให้มแีนวโน้มที่จะมคีวามตัง้ใจในการ
ปฏบิตัติามนโยบาย โดยเมื่อพนักงานเกดิความตัง้ใจที่จะแสดงออกถงึพฤตกิรรมแล้วกจ็ะแสดงออกพฤตกิรรมในการ
ปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศออกมา ซึง่เป็นไปตามผลการวจิยัของ Bulgurcu 
et al. (2010) และ Shropshire et al. (2015) 

นอกจากนี้ผลการวเิคราะหข์อ้มูลครัง้นี้ พบว่า ความสมัพนัธร์ะหว่างปัจจยัการใหร้างวลัและความรูส้กึของการบบี
บงัคบัโดยการลงโทษทีส่่งผลต่อความตัง้ใจในการปฏบิตัติามนโยบาย และความสมัพนัธร์ะหว่างปัจจยัการให้รางวลัที่
สง่ผลต่อความรูส้กึของการบบีบงัคบัโดยการลงโทษ ไม่มคีวามสอดคลอ้งกบัขอ้มูลเชงิประจกัษ์ กล่าวคอื ปัจจยัการให้
รางวลั ปัจจยัความรูส้กึของการบบีบงัคบัโดยการลงโทษ และปัจจยัความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย มคีวามสมัพนัธ์
ในทศิทางตรงกนัขา้มกบัสมมตฐิานการวจิยัทีต่ัง้ไว ้สาเหตุอาจมาจาก การใหร้างวลัอาจเกดิผลกระทบในเชงิลบได ้เมื่อ
การให้รางวลัถูกตีความว่าเป็นเครื่องมอืในการควบคุมพฤติกรรม เช่นเดยีวกบัความรู้สกึของการบีบบงัคบัโดยการ
ลงโทษ ที่อาจมีสาเหตุมาจากการลงโทษอย่างรุนแรงอาจท าให้พนักงานรู้สกึต่อต้าน และไม่อยากที่จะปฏิบตัิตาม
นโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ ตามผลการวจิยัของ Herath and Rao (2009) จงึสง่ผลให้
ขอ้มลูทีไ่ดไ้ม่สนบัสนุนสมมตฐิานดงักล่าว 
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6.2 ข้อเสนอแนะในเชิงปฏิบติั 
ผูท้ีเ่กีย่วขอ้งหรอืผูท้ีต่อ้งการสรา้งบรรยากาศใหเ้กดิการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศสามารถน า

ผลการวจิยัไปใชเ้พื่อควบคุมใหพ้นักงานแสดงออกถงึพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศ   
อย่างเหมาะสม ดงันี้ 

(1) องคก์รตอ้งจดัใหม้กีารฝึกอบรมและใหค้วามรูเ้กีย่วกบัภยัคุกคาม วธิรีบัมอืหรอืป้องกนัภยัคุกคามทีอ่าจจะเกดิ
ขึน้กบัระบบสารสนเทศขององคก์ร และตอ้งมกีารก าหนดนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศที่
ชดัเจน เพื่อสรา้งประสบการณ์ การรบัรู ้ทศันคตทิีด่ต่ีอการปฏบิตัติามนโยบายและท าใหพ้นักงานรูส้กึว่าตนสามารถที่
จะรบัมอืกบัภยัคุกคามทีอ่าจเกดิขึน้กบัระบบสารสนเทศขององคก์รในกรณีต่างๆ  

(2) องค์กรต้องให้บุคคลที่มีความส าคญักบัพนักงานกระท าให้ดูเป็นแบบอย่าง เพื่อท าให้พนักงานคล้อยตาม
พฤตกิรรมของบุคคลรอบขา้ง ไดแ้ก่ เพื่อนร่วมงาน ผูบ้งัคบับญัชา และผูใ้ต้บงัคบับญัชา ซึง่เป็นสิง่ส าคญัทีอ่งคก์รควร
น าไปใช ้เมื่อมกีารปลกูฝังหรอืมกีารปฏบิตัติามอย่างทัว่ถงึทัง้องคก์ร จะท าใหพ้นกังานรูส้กึถงึความรบัผดิชอบในหน้าที่
ทีต่นเองควรท าและคลอ้ยตามการกระท าทีบุ่คคลรอบขา้งแสดงออกมา  

(3) องค์กรต้องมกีารแจ้งหรอืประกาศให้พนักงานรบัทราบว่า การกระท าทุกอย่างของพนักงานที่เกี่ยวขอ้งกบั
ระบบสารสนเทศขององคก์รถอืเป็นความรบัผดิชอบของพนกังานดว้ย ซึง่อาจมผีลท าใหร้ะบบสารสนเทศขององคก์รเกดิ
โอกาสเสีย่งจากภยัคุกคาม ซึง่จะท าใหพ้นกังานมคีวามระมดัระวงัในการใชง้านระบบสารสนเทศเพราะกลวัผลกระทบที่
จะเกดิขึน้  

(4) องคก์รต้องสรา้งการตระหนักถงึการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศในองคก์ร โดยอาจต้องมี
การสรา้งความเขา้ใจ เหตุผลและประโยชน์ทีจ่ะไดร้บัในการปฏบิตัติามนโยบาย ซึง่ต้องมกีารย ้าเตอืนพนกังานอยู่เสมอ 
โดยอาจใชก้ารเผยแพร่ความรูผ้่านช่องทางต่างๆ ขององคก์ร เช่น การตดิป้ายประกาศ การแจง้ขอ้มลูขา่วสารผ่านอเีมล
หรอืแจ้งเตือนผ่านคอมพวิเตอร ์เพื่อใหพ้นักงานเคยชนิและหนัมาปฏบิตัิตามนโยบายการรกัษาความมัน่คงปลอดภยั
อย่างเป็นประจ า 
6.3 ข้อเสนอแนะส าหรบังานวิจยัต่อเน่ือง 

เพื่อประโยชน์ในดา้นการสรา้งองคค์วามรูใ้หม่ ทางผูว้จิยัจงึขอเสนอแนะการท าวจิยัครัง้ต่อไป ดงัต่อไปนี้ 
(1) การวจิยัครัง้นี้ พบว่า ผูต้อบแบบสอบถามส่วนใหญ่อยู่ในช่วงอายุ 26-30 ปี ซึ่งความคดิและแรงจูงใจทีส่่งผล

ต่อการแสดงออกถึงพฤติกรรมในการปฏิบัติตามนโยบายรกัษาความมัน่คงปลอดภัยอาจแตกต่างจากองค์กรที่มี
พนักงานอาวุโสเป็นจ านวนมาก จงึขอเสนอแนะงานวจิยัต่อเนื่องว่าควรศกึษาเกี่ยวกบัปัจจยัที่เสรมิสร้างให้พนักงาน
แสดงออกถงึพฤตกิรรมในการปฏบิตัติามนโยบายการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศในแต่ละกลุ่มช่วง
อาย ุ

(2) การวจิยัครัง้นี้ พบว่า ปัจจยัการใหร้างวลัและปัจจยัความรูส้กึของการบบีบงัคบัโดยการลงโทษทีม่ผีลต่อความ
ตัง้ใจที่จะปฏบิตัิตาม ไม่สนับสนุนสมมติฐานการวจิยัในครัง้นี้ เนื่องจากบรบิทของกลุ่มตวัอย่างอาจตอบแบบปฏเิสธ
ความเป็นจรงิเพื่อหลกีเลีย่งความเสีย่งทีอ่าจเกดิขึน้กบัตนเอง และจากการศกึษางานวจิยัในอดตี ปรากฏว่าใหข้อ้สรุปที่
แตกต่างกนัมีทัง้สนับสนุนและไม่สนับสนุนความสมัพนัธ์ดงักล่าว ดงันัน้งานวจิยัต่อเนื่องจงึควรศกึษาปัจจยัการให้
รางวลัและปัจจยัความรู้สกึของการบบีบงัคบัโดยการลงโทษโดยเปรยีบเทยีบกนัระหว่างองค์กรขา้มชาตทิี่มพีนักงาน
สว่นใหญ่เป็นชาวต่างชาตแิละองคก์รทีส่ว่นใหญ่เป็นพนกังานคนไทย เพื่อศกึษาว่าวฒันธรรมของชาตแิละองคก์รมสีว่น
ในการก าหนดปัจจยัทัง้ 2 ปัจจยัดงักล่าวหรอืไม่ 

(3) การวจิยัครัง้นี้ พบว่า ปัจจยัการรบัรูภ้ยัคุกคาม มคีวามผนัแปรของตวัแปรตาม (R2) ระหว่างประสบการณ์ก่อน
หน้าจากการเผชญิกบัภัยคุกคามที่ส่งอทิธพิลทางตรงต่อการรบัรูภ้ัยคุกคามมคี่าค่อนขา้งน้อย ซึ่งเท่ากบัร้อยละ 7.4              
(R2 = 0.074) จงึควรศกึษาว่ามปัีจจยัเพิม่เตมิใดบา้งทีส่ง่ผลต่อปัจจยัการรบัรูภ้ยัคุกคาม 
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(4) การวจิยัครัง้นี้ พบว่า ปัจจยัการตระหนกัถงึความส าคญัของการรกัษาความมัน่คงปลอดภยัสง่อทิธพิลทางตรง
ต่อความตัง้ใจทีจ่ะปฏบิตัติามนโยบาย ทีค่่าสมัประสทิธิอ์ทิธพิล เท่ากบั 0.474 และมคีวามผนัแปรของตวัแปรตาม (R2) 
เท่ากับร้อยละ 65.7 (R2 = 0.657) ซึ่งมีค่าค่อนข้างสูง จึงควรศึกษาว่ามีปัจจัยใดบ้างที่ส่งผลต่อการตระหนักถึง
ความส าคญัของการรกัษาความมัน่คงปลอดภยั 
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