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หนงัสอื Cybersecurity and cyberwar: what everyone 
needs to know นับเป็นหนังสอืทีด่เีล่มหน่ึงทีม่คีวาม
ทนัสมยัซึง่แสดงใหเ้หน็วา่เทคโนโลยใีหม่ๆ  ประสบกบัช่อง
โหว่ใหม่ๆ อะไรบ้าง รวมถึงความจ าเป็นในการท าความ
เข้าใจ วิเคราะห์และจัดการกับความเสี่ยง นอกจากน้ี
ผูเ้ขยีนยงัตอบค าถามดงัน้ี (1) บุคคลสามารถเชื่อถอืในไซ
เบอรส์เปซ (cyberspace) ไดอ้ยา่งไร (2) ท าไมบุคคลจงึ
ไม่สามารถสร้างอินเทอร์เน็ตใหม่หรืออินเทอร์เน็ตที่มี
ความมัน่คงปลอดภัยมากกว่าเดิมได้ และ (3) บุคคล
สามารถปกป้องตนเองและอนิเทอรเ์น็ตไดอ้ยา่งไร 

 
หนงัสอืเล่มน้ียงักล่าวถงึวอรม์ (worm) ทีช่ื่อวา่ Stuxnet พรอ้มทัง้อธบิายวา่อนิเทอรเ์น็ตท างานอยา่งไรในแงข่อง

ผูใ้ช้งาน โดยไม่ใช้ค าที่เป็นเทคนิคมากนัก นอกจากน้ียงักล่าวถงึประเดน็ที่ เอกชนและหน่วยงานรฐับาลเผชญิในปัจจุบนั
ไดแ้ก่ ความจ าเป็นในการจดัหาทรพัยากรที่มทีกัษะดา้นศาสตรค์อมพวิเตอรแ์ละความมัน่คงดา้นไซเบอร ์ (cybersecurity) 
นิยามที่เหมาะสมของความมัน่คงด้านไซเบอร์ ความจ าเป็นที่ต้องท าร่วมกนัระหว่างหน่วยงานรฐับาลและเอกชนในการ
แบ่งปันขอ้มลูเกี่ยวกบัความมัน่คงทีม่ชี่องโหว่ (security breach) และวธิกีารทีใ่ชใ้นการโจมตแีละวธิกีารจดัการเพื่อท าให้
ความมัน่คงทีม่ชีอ่งโหวล่ดน้อยลง โดยเอกชนตอ้งเชื่อมัน่วา่หน่วยงานรฐับาลจะไมเ่ปิดเผยขอ้มลูเกีย่วกบัความมัน่คงทีม่ชี่อง
โหวแ่ละอุบตักิารทีเ่กดิขึน้ (incident) กบัระบบคอมพวิเตอรข์องเอกชน การแบ่งปันขอ้มลูนี้ถา้ยิง่มมีากกจ็ะยิง่ท าใหก้าร
ด าเนินการใหค้วามมัน่คงปลอดภยัของสาธารณูปโภคของรฐับาลมคีวามแขง็แกรง่มากยิง่ขึน้  อน่ึงผูเ้ขยีนไดย้กตวัอยา่งการ
ทีร่ฐัสภาอเมรกิา (US Congress) ยงัละเลยการออกพระราชบญัญตัิเพื่อท าใหค้วามมัน่คงปลอดภยัของสาธารณูปโภค
เขม้แขง็ แต่มไิดก้ลา่ววา่เหตุผลทีม่กีารละเลยการออกพระราชบญัญตัดิงักล่าว อยา่งไรกต็ามรฐัสภาอเมรกิาไดอ้อกกฎหมาย 
US Executive Order 13636 ซึง่นบัเป็นกา้วแรกในการปกป้องสาธารณูโภคของเครอืขา่ยอยา่งมสีาระส าคญั 


