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บทคดัย่อ 

งานวจิยัน้ีน าเสนอผลการศกึษาเกีย่วกบัพฤตกิรรมการหลกีเลี่ยงภยัคุกคามขอ้มลูสว่นตวัภายใน Public Cloud ซึ่ง
ส่งผลต่อปัจจยัการรบัรู้ถึงจุดอ่อน การรบัรู้ความรุนแรงของภยัคุกคาม การรบัรู้ถึงภยัคุกคามต่อขอ้มูลส่วนตวั การรบัรู้
ประสทิธผิลในการปกป้องความเป็นสว่นตวั การรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอืป้องกนัภยัคุกคาม การรบัรูค้วามสามารถ
ของตนเองในการรบัมอืภยัคุกคาม การรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั แรงจงูใจในการหลกีเลีย่ง
ภยัคุกคามขอ้มูลส่วนตวั ความตระหนักในการหลกีเลี่ยงภยัคุกคามขอ้มูลส่วนตวั และพฤตกิรรมการหลกีเลี่ยงภยัคุกคาม
ขอ้มลูสว่นตวั โดยเกบ็ขอ้มลูจากกลุ่มตวัอยา่งผูม้ปีระสบการณ์ในการใชง้าน Public Cloud จ านวน 290 คน ผ่านการแจก
แบบสอบถามออนไลน์ ผูว้จิยัไดต้รวจสอบความเทีย่งของเครื่องมอื (Reliability Analysis) ตรวจสอบแบบสอบถามโดยการ
วเิคราะหอ์งคป์ระกอบ (Factor Analysis) และทดสอบสมมตฐิานตามแบบจ าลองโดยใชก้ารวเิคราะหก์ารถดถอยเชงิพหุคณู 
(Multiple Regression Analysis) ระยะเวลาด าเนินงาน เดอืนกุมภาพนัธ ์– เมษายน 2558 มผีลการวจิยัดงัน้ี 

ปัจจยัทีส่ง่ผลโดยตรงต่อการรบัรูถ้งึภยัคุกคาม (Perceived Threat) ประกอบดว้ย ปัจจยัการรบัรูถ้งึจุดอ่อน (Perceived 
Susceptibility) ปัจจยัการรบัรูค้วามรุนแรง (Perceived Severity) ปัจจยัทีส่ง่ผลโดยตรงต่อการรบัรูค้วามสามารถในการ
หลกีเลีย่ง (Pereived Avoidability) ประกอบดว้ย ปัจจยัการรบัรูป้ระสทิธิผล (Perceived Effectiveness) การรบัรูค้่าใชจ้่าย 
(Perceived Costs) และปัจจยัการรบัรูป้ระสทิธภิาพของตนเอง (Self-Efficacy) ปัจจยัทีส่ง่ผลโดยตรงต่อพฤตกิรรมการ
หลกีเลีย่ง (Avoidance Behavior) ประกอบดว้ย ปัจจยัแรงจงูใจในการหลกีเลีย่ง (Avoidance Motivation) และปัจจยัความ
ตระหนกัในการหลกีเลีย่งภยัคุกคาม (Awareness) 

จากผลการวจิยัพบว่า ตวัแปรแรงจูงใจในการหลกีเลี่ยงภยัคุกคามขอ้มลูสว่นตวัภายใน Public Cloud สง่ผลต่อ
พฤตกิรรมการหลกีเลีย่งภยัคุกคามมากทีส่ดุ และเมื่อศกึษาตวัแปรทีม่อีทิธพิลต่อแรงจงูใจในการหลกีเลีย่งภยัคุกคามพบว่า
ตวัแปรการรบัรูค้วามสามารถในการหลกีเลี่ยงภยัคุกคามนัน้มอีทิธพิลมากที่สุด  ขอ้ค้นพบน้ีสามารถน ามาใช้พฒันาการ
ป้องกนัภยัคุกคามโดยมุง่วางกลยุทธใ์หผู้ใ้ชบ้รกิารเลง็เหน็ประโยชน์ในการหลกีเลีย่งและหาทางป้องกนัภยัทีอ่าจมาคุกคาม
ขอ้มลูสว่นตวั  

 
ค าส าคญั: การหลกีเลีย่งภยัคุกคาม การรบัรูภ้ยัคุกคาม แรงจงูใจในการหลกีเลีย่งภยัคุกคาม พฤตกิรรมการหลกีเลีย่งภยั
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Abstract 

The purpose of this research is to identify the effect of Perceived Susceptibility, Perceived Severity, 
Perceived Threat, Perceived Effectiveness, Perceived Costs, Self-Efficacy, Perceived Avoidability, Avoidance 
Motivation and Awareness on the Behavior of Threat Avoidance on Public Cloud. Participants in this study were 
290 people who have experience in using Public Cloud. The research material is online questionnaire which was 
shared via online media. The researcher has gone through Reliability Analysis to test the precision of tools, 
Factor Analysis to test the survey, and Multiple Regression Analysis to test the hypothesis of the model between   
February – April 2015. 

The result shows that Perceived Threat has a direct impact on Perceived Susceptibility and Perceived 
Severity. Perceived Avoidability has a direct impact on Perceived Effectiveness and Perceived Costs and Self-
Efficacy. Avoidance Behavior has a direct impact on Avoidance Motivation and Awareness. 

The finding illustrates that “Avoidance Motivation” is the most influential factor effecting to Threat Avoidance 
Behavior, while the strongest factor effecting Avoidance Motivation is Perceived Avoidability.  This insight could 
be exploited to prevent from Threats by focusing on how to convince people to perceived benefits from Threat 
Avoidance and find the method to protect personal information.   

 
Keywords: Threat Avoidance, Perceived Threat, Avoidance Motivation, Avoidance Behavior 
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1. บทน า 
ปัจจุบนัเทคโนโลยดีา้นขอ้มลูเปรยีบเสมอืนดาบสองคม เมื่อเทคโนโลยเีหล่าน้ีไดร้บัการควบคุมทีถู่กตอ้งและเหมาะสม

จะท าใหม้ศีกัยภาพทีจ่ะพฒันาคุณภาพของมนุษยแ์ละองคก์รต่างๆ อย่างไรกต็ามหากมกีารน าเอาเทคโนโลยดีา้นขอ้มลูไป
ใชป้ระโยชน์เพือ่วตัถุประสงคท์ีเ่ป็นอนัตราย มนัจะเป็นภยัคุกคามทีร่า้ยแรงต่อบุคคล องคก์รและสงัคม ในหลายรปูแบบของ
การรกุรานดา้นขอ้มลูสารสนเทศ ดงัเชน่ ไวรสัคอมพวิเตอร ์หนอนเจาะระบบ อเีมลสแปม สปายแวร ์แอดแวรแ์ละโทรจนั ซึง่
จะมผีลกระทบคอมพวิเตอร์ส่วนบุคคลและแม้แต่โครงสร้างพื้นฐานทางสารสนเทศขององค์กร ส่งผลเสยีต่อผลผลติและ
สญูเสยีทางการเงนิ (Bagchi and Udo, 2003; Stafford and Urbaczewski, 2004)  

 องค์ประกอบของความแตกต่างที่ท าให้เทคโนโลยสีารสนเทศประสบความส าเรจ็คอื ความสามารถที่ท าให้ทุกอย่าง
กลายเป็นจรงิ มคีุณค่าและมสี่วนช่วยในการสนับสนุนทางเศรษฐกจิแก่โครงสรา้งพื้นฐานของโลกแห่งเทคโนโลย ีCloud 
Computing จงึไดเ้ขา้มาตอบรบัโครงสรา้งพืน้ฐานน้ี และยงัสรา้งการวจิยัในโลกเสมอืนขึน้มา มกีารประมวลผลแบบกระจาย
หรอืทีเ่รยีกว่า “Grid Computing” ใชป้ระโยชน์ในการประมวลผล รวมถงึเชื่อมต่อเครอืขา่ย เวบ็ไซตแ์ละบรกิารทางดา้น
ซอฟต์แวร์ เป็นการแสดงถงึสถาปัตยกรรมที่มุ่งเน้นดา้นการบรกิาร ลดขอ้มลูทางเทคโนโลยสี าหรบัผูใ้ชง้านทีป่ลายทาง มี
ความยดืหยุน่สงูและลดตน้ทุนในการใหบ้รกิาร (Vouk, 2008)  
 
2. ทฤษฏีและงานวิจยัท่ีเก่ียวข้อง 

งานวจิยัน้ีมกีารน าทฤษฏอีา้งองิมาใชค้อื Technology Threat Avoidance Model (TTAT) เป็น ทฤษฏแียกแยะ
ผู้ใช้บรกิารว่ามคีวามเขา้ใจในเทคโนโลย ีซึ่งส่งผลต่อพฤติกรรมการหลกีเลี่ยงความเสี่ยงจากภยัคุกคามโดยจะแบ่งเป็น 
กรอบการประเมนิภยัคุกคาม (Threat Appraisal) ประกอบดว้ย การรบัรูถ้งึความอ่อนไหวงา่ย (Perceived Susceptibility) 
การรบัรูถ้งึความรุนแรง (Perceived Severity) การรบัรูถ้งึภยัคุกคาม (Perceived Threat) กรอบการประเมนิการรบัมอื
ความเสีย่ง (Coping Appraisal) ประกอบดว้ย การรบัรูป้ระสทิธผิล (Perceived Effectiveness) การรบัรูร้าคา (Perceived 
Costs) ประสทิธภิาพของตนเอง (Self-Efficacy) การรบัรูค้วามสามารถในการหลกีเลีย่ง (Perceived Avoidability) และ
กรอบการรบัมือ (Coping) ประกอบด้วย แรงจูงใจในการหลีกเลี่ยง (Avoidance Motivation) พฤติกรรมการหลีกเลี่ยง 
(Avoidance Behavior) การรับมือทางอารมณ์ (Emotion-focused) ความเสี่ยงและอิทธิพลทางสังคม (Coping Risk 
Tolerance and Social Influence) นอกจากน้ีงานวิจัยน้ีได้ท าการศึกษาจากงานวิจัยในอดีต โดยมีทัง้หมด 10 ปัจจัย 
ดงัต่อไปนี้ :   

การรบัรู้ถึงจดุอ่อน (Perceived Susceptibility) คอื การทีบุ่คคลรบัรูถ้งึจุดอ่อนแอบนระบบของ Public Cloud ทีอ่าจ
ถูกโจมตหีรอืถูกบุกรุกโดยภยัต่างๆไดโ้ดยงา่ย (Liang and Xue, 2009) ซึง่มาจากความอ่อนแอของระบบทีไ่มอ่าจป้องกนั
จากภยัคุกคาม 

การรบัรู้ความรนุแรงของภยัคุกคาม (Perceived Severity)  คอื การทีบุ่คคลรบัรูถ้งึผลกระทบจากภยัคุกคามวา่จะ
สง่ผลดา้นลบ มสีาเหตุมาจากความรุนแรงของภยัคุกคาม ซึ่งมโีอกาสสง่ผลกระทบต่อระบบสารสนเทศ (Liang and Xue, 
2009) 

การรบัรู้ถึงภยัคกุคามต่อข้อมูลส่วนตวั (Perceived Threat) คอื การรบัรูถ้งึอนัตรายจากภยัที่อาจมาคุกคามขอ้มลู
ส่วนตวัภายใน Public Cloud และเกิดผลกระทบต่อคุณสมบตัิของข้อมูลด้านใดด้านหน่ึงหรือมากกว่าหน่ึงด้าน (รุจิรา   
ธรรมสมบตัิ, 2555) ภยัคุกคามยงัสามารถเปลี่ยนจากภยัคุกคามธรรมดา ไปสู่ภยัคุกคามที่อาจสรา้งความเสยีหายให้แก่
สารสนเทศขององคก์รได ้
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การรบัรู้ประสิทธิผลในการปกป้องความเป็นส่วนตวั (Perceived Effectiveness) คอื การรบัรูถ้งึความสามารถใน
การรกัษาขอ้มลูสว่นตวัของเครือ่งมอืป้องกนัภยัคุกคาม วา่มคีวามปลอดภยัเพยีงใด ต่อภยัจากภายนอกหรอืภายในทีอ่าจมา
คุกคามขอ้มลู (Weinstein, 1993) 

การรบัรู้ค่าใช้จ่ายของเคร่ืองมือป้องกันภยัคุกคามข้อมูลส่วนตัว (Perceived Costs) คือ ระดับการรบัรู้ถึง
ค่าใชจ้่ายทีต่อ้งใช ้รวมถงึประโยชน์ที่จะไดร้บั หากใชเ้ครื่องมอืในการป้องกนัภยัคุกคามขอ้มลูส่วนตวัจาก Public Cloud 
(Ng et al., 2009; Woon et al., 2005; Workman et al., 2008) 

การรบัรู้ประสิทธิภาพของตนเองในการรบัมือภยัคกุคาม (Self-Efficacy) คอื ระดบัของการรบัรูถ้งึความสามารถ
ของบุคคลในการใชเ้ครื่องมอืป้องกนัเพื่อหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั (Liang and Xue, 2009) และเป็นการทีบุ่คคล
ตดัสนิความสามารถของตนเองในการทีจ่ะจดัการ โดยด าเนินการแสดงพฤตกิรรมใหบ้รรลุเป้าหมายทีก่ าหนดไว ้

การรบัรู้ความสามารถในการหลีกเล่ียงภยัคกุคาม (Perceived Avoiability) คอื การที่บุคคลรบัรูว้่าเครื่องมอื
ป้องกนัภยัคุกคามช่วยในการปกป้องขอ้มูลและหลกีเลี่ยงจากภยัที่เขา้มาคุกคามขอ้มูลส่วนตวัไดม้ากน้อยเพยีงใด (Liang 
and Xue, 2009) 

แรงจงูในในการหลีกเล่ียง (Avoidance Motivation) คอื การทีบุ่คคลเกดิแรงกระตุน้จากภยัทีม่คีวามรูส้กึวา่อาจมา
คุกคามขอ้มลูสว่นตงั จงึหาทางทีจ่ะหลกีเลีย่งจากภยัเหลา่นัน้ (ธรีศกัดิ ์แสงดษิฐ,์ 2553) 

ความตระหนัก (Awareness) คอื การรบัรูแ้บบฉุกคดิขึน้มากะทนัหนั ว่าภยัคุกคามทีพ่บนัน้อาจจะสง่ผลกระทบต่อ
ขอ้มลูสว่นตวั ทัง้น้ีความตระหนกัจะเกดิขึน้ไดน้ัน้ ตอ้งอาศยัองคป์ระกอบจาก สิง่แวดลอ้มรอบตวั การกระท าในอดตี และสิง่
ทสีง่ผลกบัอารมณ์และความรูส้กึเป็นตน้ (เอกลกัษณ์ ธนเจรญิพศิาล, 2554) 

พฤติกรรมการหลีกเล่ียงภยัคกุคามข้อมูลส่วนตวัภายใน Public Cloud (Avoidance Behavior) คอื การทีบุ่คคล
แสดงอาการทีอ่าจเป็นการหลกีเลีย่งออกมาจากสถานการณ์ทีเ่ป็นความเสีย่งต่อขอ้มลูสว่นตวัของผูใ้ชง้านบน Public Cloud 
(Liang and Xue, 2009) 
 
3. กรอบแนวคิดการวิจยัและสมมติฐานการวิจยั 

จากการทบทวนวรรณกรรมและงานวจิยัทีเ่กีย่วขอ้งดงัทีก่ลา่วมาขา้งตน้ ผูว้จิยัจงึไดพ้ฒันากรอบการวจิยั ดงัแสดงใน
ภาพที ่1 
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ภาพที ่1 แสดงกรอบแนวคดิเกีย่วกบัพฤตกิรรมการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั 
 

ผลการวจิยัของ Liang and Xue (2010) พบวา่ การทีบุ่คคลทราบวา่จุดอ่อนของระบบ Public Cloud ทีเ่กดิขึน้นัน้สง่ผล
ท าใหถู้กโจมตโีดยภยัทีเ่ขา้มาคุกคามไดโ้ดยงา่ย จงึท าใหเ้กดิการรบัรูถ้งึภยัคุกคามต่อขอ้มลูสว่นตวั น าไปสูข่อ้สมมตฐิาน
ดงัน้ี 
 

H1: การรบัรูถ้งึจุดอ่อนสง่ผลเชงิบวกต่อการรบัรูค้วามเสีย่งของภยัคุกคามขอ้มลูสว่นตวับน Public Cloud 
 

ผลการวจิยัของ Liang and Xue (2009) พบว่า การที่บุคคลรบัรูถ้งึผลกระทบจากภยัคุกคามว่าจะสง่ผลต่อขอ้มูล
ส่วนตวั โดยมสีาเหตุมาจากความรุนแรงของภยัคุกคาม และมโีอกาสจะส่งผลกระทบต่อระบบสารสนเทศด้วย เช่น เมื่อ
บุคคลรบัรูว้า่เขารูส้กึถงึภยัคุกคาม โดยภยันัน้อาจจะมาโจมตหีรอืขโมยขอ้มลู ท าใหเ้กดิการรบัรูถ้งึภยัทีเ่ขา้มาคุกคามขอ้มลู
และหาวธิป้ีองกนั น าไปสูข่อ้สมมตฐิานดงัน้ี 

 
H2: การรบัรูค้วามรุนแรงของภยัคุกคามส่งผลเชงิบวกต่อการรบัรูค้วามเสีย่งของภยัคุกคามขอ้มลูสว่นตวับน Public 

Cloud 
   

ผลการวจิยัของ Bandura (1982) ไดก้ล่าวว่า บุคคลทีม่คีวามเชื่อมัน่ในเครื่องมอืป้องกนัภยัคุกคาม สง่ผลใหร้บัรูถ้งึ
ประสทิธภิาพในการป้องกนัภยัคุกคามของเครือ่งมอืนัน้ น าไปสูข่อ้สมมตฐิานดงัน้ี 
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H3: การรบัรูป้ระสทิธผิลในการปกป้องความเป็นส่วนตวัส่งผลเชงิบวกต่อการรบัรูค้วามสามารถในการหลกีเลีย่งภยั
คุกคาม  

   
ผลการวจิยัของ Weinstein (1993) ไดศ้กึษา พบวา่เป็นการทีผู่ใ้ชง้านรบัรูถ้งึประโยชน์ทีจ่ะไดร้บัจากการใชเ้ครื่องมอื

ป้องกนัภยัคุกคาม เมื่อเทยีบกบัค่าใชจ้่ายทีจ่ะตอ้งเสยีไป ดงันัน้เมื่อบุคคลเลอืกทีจ่ะใชเ้ครื่องมอืเพื่อปกป้องจากภยัคุกคาม 
เขาจะไมไ่ดค้ านึงถงึแคค่วามสามารถของเครือ่งมอืนัน้ แต่ยงัรวมถงึคา่ใชจ้า่ยที่ตอ้งใชด้ว้ย น าไปสูข่อ้สมมตฐิานดงัน้ี 

 
H4: การรบัรูค้่าใชจ้่ายจากการป้องกนัภยัคุกคาม จะส่งผลเชงิลบต่อการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคาม

ของเครือ่งมอืป้องกนัภยัคุกคาม 
 

 ผลการวจิยัของ Bandura (1978) พบวา่ ผูท้ีร่บัรูค้วามสามารถของตนเองสงูจะสง่ผลต่อความส าเรจ็ของบุคคล โดยที่
บุคคลกล้าเผชิญต่อปัญหาต่างๆ แม้กระท าความล้มเหลว หรอืสิง่ที่ยากและพยายามท าให้ส าเร็จ โดยมคีวามคาดหวงั
เกี่ยวกบัผลทีจ่ะเกดิขึน้สงู ดงันัน้บุคคลทีร่บัรูค้วามสามารถของตนเองในการหลกีเลี่ยงภยัคุกคามไดส้งู ท าใหม้โีอกาสทีจ่ะ
รบัรูถ้งึภยัคุกคามและหาทางหลกีเลีย่ง น าไปสูข่อ้สมมตฐิานดงัน้ี 

 
H5: การรบัรูค้วามสามารถของตนเองในการรบัมอืภยัคุกคามสง่ผลเชงิบวกต่อการรบัรูค้วามสามารถในการหลกีเลีย่ง

ภยัคุกคามของเครือ่งมอืป้องกนัภยัคุกคาม 
 

เมื่อบุคคลรบัรูถ้งึภยัคุกคามดา้นความปลอดภยัและความรุนแรงของภยัคุกคามซึ่งถอืเป็นจุดอ่อนของระบบสารสนเทศ 
เขากจ็ะมแีนวโน้มทีจ่ะเกดิแรงจูงใจทีจ่ะปฏบิตัติามนโยบายการรกัษาความปลอดภยั เพื่อเลีย่งภยันัน้  (ประภาดา ตลงึจติร, 
2553)  ดงันัน้จงึสามารถตัง้สมมตฐิานไดด้งัน้ี 

 
H6: การรบัรูถ้งึภยัคุกคามต่อขอ้มลูสว่นตวัสง่ผลเชงิบวกต่อแรงจงูใจในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั 

 
การรบัรูค้วามสามารถในการหลกีเลีย่งเป็นวธิกีารทีจ่ะตดัสนิวา่ เครื่องมอืป้องกนัจะมปีระสทิธภิาพในการหลกีเลีย่งภยั

คุกคามทางสารสนเทศเพยีงไร และจะสรา้งความเชื่อมัน่ของแต่บุคคลต่อเครื่องมอืป้องกนัไดอ้ยา่งไร ซึง่บุคคลจะมแีรงจงูใจ
ทีจ่ะน าเครื่องมอืป้องกนัภยัคุกคามมาใช ้กต็่อเมื่อบุคคลนัน้รบัรูว้่าเครื่องมอืป้องกนัภยัคุกคามสามารถทีจ่ะรบัมอืกบัภยันัน้
ได ้และเครื่องมอืป้องกนัทีม่ปีระสทิธภิาพในการหลกีเลีย่งภยัมากทีส่ดุจะถูกน ามาใชเ้พื่อเลีย่งภยัคุกคาม (Compeau and 
Higgins, 1995) ดงันัน้จงึสามารถตัง้สมมตฐิานไดด้งัน้ี 

 
H7: การรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามของเครือ่งมอืป้องกนัภยัคุกคามสง่ผลเชงิบวกต่อแรงจงูใจในการ

หลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั 
 
เมื่อบุคคลที่มแีรงจูงใจในการหลกีเลี่ยงสงูมแีนวโน้มที่จะมพีฤตกิรรมหลกีเลี่ยงภยัคุกคามโดยใชเ้ครื่องมอืป้องกนัภยั

คุกคาม (Liang and Xue, 2010) เพื่อลดอตัราความเสีย่งทีจ่ะถูกโจมตขีอ้มลู จะสง่ผลต่อการเปลีย่นแปลงพฤตกิรรม เป็น
แรงผลกัดนัใหบุ้คคลแสดงพฤตกิรรมเพือ่ประโยชน์จากเป้าหมายบางประการ 
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H8: แรงจงูใจในการหลกีเลีย่งความเสีย่งจากภยัคุกคามขอ้มลูสว่นตวัสง่ผลเชงิบวกต่อพฤตกิรรมการหลกีเลีย่งภยั
คุกคามขอ้มลูสว่นตวั 

 
การที่บุคคลมีความตระหนักรู้และเข้าใจในศกัยภาพที่สมัพนัธ์กับความปลอดภัยของข้อมูลส่วนตัว จะท าให้เกิด

พฤตกิรรมทีต่อ้งการหลกีเลีย่งจากความเสีย่ง ซึง่ความตระหนกัรูถ้งึความปลอดภยัในขอ้มลูอาจจะสรา้งไดจ้ากประสบการณ์ 
ดงัเช่น บุคคลที่ไม่ยึดถือและปฏิบตัิตามกฎของการรกัษาความปลอดภัย จะมีความเสี่ยงจากการถูกโจมตีโดยไวรสั  
(Bulgurcu, et al., 2010) ดงันัน้จงึสามารถตัง้สมมตฐิานไดด้งัน้ี 

 
H9: ความตระหนกัในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั สง่ผลเชงิบวกต่อพฤตกิรรมการหลกีเลีย่งภยัคุกคามขอ้มลู

สว่นตวั 
 
4. วิธีการวิจยั 

งานวจิยัน้ีเป็นงานวจิยัเชงิปรมิาณ (Quantitative Analysis) โดยใชแ้บบสอบถาม เป็นเครื่องมอืในการเกบ็ขอ้มลู ซึง่จะ
อธบิายถงึรายละเอยีดการก าหนดประชากรและกลุ่มตวัอย่าง เครื่องมอืที่ใชใ้นงานวจิยั วธิกีารเกบ็รวบรวมขอ้มลู และการ
วเิคราะหผ์ลขอ้มลู 

อน่ึงก่อนการจัดเก็บข้อมูลจากกลุ่มตัวอย่าง งานวิจัยน้ีได้น าแบบสอบถามที่พัฒนามาจากงานวิจัยในอดีต  
(ประกอบดว้ย Johnston and Allen, 2010; Xu et al., 2011; Lankton and Tripp, 2013; Dinev and Hart, 2004; 
Johnston and Warkentin, 2010; Putri and Hovav, 2014; Liang and Xue, 2010; He and Freeman, 2010; Xu and 
Chan, 2008; Schmidt et al., 2007) ไปทดสอบกบักลุ่มตวัอยา่งจ านวน 30 คน ผลในการทดสอบพบวา่ขอ้มลูมกีารกระจาย
ซึ่งผูว้จิยัไดท้ าการปรบัเปลี่ยนขอ้ความในค าถามที่กระจายจากกลุ่มใหเ้หมาะสม ต่อจากนัน้จงึน าแบบสอบถามไปจดัเก็บ
ขอ้มลูจากกลุม่ตวัอยา่งจรงิ 

หลงัจากท าการทดสอบความเหมาะสมเบื้องตน้ของเครื่องมอืแลว้ จงึเกบ็ขอ้มลูจรงิกบักลุ่มตวัอย่างจ านวน 300 คน 
และเน่ืองจากเพื่อความสะดวกรวดเรว็ในการกระจายและไดข้อ้มลูตอบกลบัทีม่คีุณภาพ จงึใชก้ารสง่แบบสอบถาม เวบ็ไซต์
ดา้นเทคโนโลยตี่างๆ และผา่นทาง Online Media ผลทีไ่ดจ้งึไดร้บัแบบสอบถามตอบกลบัมาทัง้หมด 290 ชุด 

 

5. ผลการวิจยั 
5.1 การทดสอบข้อตกลงเบือ้งต้นทางสถิติ 

ขอ้มลูทีจ่ดัเกบ็จากกลุ่มตวัอย่างถูกน าไปทดสอบขอ้มลูขาดหายและขอ้มูลสุดโต่ง นอกจากน้ียงัทดสอบว่าขอ้มลูมกีาร
กระจายแบบปกต ิมคีวามสมัพนัธ์เชงิเสน้ตรง มภีาวะร่วมเสน้ตรงพหุ และมภีาวะร่วมเสน้ตรงหรอืไม่ ผลจากการทดสอบ
พบว่าขอ้มลูไมม่ปัีญหาดา้นขอ้มลูขาดหาย ขอ้มลูสดุโต่ง และขอ้มลูมกีารกระจายเป็นแบบปกต ิมคีวามสมัพนัธเ์ชงิเสน้ตรง 
และไมม่ปัีญหาภาวะรว่มเสน้ตรงพหุและภาวะรว่มเสน้ตรง ดงักล่าว  

นอกจากน้ีงานวจิยัไดท้ดสอบความน่าเชื่อถอืของแบบสอบถาม โดยพจิารณาจากคา่สมัประสทิธิ ์ครอนบคัแอลฟาทีส่งูที่
แต่ไมน้่อยกวา่ 0.7 ซึง่ถอืเป็นเกณฑท์ีเ่หมาะสมส าหรบังานวจิยั Basic Research (Aoki and Downes, 2003) นอกจากน้ียงั
ไดท้ดสอบความตรงของแบบสอบถามดว้ยการวเิคราะห์องค์ประกอบโดยใชเ้กณฑ์ขอ้ค าถามจบักลุ่มกนัเป็นแต่ละตวัแปร
ตอ้งมคี่า น ้าหนักตวัประกอบไมน้่อยกวา่ 0.5 (Hair et al., 2006, อา้งถงึใน อรวด ีเน่ืองฤทธ์, 2556) ผลการวเิคราะห์
องค์ประกอบได้จ านวนทัง้หมด 10 องค์ประกอบ ประกอบด้วยการรบัรู้ถึงจุดอ่อน การรบัรู้ความรุนแรง การรบัรู้ถึงภยั



วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่2 ฉบบัที ่2 เดอืน เมษายน – มถุินายน 2559 หน้า 13 
 

 

คุกคาม การรบัรู้ประสิทธิผล การรบัรู้ต้นทุนจากการป้องกันภัยคุกคาม การรบัรู้ความสามารถของตนเอง การรบัรู้
ความสามารถในการหลกีเลีย่ง แรงจูงในในการหลกีเลีย่ง ความตระหนักในการหลกีเลีย่ง และพฤตกิรรมการหลกีเลีย่ง (ดงั
แสดงในตารางที ่1) 
 

ตารางที ่1 ปัจจยัทีไ่ดจ้ากการวเิคราะหอ์งคป์ระกอบ 

ปัจจยั 
Factor 

Loading 
ปัจจยั 1: การรบัรู้ถึงจดุอ่อน (75.678% of variance, α = 0.838)  
ทา่นคดิวา่มคีวามเป็นไปไดส้งูทีร่ะบบ Public Cloud ทีท่า่นใชบ้รกิารอยู ่จะมชีอ่งโหว ่และอาจถูกคุกคาม 0.894 
ทา่นคดิวา่มคีวามเป็นไปไดส้งูทีร่ะบบ Public Cloud ทีท่า่นใชบ้รกิารอยู ่จะมสีปายแวรค์ุกคาม 0.864 
ทา่นคดิวา่ระบบ Public Cloud ทีท่า่นใชบ้รกิารอยู ่อาจเกบ็รกัษาขอ้มลูสว่นตวัของท่านไดไ้มเ่หมาะสม 0.851 
ปัจจยั 2: การรบัรู้ความรนุแรง (75.415% of variance, α = 0.891)  
ทา่นคดิวา่สปายแวรห์รอืไวรสัทีต่ดิมาจาก Public Cloud อาจลอบเกบ็ขอ้มลูในคอมพวิเตอรข์องท่าน 0.846 
ทา่นคดิวา่สปายแวรห์รอืไวรสัทีต่ดิมาจาก Public Cloud อาจท าใหค้อมพวิเตอรข์องท่านท างานไดช้า้ลง 0.890 
ทา่นคดิวา่สปายแวรห์รอืไวรสัทีต่ดิมาจาก Public Cloud ทีท่า่นใชบ้รกิาร อาจท าใหค้อมพวิเตอรข์องท่าน
เสยีหาย 

0.918 

ท่านคดิวา่สปายแวรห์รอืไวรสัทีต่ดิมาจาก Public Cloud อาจจะควบคุมคอมพวิเตอรข์องท่านเพื่อไปขโมย
ขอ้มลูของผูอ้ื่น 

0.816 

ปัจจยั 3: การรบัรู้ถึงภยัคกุคาม (60.533% of variance, α = 0.795)  
ทา่นรูส้กึไมส่บายใจหากขอ้มลูสว่นตวัของทา่นทีถ่กูแชรบ์น Public Cloud มผีูอ้ื่นเขา้ถงึไดโ้ดยงา่ย 0.882 
ทา่นรูส้กึไมส่บายใจหาก Public Cloud มเีทคโนโลยดีา้นความปลอดภยัทีย่งัลา้หลงั จนท าใหถ้กูคุกคาม 0.864 
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ตารางที ่1 ปัจจยัทีไ่ดจ้ากการวเิคราะหอ์งคป์ระกอบ (ต่อ) 

ปัจจยั 
Factor 

Loading 
ปัจจยั 4: การรบัรู้ประสิทธิผล (66.940% of variance, α = 0.831)  
ทา่นคดิวา่นโยบายรกัษาความเป็นสว่นตวัของ Public Cloud ทีท่า่นใชบ้รกิาร น าเครือ่งมอืป้องกนัภยั
คุกคามมาปกป้องขอ้มลูไดเ้หมาะสม 

0.818 

ทา่นคดิวา่นโยบายรกัษาความเป็นสว่นตวัของ Public Cloud ทีท่า่นใชบ้รกิาร จะชว่ยก าจดัสปายแวรท์ีอ่าจ
มาคุกคามขอ้มลูของทา่น 

0.722 

ทา่นมัน่ใจในนโยบายรกัษาความเป็นสว่นตวัของ Public Cloud ทีท่า่นใชบ้รกิาร วา่ขอ้มลูสว่นตวัจะถกูเกบ็
เป็นความลบัจากผูไ้มห่วงัด ี

0.885 

ทา่นคดิวา่นโยบายรกัษาความเป็นสว่นตวัของ Public Cloud ทีท่า่นใชบ้รกิารอยู ่จะสามารถรกัษาขอ้มลูได้
เป็นอยา่งด ี

0.840 

ปัจจยั 5: การรบัรู้ต้นทนุจากการป้องกนัภยัคกุคาม (55.375% of variance, α = 0.684)  
ทา่นจะเปรยีบเทยีบผลประโยชน์และคา่ใชจ้า่ยก่อนทีจ่ะตดัสนิใจใชง้านโปรแกรมแอนตไีวรสั 0.797 
ทา่นรบัรูถ้งึประโยชน์ทีจ่ะไดร้บั และยอมรบัคา่ใชจ้า่ยทีอ่าจเกดิขึน้หากใชโ้ปรแกรมแอนตไีวรสัในการป้องกนั
ภยัคุกคาม 

0.856 

ปัจจยั 6: การรบัรู้ประสิทธิภาพของตนเอง (74.592% of variance, α = 0.886)  
ทา่นคดิวา่มคีวามสามารถในการแกไ้ขปัญหาทีม่าจากภยัคุกคามใน Public Cloud ไดด้ว้ยตวัท่านเอง 0.902 
ทา่นคดิวา่มคีวามสามารถในการจดัการกบัผูท้ีต่อ้งการขโมยขอ้มลูสว่นตวัของทา่นบน Public Cloud ได ้ 0.865 
ทา่นคดิวา่จะจดัการกบัผูท้ีต่อ้งการขโมยขอ้มลูสว่นตวัของท่านบน Public Cloud ดว้ยตวัทา่นเองก่อนทีจ่ะ
ปรกึษาผูอ้ื่น 

0.880 

ทา่นคดิวา่มคีวามสามารถในการใชโ้ปรแกรมป้องกนัภยัคุกคามใน Public Cloud เพือ่ป้องกนัสปายแวรท์ี่
อาจมาคุกคาม 

0.849 

ปัจจยั 7: การรบัรู้ความสามารถในการหลีกเล่ียง (64.723% of variance, α = 0.726)  
ทา่นจะตดิตามขา่วสารความเคลื่อนไหวของ Public Cloud ทีท่า่นใชบ้รกิาร ในดา้นการรกัษาความปลอดภยั
ของขอ้มลูเสมอ 

0.809 

ทา่นจะศกึษานโยบายการรกัษาความเป็นสว่นตวัของผูใ้หบ้รกิาร อยา่งระมดัระวงั ก่อนน าขอ้มลูสว่นตวัขึน้สู่
ระบบ Public Cloud 

0.875 

ทา่นจะศกึษาการตัง้คา่การเขา้ถงึขอ้มลูภายใน Public Cloud ก่อนใชง้าน และเปิดเผยขอ้มลูสว่นตวัใหน้้อย
ทีส่ดุ 

0.722 
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ตารางที ่1 ปัจจยัทีไ่ดจ้ากการวเิคราะหอ์งคป์ระกอบ (ต่อ) 

ปัจจยั 
Factor 

Loading 
ปัจจยั 8: แรงจงูในในการหลีกเล่ียง (73.399% of variance, α = 0.814)  
ทา่นเขา้ใจถงึภยัคุกคามขอ้มลูสว่นตวัทีม่มีากขึน้ จงึตัง้ใจทีจ่ะใชโ้ปรแกรมป้องกนัสปายแวรใ์นการป้องกนั
ภยัคุกคาม 

0.805 

ทา่นเขา้ใจถงึภยัคุกคามขอ้มลูสว่นตวัทีม่มีากขึน้ จงึตอ้งการใหม้กีารปรบัปรงุโปรแกรมป้องกนัสปายแวรอ์ยู่
เสมอ 

0.909 

ทา่นเขา้ใจถงึภยัคุกคามขอ้มลูสว่นตวัทีม่มีากขึน้ จงึตอ้งการใชบ้รกิาร Public Cloud ทีม่โีปรแกรมป้องกนั
สปายแวรม์าตรฐานสงู 

0.853 

ปัจจยั 9: ความตระหนักในการหลีกเล่ียง (79.210% of variance, α = 0.869)  
ทา่นเขา้ใจถงึการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศภายใน Public 
Cloud 

0.897 

ทา่นเขา้ใจถงึอุปสรรคในการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศภายใน 
Public Cloud 

0. 925 

ทา่นเขา้ใจถงึปัจจยัในการเสรมิสรา้งความปลอดภยัภายใน Public Cloud เพือ่ป้องกนัภยัจากผูท้ีอ่าจมา
คุกคามขอ้มลู 

0.847 

ปัจจยั 10: พฤติกรรมการหลีกเล่ียงภยัคกุคาม (62.976% of variance, α = 0.833)  
ถา้หากทา่นใชง้านโปรแกรมแอนตไีวรสั จะใชเ้พือ่ป้องกนัสปายแวรท์ีอ่าจมาจาก Public Cloud 0.885 
ทา่นจะปรบัปรงุขอ้มลูในโปรแกรมแอนตไีวรสั เพือ่ป้องกนัการถกูขโมยขอ้มลูในการ Login เขา้สูร่ะบบ 
Public Cloud 

0.891 

 
อน่ึงผลของการวเิคราะหข์อ้มลูทัว่ไปเกี่ยวกบัผูต้อบแบบสอบถามของของกลุ่มตวัอย่างพบว่ากลุ่มตวัอย่างส่วนใหญ่ที่

ตอบแบบสอบถามเป็นกลุ่มช่วงอายุ 26-30 ปี และสว่นใหญ่มอีาชพีพนกังานบรษิทั/ลกูจา้งเอกชน ถงึรอ้ยละ 45.9 ซึง่เป็น
กลุม่ทีส่นใจในเรือ่ง Public Cloud มากทีส่ดุ 
5.2 การวิเคราะหผ์ลการวิจยั 

 การทดสอบสมมตฐิานการวจิยัในครัง้น้ี ผูว้จิยัใชว้ธิวีเิคราะหก์ารถดถอยเชงิเสน้เดยีว  และการวเิคราะหถ์ดถอยพหุคณู 
โดยใชค้า่ p-value ทีน้่อยกวา่หรอืเท่ากบั 0.05 เป็นตวัก าหนดนยัส าคญัทางสถติโิดยแบ่งการวเิคราะหอ์อกเป็น 4 สว่น ดงัน้ี 

ส่วนที่ 1 ผลการวเิคราะห์สมการถดถอยพหุคูณแสดงให้เหน็ว่าการรบัรู้ความรุนแรงของภยัคุกคาม และการรบัรูถ้ึง
จุดอ่อนก าหนดการรบัรูถ้งึภยัคุกคาม ทีร่ะดบันยัส าคญั F(2, 287) = 53.787 (p = 0.000) ซึง่สามารถอธบิายความผนัแปร
ของตวัแปรตามไดร้อ้ยละ 27.3%  (R2 = 0.273) เมื่อวเิคราะหใ์นรายละเอยีดของตวัแปรอสิระพบว่าการรบัรูค้วามรุนแรง
ของภยัคุกคาม และการรบัรูถ้งึจุดอ่อน  เป็นตวัก าหนดการรบัรูถ้งึภยัคุกคามทีร่ะดบันยัส าคญัที ่p = 0.005 และ 0.007 (ดงั
แสดงในตารางที ่2-3) ซึง่สอดคลอ้งกบังานวจิยัของ Liang and Xue (2009) ทีก่ล่าววา่การทีบุ่คคลรบัรูถ้งึช่องโหวห่รอืจุด
อ่อนแอทีเ่กดิขึน้ ท าใหบุ้คคลรบัรูถ้งึภยัทีจ่ะมาคุกคามขอ้มูลสว่นตวัของตนเองและ การที่บุคคลรบัรูถ้งึผลลพัธด์า้นลบจาก
ภยัคุกคามจะมสีาเหตุมาจากระดบัของภยัคุกคามทางสารสนเทศทีม่คีวามรนุแรงต่อขอ้มลูสว่นตวั 
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ตารางที ่2 ผลการวเิคราะหก์ารถดถอย (Regression) ของการรบัรูค้วามรนุแรงของภยัคุกคาม และ 
การรบัรูถ้งึจุดอ่อนทีม่อียูใ่น Public Cloud ต่อการรบัรูถ้งึภยัคุกคาม 

Model 
Sum of 

Squares 
df Mean Square F Sig. 

Regression 54.205 2 27.102 53.787 .000** 
Residual 144.615 287 0.504   
Total 198.820 289    
** p<0.05 
 

ตารางที ่3 ผลการวเิคราะหก์ารถดถอยแบบปกต ิ(Coefficients) ของการรบัรูค้วามรนุแรงของภยัคุกคาม  
และการรบัรูถ้งึจุดอ่อนทีม่อียูใ่น Public Cloud ต่อการรบัรูถ้งึภยัคุกคาม 

Model 
Unstandardized 

Coefficients 
Standardized 
Coefficients t Sig. 

B Beta 
การรบัรูถ้งึจุดอ่อนทีม่ี
อยูใ่น Public Cloud 
(Weak) 

0.155 0.172 2.821 0.005** 

การรบัรูค้วามรุนแรง
ของภยัคุกคาม 
(Per_serv) 

0.305 0.405 6.630 0.000** 

** p<0.05 
    R = 0.522, R2 = 0.273, SE = 0.70985 

 
ส่วนท่ี 2 ผลการวเิคราะหส์มการถดถอยพหุคณูแสดงใหเ้หน็วา่การรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั การ

รบัรูค้า่ใชจ้า่ยจากการใชเ้ครือ่งมอืป้องกนัภยัคุกคามและการรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวัก าหนดการรบัรู้
ความสามารถในการหลกีเลีย่งภยัคุกคาม ทีร่ะดบันยัส าคญั F(3, 286) = 39.563 (p = 0.000) ซึง่สามารถอธบิายความผนั
แปรของตวัแปรตามไดร้อ้ยละ 29.3% (R2 = 0.293) เมื่อวเิคราะหใ์นรายละเอยีดของตวัแปรอสิระพบวา่การรบัรูป้ระสทิธผิล
ในการปกป้องความเป็นส่วนตวั การรบัรูค้่าใช้จ่ายจากการใช้เครื่องมอืป้องกนัภยัคุกคามและการรบัรูป้ระสทิธผิลในการ
ปกป้องความเป็นสว่นตวั เป็นตวัก าหนดการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามทีร่ะดบันยัส าคญัที ่p = 0.000 
(ดงัแสดงในตารางที ่4-5) ซึง่สอดคลอ้งกบังานวจิยัของ Bandura (1982) ทีก่ล่าววา่ การทีบุ่คคลรบัรูค้วามสามารถในการ
หลกีเลี่ยงนัน้จะเป็นผลมาจากการที่บุคคลรูถ้ึงประสทิธภิาพในการหลกีเลี่ยงภยัคุกคามของเครื่องมอืที่ ใช้ในการปกป้อง
ขอ้มลูทางสารสนเทศ Weinstein (1993) ทีก่ล่าววา่ การทีบุ่คคลจะเลอืกใชเ้ครื่องมอืป้องกนัภยัคุกคามชนิดใดนัน้ บุคคลจะ
ไมไ่ดต้ดัสนิเลอืกจากแค่ความสามารถในการหลกีเลีย่งเท่านัน้ แต่ยงัรวมถงึค่าใชจ้่ายทีต่อ้งใช้และ Ng et al. (2009); Woon 
et al. (2005) และ Workman et al. (2008) ทีก่ล่าววา่ บุคคลจะแสดงความสามารถหลกีเลีย่งภยัคุกคาม เมื่อระดบัของ
ประสทิธภิาพการหลกีเลีย่งของตนเองเพิม่ขึน้ 
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ตารางที ่4 ผลการวเิคราะหก์ารถดถอย (Regression) ของการรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั  
การรบัรูค้า่ใชจ้า่ยจากการใชเ้ครือ่งมอืป้องกนัภยัคุกคาม และการรบัรูค้วามสามารถของตนเองในการรบัมอืภยัคุกคาม  

ต่อการรบัรูค้วามสามารถในการหลกีเลีย่ง 

Model 
Sum of 

Squares 
df Mean Square F Sig. 

Regression 63.131 3 21.044 39.563 0.000** 
Residual 152.126 286 0.532   
Total 215.257 289    
** p<0.05 
 
ตารางที ่5 ผลการวเิคราะหก์ารถดถอยแบบปกต ิ(Coefficients) ของการรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั 
การรบัรูค้า่ใชจ้า่ยจากการใชเ้ครือ่งมอืป้องกนัภยัคุกคาม และการรบัรูค้วามสามารถของตนเองในการรบัมอืภยัคุกคาม  

ต่อการรบัรูค้วามสามารถในการหลกีเลีย่ง 

Model 
Unstandardized 

Coefficients 
Standardized 
Coefficients t Sig. 

B Beta 
การรบัรูค้า่ใชจ้า่ยจาก
การใชเ้ครือ่งมอื
ป้องกนัภยัคุกคาม 
(Per_cos) 

0.292 0.274 5.325 0.000** 

การรบัรูป้ระสทิธผิลใน
การปกป้องความเป็น
สว่นตวั (Per_eff) 

0.254 0.202 3.978 0.000** 

การรบัรูค้วามสามารถ
ของตนเองในการ
รบัมอืภยัคุกคาม 
(Self) 

0.258 0.313 6.022 0.000** 

** P < 0.05 
    R = 0.542, R2 = 0.293, SE = 0.72932 

 
ส่วนท่ี 3 ผลการวเิคราะห์สมการถดถอยพหุคูณแสดงให้เห็นว่าการรบัรู้ถึงภยัคุกคามต่อขอ้มูลส่วนตวัและการรบัรู้

ความสามารถในการหลกีเลีย่งภยัคุกคามก าหนดแรงจงูใจในการหลกีเลีย่งภยัคุกคาม ทีร่ะดบันยัส าคญั F(2, 287) = 80.052 
(p = 0.000) ซึง่สามารถอธบิายความผนัแปรของตวัแปรตามไดร้อ้ยละ 35.8 %  (R2 = 0.358) เมื่อวเิคราะหใ์นรายละเอยีด
ของตวัแปรอสิระพบว่าการรบัรูถ้งึภยัคุกคามต่อขอ้มูลส่วนตวัและการรบัรูค้วามสามารถในการหลกีเลี่ยงภยัคุกคาม เป็น
ตวัก าหนดแรงจูงใจในการหลีกเลี่ยงภยัคุกคามที่ระดบันัยส าคญัที่ p = 0.000 ทุกปัจจยั (ดงัแสดงในตารางที่ 6-7) ซึ่ง
สอดคลอ้งกบังานวจิยัของ (Freud, 1915; James, 1890) ทีศ่กึษาในกฎแหง่ความชอบวา่ บุคคลมแีนวโน้มทีจ่ะหลกีเลีย่งภยั
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ทีอ่าจมาคุกคามตนเอง หากภยันัน้ท าใหต้นเองเกดิความเสยีหายและ Liang and Xue (2010) ทีศ่กึษาพบวา่ บุคคลจะมี
ความตัง้ใจทีจ่ะน าเครื่องมอืป้องกนัภยัคุกคามมาใช ้กต็่อเมื่อบุคคลนัน้รบัรูว้า่เครื่องมอืป้องกนัภยัคุกคามสามารถทีจ่ะรบัมอื
กบัภยันัน้ได ้

 
ตารางที ่6 ผลการวเิคราะหก์ารถดถอย (Regression) ของการรบัรูถ้งึภยัคุกคามต่อขอ้มลูสว่นตวัภายใน Public Cloud และ

การรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคาม ต่อแรงจงูใจในการหลกีเลีย่ง 

Model 
Sum of 

Squares 
df Mean Square F Sig. 

Regression 74.899 2 37.450 80.052 0.000** 
Residual 134.264 287 0.468   
Total 209.163 289    
** p<0.05 
 

ตารางที ่7 ผลการวเิคราะหก์ารถดถอยแบบปกต ิ(Coefficients) ของการรบัรูถ้งึภยัคุกคามต่อ 
ขอ้มลูสว่นตวัภายใน Public Cloud และการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคาม ต่อแรงจงูใจในการหลกีเลีย่ง 

Model 
Unstandardized 

Coefficients 
Standardized 
Coefficients t Sig. 

B Beta 
การรบัรูถ้งึภยัคุกคาม
ต่อขอ้มลูสว่นตวั
ภายใน Public Cloud 
(Per_thr) 

0.263 0.257 5.361 0.000** 

การรบัรูค้วามสามารถ
ในการหลกีเลีย่งภยั
คุกคามต่อขอ้มลูทีเ่ป็น
สว่นตวั (Avoi) 

0.496 0.503 10.507 0.000** 

** P < 0.05 
    R = 0.598, R2 = 0.358, SE = 0.68397 

 
ส่วนท่ี 4 ผลการวเิคราะหส์มการถดถอยพหุคณูแสดงใหเ้หน็ว่าแรงจูงใจในการหลกีเลีย่งภยัคุกคามและความตระหนัก

ในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวัก าหนดพฤตกิรรมการหลกีเลีย่งภยัคุกคาม ทีร่ะดบันยัส าคญั F(2, 287) = 71.458 
(p = 0.000) ซึ่งสามารถอธบิายความผนัแปรของตวัแปรตามไดร้อ้ยละ 33.2% (R2 = 0.332) เมื่อวเิคราะห์ในรายละเอยีด
ของตวัแปรอสิระพบว่าแรงจูงใจในการหลกีเลี่ยงภยัคุกคามและความตระหนักในการหลกีเลี่ยงภยัคุกคาม เป็นตวัก าหนด
พฤตกิรรมการหลกีเลีย่งภยัคุกคาม ทีร่ะดบันยัส าคญัที ่p = 0.034 และ 0.000 (ดงัแสดงในตารางที ่8-9) ซึง่สอดคลอ้งกบั
งานวจิยัของ ของ Liang and Xue (2010) ทีก่ล่าววา่ บุคคลทีม่แีรงจงูใจในการหลกีเลีย่งสงูจะมแีนวโน้มทีจ่ะมพีฤตกิรรม
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หลกีเลี่ยงภยัคุกคามโดยใช้เครื่องมอืป้องกนัภยัคุกคาม เพื่อลดความเสีย่งที่จะเกดิขึน้และ ประภาดา ตลงึจติร (2553) ที่
กลา่ววา่พฤตกิรรมทางการหลกีเลีย่งภยัคุกคามยงัถอืวา่เป็นการแสดงใหเ้หน็วา่บุคคลนัน้มคีวามตระหนกัถงึความปลอดภยั 
 

ตารางที ่8 ผลการวเิคราะหก์ารถดถอย (Regression) ของแรงจงูใจในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั และ 
ความตระหนกัในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั ต่อพฤตกิรรมการหลกีเลีย่ง 

Model 
Sum of 

Squares 
df Mean Square F Sig. 

Regression 80.408 2 40.204 71.458 0.000** 
Residual 161.472 287 0.563   
Total 241.879 289    
** p<0.05 
 
ตารางที ่9 ผลการวเิคราะหก์ารถดถอยแบบปกต ิ(Coefficients) ของแรงจงูใจในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั และ 

ความตระหนกัในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวั ต่อพฤตกิรรมการหลกีเลีย่ง 

Model 
Unstandardized 

Coefficients 
Standardized 
Coefficients t Sig. 

B Beta 
ความตระหนกัในการ
หลกีเลีย่งภยัคุกคาม
ขอ้มลูสว่นตวั (Awar) 

0.122 0.114 2.127 0.034 

แรงจงูใจในการ
หลกีเลีย่งภยัคุกคาม
ขอ้มลูสว่นตวั (Motiv) 

0.558 0.519 9.718 0.000 

** P < 0.05 
    R = 0.577, R2 = 0.332, SE = 0.75008 
 

6. สรปุผลการวิจยั 
ผลการวจิยัพบว่า ตวัแปรที่มอีิทธิพลต่อการรบัรู้ถึงภยัคุกคามต่อข้อมูลส่วนตวัภายใน Public Cloud มากที่สุด คือ    

ตวัแปรการรบัรูค้วามรุนแรงของภยัคุกคาม รองลงมาคอื ตวัแปรการรบัรูถ้งึจุดอ่อนทีม่อียู่ใน Public Cloud สว่นตวัแปรทีม่ี
อทิธพิลต่อการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามต่อขอ้มลูทีเ่ป็นสว่นตวัภายใน Public Cloud พบวา่ ตวัแปรการ
รบัรู้ค่าใช้จ่ายจากการใช้เครื่องมอืป้องกนัภยัคุกคามเป็นตวัแปรอิสระที่มคีวามสมัพนัธ์เชงิบวกมากที่สุด รองลงมา คือ     
ตวัแปรการรบัรูค้วามสามารถของตนเองในการรบัมอืภยัคุกคาม และการรบัรูป้ระสทิธผิลในการปกป้องความเป็นส่วนตวั
เป็นตวัแปรอสิระที่มคีวามสมัพนัธ์น้อยที่สุด ส่วนตวัแปรที่มอีทิธพิลต่อแรงจูงใจในการหลกีเลี่ยงภยัคุกคามขอ้มูลส่วนตวั
ภายใน Public Cloud มากทีส่ดุ คอื ตวัแปรการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามต่อขอ้มลูทีเ่ ป็นสว่นตวัภายใน 
Public Cloud สง่ผลเชงิบวกและมอีทิธพิลมากกวา่ตวัแปรการรบัรูค้วามสามารถในการหลกีเลีย่งภยัคุกคามต่อขอ้มลูทีเ่ป็น
สว่นตวัภายใน Public Cloud สว่นสว่นตวัแปรทีม่อีทิธพิลต่อพฤตกิรรมการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวัภายใน Public 
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Cloud มากทีส่ดุ คอื ตวัแปรแรงจงูใจในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวัภายใน Public Cloud ในขณะทีต่วัแปรความ
ตระหนกัในการหลกีเลีย่งภยัคุกคามขอ้มลูสว่นตวันัน้เป็นตวัแปรทีร่องลงมา 

โดยกลุ่มตวัอย่างของงานวจิยัน้ี  ไดแ้ก่  กลุ่มตวัอย่างที่ที่ใชใ้นการวจิยัน้ี คอื ผูใ้ชบ้รกิาร Public Cloud อนัไดแ้ก่ 
Google Drive และ Dropbox เน่ืองจากไม่ทราบจ านวนประชากรทัง้หมดว่ามจี านวนเท่าไหร่ ในการวจิยัครัง้น้ี จงึใชว้ธิกีาร
ก าหนดขนาดตวัอยา่งจากการประมาณคา่เฉลีย่ประชากร และสรา้งแบบสอบถามออนไลน์ในการเกบ็ขอ้มลูเพื่ออ านวยความ
สะดวกแก่ผูต้อบแบบสอบถาม โดยการวาง URL ของแบบสอบถามไวบ้นเครอืขา่ยสงัคม (Facebook) ของผูว้จิยั กระจาย
ไปยงักลุ่มตวัอย่างทางเว็บไซต์ด้านเทคโนโลยี ซึ่งมผีู้ตอบแบบสอบทัง้สิ้นจ านวน 302 ชุด และได้ตดัข้อมูลที่ไม่ใช่กลุ่ม
ตวัอยา่งทีแ่ทจ้รงิออกเหลอืแบบสอบถามทัง้สิน้ 290 ชุด จงึน าขอ้มลูดงักล่าวมาวเิคราะหท์างสถติ ิ 

กลุ่มประชากรที่ตอบแบบสอบถามส่วนใหญ่อยู่ในช่วงอายุ 26-30 ปี และส่วนใหญ่ผู้ตอบแบบสอบถามเป็นพนักงาน
บรษิทั/ลูกจา้งเอกชน หากเป็นช่วงอายุอื่นหรอืประกอบอาชพีอื่น อาจไดผ้ลลพัธท์ี่แตกต่างกนั เน่ืองจากผูใ้ชง้านมีกระจาย
กลุม่มากขึน้ แนวทางในการใชง้านกจ็ะต่างกนัไปดว้ย 

งานวจิยัน้ีผูว้จิยัไดศ้กึษาเฉพาะผูท้ีเ่คยใชง้านหรอืใชง้าน Public Cloud อยูเ่ท่านัน้ ไมร่วมถงึ Cloud ประเภทอื่นๆ ซึง่
วจิยัต่อเน่ืองอาจจะศึกษาปัจจยัอื่นๆที่อาจส่งผลกระทบต่อพฤติกรรมการหลีกเลี่ยงภยัคุกคามข้อมูลส่วนตวัมากกว่าน้ี 
เน่ืองจากในผลการวจิยัค่าสถติขิองตวัแปรส่วนใหญ่จะอยู่ในช่วง 0.2 ซึ่งถอืว่ายงัไม่สงูมากนัก อาจมตีวัแปรอื่นๆทีส่่งผล
กระทบไดอ้กี 
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