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บทคดัย่อ  

ในปัจจุบนัหลายองคก์รไดม้แีนวความคดิทีอ่นุญาตใหพ้นักงานสามารถน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นบุคคลมา
ใช้ในการท างานขององค์กรมแีนวโน้มเพิม่ขึน้อย่างต่อเน่ือง ในขณะเดยีวกนัหลายองค์กรต่างตระหนักดวี่าพนักงานเป็น
จุดอ่อนทีส่ าคญัทีท่ าใหเ้กดิการรัว่ไหลของสารสนเทศหรอืแมก้ระทัง่ขาดความตระหนกัในความเสีย่งทีเ่กีย่วขอ้งกบัการใชส้ือ่
สงัคมออนไลน์ผ่านอุปกรณ์คอมพวิเตอรเ์คลื่อนที่ส่วนบุคคล อาจท าใหบุ้คลากรตกเป็นเหยื่อของการขโมยสารสนเทศ ซึ่ง
ความเสีย่งเหล่าน้ีสามารถท าใหเ้กดิความเสยีหายอย่างมนียัส าคญัต่อชื่อเสยีง ความน่าเชื่อถอืขององคก์รหรอืแมก้ระทัง่ขอ้
ไดเ้ปรยีบทางการแข่งขนั องค์กรจะต้องมุ่งเน้นการรกัษาความปลอดภยัขอ้มูลโดยสรา้งนโยบายการรกัษาความปลอดภยั
ขอ้มลูเพื่อเป็นแนวทางส าหรบัพนักงานในการปฏบิตังิาน ดงันัน้องคก์รจงึจ าเป็นจะตอ้งท าความเขา้ใจถงึปัจจยัทีก่ระตุน้ให้
พนักงานปฏบิตัติามกฎระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร เพื่อสนับสนุนการตระหนักถงึการรกัษาความ
ปลอดภยัขอ้มลูขององคก์รใหส้อดคลอ้งกบัแนวทางการประกอบธุรกจิขององคก์ร 

การวจิยัน้ีใชก้ารส ารวจโดยใชแ้บบสอบถามเป็นเครื่องมอืในการรวบรวมขอ้มลู  ซึง่จากกลุ่มตวัอย่างจ านวน 447 ราย 
จากประชากรไทยที่ท างานทัง้ในองคก์รทัง้ภาครฐัและภาคเอกชนและสามารถน าอุปกรณ์สมารท์โฟนส่วนบุคคลไปใชใ้นที่
ท างานได ้พบว่าทศันคตทิี่มตี่อการปฏบิตัติามนโยบายของพนักงาน ความเชื่อเกี่ยวกบักลุ่มอ้างองิของพนักงาน การรบัรู้
ความสามารถในการควบคุมพฤติกรรมของพนักงาน ความตระหนักต่อการรกัษาความปลอดภยัขอ้มูลของพนักงานมี
ความสมัพนัธเ์ชงิบวกต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่น
บุคคล 

ผลจากการวจิยัน้ี นอกจากจะท าใหท้ราบวา่ความตระหนกัต่อการรกัษาความปลอดภยัขอ้มลูของพนกังานน ามาซึง่การ
ปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององค์กรในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคลแลว้ ยงัท าใหเ้หน็ว่า
ทศันคตมิบีทบาทในการท าหน้าทีเ่ป็นสื่อตวักลางเพยีงบางสว่น (Partial mediator) ในการอธบิายความสมัพนัธร์ะหว่าง
ความตระหนกัถงึความปลอดภยัขอ้มลูและความตัง้ใจต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์ร 

 
ค าส าคญั: การปฏบิตัติามระเบยีบ การรกัษาความปลอดภยั อุปกรณ์สมารท์โฟน 
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Abstract 

An increasingly trend of many organizations nowadays is allowing employees to bring personal mobile 
devices into organizational workspaces, meanwhile those organizations have realized that, the employees are 
also a weakest link of information security. The employees often lack the information security awareness, 
especially when surfing social medias thru their smartphones. Consequencely, the organizational information, 
including sensitive data or even employee’s profiles, can be disclosure by unintention. The cost can be effect to a 
privacy of individuals, the reliability and reputation of organizations, and eventually lossing of competitive 
opportunity. Therefore, the organizations would realize factors to encourage their employees to comply with the 
information security policy rigorously. 

This work studies the factors by questionaires in order to collect employee’s opinion, and then process the 
collected data by SPSS program. The poll is collected from 447 Thai participants, who work for various 
organizations including both government and private sectors. According to the results, we found the factors -
attitude towards behaviour, social influence, self-efficacy, and information security awareness - have positive 
significants to the intention to comply with organizational information security policy, when employees surf social 
medias thru personal smartphones in organizational workspaces. 

By the results, despite the information security awareness positively related to intention to comply with the 
information security policy, we found that, the employee’s attitude is a partial mediator for explaining the relation 
between the information security awareness and the intention to comply with information security policy. 
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1. บทน า  
ในปัจจุบนัหลายองคก์รไดม้แีนวความคดิทีอ่นุญาตใหพ้นกังานสามารถน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นบุคคล เช่น 

โน๊ตบุ๊ก สมารท์โฟน และ แทบ็เลต็ มาใช้ในการท างานขององค์กร มแีนวโน้มเพิม่ขึน้อย่างต่อเน่ือง (ประภาดา ตลงึจติร, 
2555) ดงัจะเหน็ไดจ้ากงานวจิยัของ Cisco IBSG ทีร่ะบุวา่การเตบิโตของแนวคดิการน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่น
บุคคลมาใชใ้นการท างาน (Bring Your Own Device หรอื BYOD) ของประเทศชัน้น าระดบัโลก มอีตัราเตบิโตสงูขึน้รอ้ยละ 
105 ระหวา่งปี ค.ศ. 2013-2016 และผลส ารวจจากผูบ้รหิารระดบัสงู CIO (Chief Information Officer) ทัว่โลกต่างระบุ
ตรงกนัว่าบุคลากรน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่่วนบุคคลมาใชใ้นที่ท างาน ซึ่งเกี่ยวขอ้งกบังานทัง้สิน้ คดิเป็น รอ้ยละ 
28 (ธนาคารแห่งประเทศไทย, 2556) สว่นในประเทศไทยกม็อีงคก์รจ านวนไม่น้อยทีพ่นกังานน าอุปกรณ์คอมพวิเตอร์
เคลื่อนทีส่ว่นตวัมาใชใ้นการท างาน ซึง่มทีัง้ทีผู่บ้รหิารขององคก์รรบัทราบพรอ้มทัง้อนุญาตใหน้ ามาใชง้านอยา่งเป็นทางการ
และไม่รบัทราบต่อการน าอุปกรณ์คอมพวิเตอรเ์คลื่อนที่ส่วนตวัมาใชใ้นการท างาน  (ประจติ หาวตัร, 2556; อคัรา         
วฒันโยธนิ, 2553) ผูบ้รหิารขององคก์รจงึควรท าความเขา้ใจถงึแนวคดิการน าอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นตวัมาใชใ้น
การท างาน ทัง้ในดา้นคุณประโยชน์ และดา้นความเสีย่งต่อการรัว่ไหลของขอ้มลูสารสนเทศองคก์ร (Allam et al., 2014) 
โดยขอ้มูลสารสนเทศเป็นสิง่ส าคญัที่องค์กรจะน ามาใช้ในการบรหิารจดัการ พฒันากระบวนการท างาน และสร้าง ความ
ไดเ้ปรยีบทางการแขง่ขนัขององคก์ร หากบุคลากรสามารถเขา้ถงึขอ้มลูสารสนเทศขององคก์รไดทุ้กทีทุ่กเวลากจ็ะช่วยเพิม่
ประสทิธภิาพในการท างานใหแ้ก่องคก์รมากยิง่ขึน้ (Allam et al., 2014) ในขณะเดยีวกนัหลายองคก์รต่างตระหนักดวี่า
บุคลากรเป็นจุดอ่อนทีส่ าคญัทีท่ าใหเ้กดิการรัว่ไหลของขอ้มลูสารสนเทศ (Haeussinger and Kranz, 2013; Ifinedo, 2012; 
Toshihiko Takemura, 2013) หรอืแมก้ระทัง่ขาดความตระหนกัในความเสีย่งทีเ่กีย่วขอ้งกบัการใชส้ือ่สงัคมออนไลน์ผ่าน
อุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นบุคคล (Fagnot and Paquette, 2012) ไดใ้นหลายกรณี เช่น อุปกรณ์คอมพวิเตอร์
เคลื่อนทีส่ว่นบุคคลสญูหาย (ประภาดา ตลงึจติร, 2555) หรอืบุคลากรขาดความตระหนักในการดูแลอุปกรณ์หรอืตดิตัง้
ซอฟแวรท์ีส่ าคญั (Ifinedo, 2012) อาจท าใหบุ้คลากรตกเป็นเหยื่อของการขโมยขอ้มลูสารสนเทศหรอือาจจะเผยแพรข่อ้มลู
สารสนเทศขององคก์รโดยตัง้ใจหรอืไมไ่ดต้ัง้ใจ (อคัรา วฒันโยธนิ, 2553) หากอุปกรณ์คอมพวิเตอรเ์คลื่อนทีส่ว่นตวัไมม่กีาร
ป้องกนัไวอ้ยา่งดกีอ็าจเป็นชอ่งโหวท่ีท่ าใหร้ะบบเครอืขา่ยหรอืขอ้มลูสารสนเทศขององคก์รโดนโจมตไีดง้า่ยยิง่ขึน้ (Bertot et 
al., 2012; อคัรา วฒันโยธนิ, 2553) หรอืบุคลากรละเมดิกฎระเบยีบและขอ้บงัคบัขององคก์รเกี่ยวกบัการรกัษาความ
ปลอดภยัขอ้มลู (Information Security Policy หรอื ISP) (BRohme, 2013; Cheng et al., 2013; Lebek et al., 2013)  
เป็นตน้ ซึง่ความเสีย่งเหล่าน้ีจะสามารถท าใหเ้กดิความเสยีหายอยา่งมนีัยส าคญัต่อชื่อเสียงขององคก์ร ความน่าเชื่อถอืของ
องคก์ร ความเสยีหายทีเ่ป็นตวัเงนิ หรอืแมก้ระทัง่ขอ้ไดเ้ปรยีบทางการแขง่ขนั (Webb et al., 2014)  

องคก์รจงึพยายามทีจ่ะลดความเสีย่งทีเ่กีย่วขอ้งกบัการรกัษาความปลอดภยัขอ้มลู (Lebek et al., 2013) หลายองคก์ร
มกัจะพึง่พาเทคโนโลยเีขา้มาช่วยบรรเทาความเสีย่ง มกีารลงทุนกบั Firewall , VPN , Anti-Virus Solution และอื่นๆ อกี
เป็นจ านวนเงนิมหาศาล (อคัรา วฒันโยธนิ, 2553) ถงึแมว้่าการแกไ้ขปัญหาเหล่านัน้จะช่วยปรบัปรุงการรกัษาความ
ปลอดภยัข้อมูลขององค์กร แต่ผลลพัธ์ที่ได้ไม่เป็นไปตามที่คิดไว้ ซึ่งปัญหาส่วนใหญ่มาจากการขาดความร่วมมอืของ
พนกังานทีอ่าจจะไมเ่ขา้ใจในเรื่องของการรกัษาความปลอดภยัขอ้มลูทีด่ี (ประภาดา ตลงึจติร, 2555; อคัรา วฒันโยธนิ, 
2553) องค์กรจะต้องมุ่งเน้นการรกัษาความปลอดภยัขอ้มูลโดยสรา้งนโยบายการรกัษาความปลอดภยัขอ้มูลเพื่อเป็น
แนวทางส าหรบัพนกังานในการปฏบิตังิาน (Al-Omari et al., 2013) อยา่งไรกต็ามในขณะทีก่ารสรา้งนโยบายการรกัษา
ความปลอดภยัขอ้มูลและแนวทางส าหรบัการปฏิบตัิงานที่จ าเป็น อาจจะยงัไม่เพยีงพอที่จะท าให้แน่ใจว่าพนักงานของ
องคก์รจะปฏบิตัติามนโยบายหรอืปฏบิตัติามกฎระเบยีบ (Gritzalis et al., 2014)  
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ดงันัน้องค์กรจึงจ าเป็นจะต้องท าความเข้าใจถึงปัจจยัที่กระตุ้นให้พนักงานปฏิบตัิตามกฎระเบียบการรกัษาความ
ปลอดภยัขอ้มลูขององคก์ร (Bulgurcu et al., 2010) เพื่อสนบัสนุนการตระหนักถงึการรกัษาความปลอดภยัขอ้มลูของ
องคก์ร (Information security awareness หรอื ISA) ใหส้อดคลอ้งกบัแนวทางการประกอบธุรกจิขององคก์รและอา้งองิตาม
นโยบายการรกัษาความปลอดภยัขององคก์ร (Anderson and Agarwal, 2010; Mani et al., 2014) ถงึแมว้า่บทบาท
ความส าคญัของการตระหนักถงึการรกัษาความปลอดภยัขอ้มลู( Information security awareness) จะไดร้บัการยอมรบั
อยา่งแพรห่ลายแต่ความเขา้ใจต่อปัจจยัทีม่อีทิธพิลต่อการตระหนกัถงึการรกัษาความปลอดภยัขอ้มลู ( Information security 
awareness) ยงัขาดแคลน (Bulgurcu et al., 2010)  

การวจิยัฉบบัน้ีจดัท าขึน้เพื่อศกึษาปัจจยัเกี่ยวกบั นโยบายการรกัษาความปลอดภยัขอ้มูล (Information Security 
Policy) องคค์วามรู ้(Knowledge) จะอา้งถงึสิง่ทีพ่นกังานรู้ ทศันคต ิ(Attitude) จะมุง่เน้นในสิง่ทีพ่นกังานคดิ และพฤตกิรรม 
(Behavior) จะเกีย่วกบัสิง่ทีพ่นักงานท า โดยยดึทฤษฎพีฤตกิรรมตามแบบแผน (Theory of Planned Behavior) เป็น
พื้นฐาน และเพื่อศึกษาความสมัพนัธ์ระหว่างการตระหนักถึงการรกัษาความปลอดภัยข้อมูลส่วนบุคคล (Information 
security awareness’s antecedents) และความตัง้ใจทีจ่ะปฏบิตัติามกฎระเบยีบและขอ้บงัคบัขององคก์ร ( Intention to 
Comply with the security policies) เพื่อเป็นแนวทางในการเสรมิสรา้งนโยบายการรกัษาความปลอดภยัขอ้มลูส าหรบั
องคก์รและใหพ้นักงานเกดิการตระหนักในการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รและน าไปสูค่วาม
ตัง้ใจทีจ่ะปฏบิตัติาม 

 
2. ทบทวนวรรณกรรม  

จากการศกึษางานวจิยัในอดตีทีเ่กีย่วขอ้ง เน่ืองจากนโยบาย กฎระเบยีบและขอ้บงัคบัขององคก์รเป็นสิง่ทีก่ าหนดขึน้มา
เพื่อเป็นแนวทางส าหรบัการแสดงพฤตกิรรมของพนกังานขององคก์ร ดงันัน้วธิกีารน านโยบายมาบงัคบัใชจ้ะมคีวามส าคญั
อยา่งมากต่อการยอมรบันโยบายนัน้ในองคก์ร เพือ่ใหเ้ขา้ใจพฤตกิรรมของมนุษยแ์ละวธิกีารสรา้งความตระหนกัในการรกัษา
ความมัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์รและน าไปสูค่วามตัง้ใจทีจ่ะปฏบิตัติาม จงึไดศ้กึษาทฤษฎเีชงิพฤตกิรรม 
(Behavior Research)  

ทฤษฎพีฤตกิรรมตามแผน (Theory of Planned Behavior หรอื TPB) น าเสนอโดย (Ajzen, 1991) จดัอยูใ่นกลุ่มของ
ทฤษฎเีชงิพฤตกิรรม (Bulgurcu et al., 2010; Lebek et al., 2013) พฒันามาจากทฤษฎกีารกระท าตามหลกัเหตุและผล 
(The Theory of Reasoned Action หรอื TRA) น าเสนอโดย (Ajzen and Fishbein, 1980) ซึง่ทฤษฎดีงักล่าวถูกน ามาใช้
เป็นพืน้ฐานส าหรบัการศกึษาพฤตกิรรมของมนุษยม์ากทีส่ดุ (Lebek et al., 2013; Toshihiko Takemura, 2013; สงิหะ   
ฉวสีขุ และสนุนัทา วงศจ์ตุรภทัร, 2555)  

หลกัการของทฤษฎพีฤตกิรรมตามแผนเป็นการรบัรูข้องแต่ละบุคคลเพื่อทีจ่ะแสดงพฤตกิรรมทีไ่ดร้บัแรงขบัเคลื่อนจาก
ความตัง้ใจ (Bulgurcu et al., 2010; Lebek et al., 2013) เพื่อแสดงพฤตกิรรมใดๆของบุคคลสามารถคาดการณ์ไดจ้าก
ทศันคตติ่อพฤตกิรรม (Attitude toward behavior) ความเชื่อเกี่ยวกบักลุ่มอา้งองิ (Subjective Norm) และการรบัรู้
ความสามารถในการควบคุมพฤตกิรรม (Perceived Behavioral Control) (Lebek et al., 2013; ประภาดา ตลงึจติร, 2555; 
สงิหะ ฉวสีุข และสุนันทา วงศจ์ตุรภทัร, 2555) พบว่าความตัง้ใจจะไดร้บัอทิธพิลจากทศันคตทิีม่ตี่อพฤตกิรรม (Attitude 
toward behavior) ความเชื่อเกีย่วกบักลุ่มอา้งองิ (Subjective Norm) และการรบัรูค้วามสามารถในการควบคุมพฤตกิรรม 
(Perceived Behavioral Control) และความตัง้ใจมอีทิธพิลโดยตรงกบัพฤตกิรรม  

จากทฤษฎพีฤตกิรรมตามแผน แนวทางในการเสรมิสรา้งความตระหนกัถงึการปฏบิตัติามระเบยีบการรกัษาความมัน่คง
ปลอดภยัทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วนบุคคล จะเกิดขึ้นได้ ปัจจยัแรกคือ พนักงาน
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จะต้องมีความเชื่อว่าความตระหนักถึงกฎระเบียบและข้อบังคับขององค์กรเกี่ยวกับการรกัษาความปลอดภัยข้อมูล 
(Information Security Policy) จะก่อใหเ้กดิประโยชน์ต่อตนเองและองคก์ร เมื่อพนักงานมทีศันคตทิีด่ตี่อกฎระเบยีบและ
ข้อบงัคบัขององค์กรแล้ว พนักงานก็จะมคีวามตัง้ใจที่จะปฏิบตัิตามกฎระเบียบ ปัจจยัที่สองคือ พนักงานเห็นว่าเพื่อน
รว่มงานไดก้ระท าตามกฎระเบยีบและขอ้บงัคบัขององคก์รเกี่ยวกบัการรกัษาความปลอดภยัขอ้มลู พนกังานกจ็ะแนวโน้มที่
จะแสดงพฤตกิรรมเหล่านัน้ดว้ย ปัจจยัทีส่ามคอื พนกังานสามารถรบัรูค้วามสามารถในการควบคุมพฤตกิรรมถงึการปฏบิัติ
ตามกฎระเบียบและข้อบงัคบัขององค์กร รวมถึงผลให้เป็นไปตามที่ต้องการ พนักงานก็จะมคีวามตัง้ใจที่จะปฏิบตัิตาม
กฎระเบยีบและขอ้บงัคบัขององคก์ร 

การทบทวนแนวคดิและทฤษฎทีีเ่กีย่วขอ้งท าใหส้ามารถน ามาพฒันากรอบแนวคดิของปัจจยัทางดา้นความตระหนกัถงึ
การปฏบิตัติามระเบยีบการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วน
บุคคล ซึ่งเป็นการบูรณาการกรอบแนวคดิมาจากงานวจิยัในอดตี ประกอบด้วย ทศันคติที่มตี่อการปฏิบตัิตามนโยบาย 
ความเชื่อเกีย่วกบักลุ่มอา้งองิ การรบัรูค้วามสามารถในการควบคุมพฤตกิรรม ความตัง้ใจที่จะปฏบิตัติาม และความตระหนกั
ถงึความปลอดภยัขอ้มลู 
 

 
ภาพที ่1 กรอบแนวคดิของงานวจิยั (Conceptual model) 

 
3. วิธีการวิจยั  

งานวจิยัชิน้น้ีเป็นงานวจิยัเชงิปรมิาณ (Quantitative Research) มจีุดมุง่หมายเพื่อพสิจูน์สมมตฐิานงานวจิยัทีก่ าหนด
ขึน้ เป็นการศกึษาในลกัษณะของการวจิยัเชงิส ารวจ (Survey Research) ดว้ยวธิกีารทบทวนวรรณกรรมทีเ่กีย่วขอ้ง ซึง่ใช้
วธิกีารเกบ็รวบรวมขอ้มลูดว้ยแบบสอบถาม (Questionnaire) แบบสอบถามจะพฒันาเป็นแบบสอบถามอเิลก็ทรอนิกส์และ
แบบสอบถามแบบกระดาษ เพือ่น ามาวเิคราะหท์างสถติ ิ

ผูว้จิยัไดท้ าออกแบบและทดสอบแบบสอบถาม ซึง่จะใชเ้ป็นเครือ่งมอืในการเกบ็รวบรวมขอ้มลูจากกลุม่ตวัอยา่ง จ านวน 
447 ตวัอย่าง จากประชากรไทยที่ท างานทัง้ในองค์กรทัง้ภาครฐัและภาคเอกชนและสามารถน าอุปกรณ์สมารท์โฟนส่วน
บุคคลไปใชใ้นทีท่ างานได ้ในเขตกรุงเทพมหานครและปรมิณฑล การสรา้งและพฒันาขอ้ค าถามของงานวจิยัทางผูว้จิยัเป็น
การรวบรวมขอ้ค าถามทีเ่กีย่วขอ้งจากงานวจิยัในอดตี ซึ่งแบบสอบถามทีใ่ชไ้ดจ้ากการปรบัประยุกต์จากการศกึษางานวจิยั
ในอดตีทีเ่กีย่วขอ้ง บทความ เพือ่น ามาก าหนดขอบเขตและเน้ือหาของแบบสอบถามทีจ่ะน าไปใชศ้กึษากบักลุ่มตวัอย่างและ
ผูว้จิยัมกีารพฒันาขอ้ค าถามที่เกี่ยวขอ้งจากการรวบรวมงานวจิยัในอดตี โดยขอ้ค าถามทางดา้นระเบยีบการรกัษาความ
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มัน่คงปลอดภยัทางดา้นสารสนเทศขององคก์ร จากงานวจิยัของ (Anderson and Agarwal, 2010; Bulgurcu et al., 2010; 
Fagnot and Paquette, 2012) 

การวจิยัครัง้น้ีผูว้จิยัด าเนินการควบคุมของเครื่องมอืทีใ่ชใ้นการวจิยั 2 สว่น ดงัน้ี (1) การตรวจสอบความเทีย่งตรงเชงิ
เน้ือหา (Content Validity) ใหอ้าจารยท์ีป่รกึษาผูท้รงคุณวุฒ ิซึง่มคีวามช านาญในการท างานวจิยั พจิารณาและตรวจสอบ
ความเที่ยงตรงของเน้ือหา แลว้ท าการปรบัปรุงแก้ไขตามข้อเสนอแนะ เพื่อความชดัเจนและครบถ้วนตามจุดประสงค์ของ
งานวจิยั (2) การทดสอบความเชื่อมัน่ของชุดค าถามทีใ่ชว้ดัตวัแปร โดยการน าแบบสอบถามทีไ่ดร้บัการปรบัปรุงแกไ้ขแลว้ 
เพื่อทดสอบแบบสอบถามของงานวจิยักบักลุ่มตวัอยา่ง จ านวน 20 คน (Pre-Test) โดยใชแ้บบสอบถามแบบกระดาษ เพื่อ
ประเมนิถงึความเหมาะสมและความชดัเจนของแบบสอบถามก่อนการเกบ็ขอ้มลูจรงิ โดยใชส้ตูรของ Cornbach เพื่อ
ค านวณหาค่าสมัประสทิธิแ์อลฟา (Cronbach, 1951) แลว้ท าการปรบัปรุงแกไ้ขแบบสอบถาม หลงัจากไดแ้บบสอบถามทีม่ี
ความเหมาะสมเรยีบรอ้ยแลว้ ผูว้จิยัจงึน าแบบสอบถามไปใชใ้นการเกบ็รวบรวมขอ้มลูจากกลุม่ตวัอยา่ง โดยใชแ้บบสอบถาม
อเิลก็ทรอนิกส ์

 
4. ผลการศึกษา  

ขอ้มูลทัว่ไปของผู้ตอบแบบสอบถาม ผลการวเิคราะห์ในส่วนน้ีเป็นการแจกแจงขอ้มูลทัว่ไปของผู้ตอบแบบสอบถาม 
จ านวนกลุ่มตวัอยา่งทีใ่ชใ้นการวจิยัครัง้น้ีมทีัง้หมด 447 คน  และเมื่อแยกตามขอ้มลูสว่นบุคคลของกลุ่มตวัอย่าง พบวา่ช่วง
อายุของกลุ่มตวัอยา่ง 26-30 ปี สงูถงึรอ้ยละ 61.74 และระดบัการศกึษาของกลุ่มตวัอยา่งพบวา่ ปรญิญาตร ีรอ้ยละ 70.02 
ในขณะที่ท าการจ าแนกตามระดบัต าแหน่งงานระดบัปฏบิตักิาร รอ้ยละ 82.77 แจกแจงตามกลุ่มสายงานที่เกี่ยวขอ้งพบว่า
กลุ่มสายงาน Financial Services มมีากทีส่ดุถงึรอ้ยละ 58.61 สดุทา้ยการจ าแนกกลุ่มตวัอยา่งตามลกัษณะการใชง้าน
อุปกรณ์สมาร์ทโฟนส่วนบุคคลของกลุ่มตวัอย่าง โดยแบ่งตามระดบัความรูเ้กี่ยวกบัคอมพวิเตอร์และเทคโนโลย ีไม่ดเีลย 
รอ้ยละ 0.45 คอ่นขา้งไมด่ ีรอ้ยละ 4.03 ปานกลาง รอ้ยละ 46.31 คอ่นขา้งด ีรอ้ยละ 40.27 และ ดมีาก รอ้ยละ 8.95  

ผลการวเิคราะหอ์งคป์ระกอบรว่ม (Factor Analysis) เป็นการน าเสนอผลของการจบักลุ่มปัจจยัทีส่ง่ผลถงึการปฏบิตัิ
ตามระเบยีบการรกัษาความมัน่คงปลอดภยั ทัง้ 5 ตวัแปร ประกอบดว้ย ความตระหนกัถงึความปลอดภยัขอ้มลู ทศันคตทิีม่ ี
ต่อการปฏบิตัติามนโยบาย ความเชื่อเกี่ยวกบักลุ่มอา้งองิ การรบัรูค้วามสามารถในการควบคุมพฤตกิรรม และความตัง้ใจที่
จะปฏบิตัติามนโยบาย ซึง่วธิกีารสกดัปัจจยัจะเลอืกเฉพาะปัจจยัทีม่คี่า Eigenvalue มากกวา่ 1 เท่านัน้ เมื่อพจิารณาค่าสถติิ
พบวา่ค่าดชันี KMO มคี่ามากกวา่ 0.80 ทุกตวัแปรแสดงวา่ ขอ้มลูทีม่อียูม่คีวามเหมาะสมทีจ่ะใช ้Factor Analysis ในการ
วเิคราะหอ์งคป์ระกอบรว่มมาก 

ความเชื่อมัน่ของเครื่องมอื ไดท้ าการตรวจสอบความเชื่อมัน่ (Reliability) ของเครื่องมอื โดยใชส้ตูรสมัประสทิธิแ์อลฟ่า 
(Alpha Coefficient) ของ Cronbach ซึง่ผลการวเิคราะหป์รากฏวา่จ านวนกลุม่ตวัอยา่งทีเ่กบ็รวบรวม ใหค้า่ความเชื่อมัน่ของ
ทัง้ 5 ตวัแปร อยูใ่นเกณฑท์ีย่อมรบัได ้คอืมากกวา่ 0.7 ซึง่แสดงใหเ้หน็วา่มคีวามเชื่อมัน่ในระดบัทีส่งูมาก 

 
5. สรปุผลการวิจยั  

งานวจิยัน้ีมกีารศกึษาเอกสารงานวจิยัในอดตีทีเ่กีย่วขอ้ง เพื่อเป็นแนวทางในการสรา้งและสรุปกรอบแนวคดิในการวจิยั 
เพื่อทดสอบสมมตฐิานทีว่า่ทศันคตขิองพนกังานทีม่ตี่อการปฏบิตัติามนโยบายรกัษาความปลอดภยัขอ้มลูขององคก์ร ความ
เชื่อเกี่ยวกบักลุ่มอ้างอิงของพนักงานเกี่ยวกับการปฏิบตัิตามนโยบายรกัษาความปลอดภยัข้อมูลขององค์กร การรบัรู้
ความสามารถในการควบคุมพฤตกิรรมของพนกังานเกีย่วกบัการปฏบิตัติามนโยบายรกัษาความปลอดภยัขอ้มลูขององคก์ร
และความตระหนกัถงึความปลอดภยัขอ้มลูของพนักงานเป็นปัจจยัทีส่ง่ผลเชงิบวกต่อความตัง้ใจทีจ่ะปฏบิตัติามขอ้ก าหนด
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ของนโยบายการรกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคล  รวมถงึความตระหนกัถงึ
ความปลอดภยัขอ้มูลของพนักงานเป็นปัจจยัที่ส่งผลเชงิบวกต่อทศันคตทิี่มตี่อการปฏบิตัติามขอ้ก าหนดของนโยบายการ
รกัษาความปลอดภยัขอ้มลูขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคล 

การวจิยัน้ีมกีลุ่มตวัอย่างเป็นพนักงานขององค์กรทัง้ภาครฐัและภาคเอกชนในประเทศไทย โดยสามารถน าอุปกรณ์
สมารท์โฟนส่วนบุคคลไปใชใ้นทีท่ างานได ้จ านวน 447 ราย ซึง่การเลอืกกลุ่มตวัอย่างนัน้ใชว้ธิกีารสุม่แบบเฉพาะเจาะจง
และใชแ้บบสอบถามเป็นเครือ่งมอืในการรวบรวมขอ้มลู 

สถติทิีใ่ชใ้นการวเิคราะหข์อ้มลูส าหรบัการวจิยัในครัง้น้ี ไดแ้ก่ สถติบิรรยายเพื่อวเิคราะหก์ารแจกแจงความถีข่องขอ้มลู
สว่นตวัของผูต้อบแบบสอบถาม การวเิคราะหอ์งคป์ระกอบร่วม (Factor analysis) เพื่อจบักลุ่มปัจจยั และการวเิคราะห ์
Regression เพื่อหาความสมัพนัธ์ระหว่างกลุ่มปัจจยัทศันคติของพนักงานที่มตี่อการปฏบิตัิตามนโยบายรกัษาความ
ปลอดภยัขอ้มลูขององคก์ร ความเชื่อเกีย่วกบักลุ่มอา้งองิของพนกังาน การรบัรูค้วามสามารถในการควบคุมพฤตกิรรมของ
พนักงานและความตระหนักถงึความปลอดภยัขอ้มลูของพนักงานกบัความตัง้ใจทีจ่ะปฏบิตัติามขอ้ก าหนดของนโยบายการ
รกัษาความปลอดภยัขอ้มลูขององคก์ร สรุปผลการทดสอบสมมตฐิานแสดงในตารางที ่1 
 

ตารางที ่1 สรุปผลการทดสอบสมมตฐิาน 

สมมติฐาน ความสมัพนัธ ์
ผลทดสอบการสนับสนุน

สมมติฐานท่ีระดบั
นัยส าคญั(P<0.01) 

H1 ทศันคตทิีม่ตี่อการปฏบิตัติาม
นโยบาย  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย  

สนบัสนุน 

H2 ความเชื่อเกีย่วกบักลุ่มอา้งองิ 
 

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H3 การรบัรูค้วามสามารถในการ
ควบคุมพฤตกิรรม  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H4 ความตระหนกัถงึความปลอดภยั
ขอ้มลู  

ทศันคตทิีม่ตี่อการปฏบิตัติาม
นโยบาย 

สนบัสนุน 

H5 ความตระหนกัถงึความปลอดภยั
ขอ้มลู  

ความตัง้ใจทีจ่ะปฏบิตัติาม
นโยบาย 

สนบัสนุน 

 
5.1 ประโยชน์ท่ีจะได้รบั 

เชงิทฤษฎ ีงานวจิยัฉบบัน้ีสามารถท าใหท้ราบถงึองคค์วามรูท้ีส่ าคญั ซึง่เกีย่วขอ้งกบัปัญหาเชงิพฤตกิรรมของพนกังาน
ต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รและปัจจยัของการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององค์กร จากการทบทวนวรรณกรรมที่เกี่ยวขอ้งและตรวจสอบบทบาทของปัจจยัอทิธพิลจากทศันคตทิีม่ตี่อ
พฤตกิรรม (Attitude toward behavior) ในการท าหน้าทีเ่ป็นสือ่ตวักลางทีส่ าคญั (มกีารใชก้นัอยา่งกวา้งขวางจากหลาย
ทฤษฎ ีเช่น TAM) (Bulgurcu et al., 2010; Kaur and Mustafa, 2013) จากผลการวจิยัครัง้น้ีไดท้ าการตรวจสอบในบรบิท
ของทศันคตขิองพนกังานทีม่ตี่อความตัง้ใจในการปฏบิตัติามนโยบายองคก์ร งานวจิยัฉบบันี้ไดช้ีแ้นวทางใหเ้หน็วา่ทศันคตมิี
บทบาทในการท าหน้าทีเ่ป็นสือ่ตวักลางเพยีงบางสว่น (Partial mediator) ในการอธบิายความสมัพนัธร์ะหวา่งความตระหนกั



วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่2 ฉบบัที ่2 เดอืน เมษายน – มถุินายน 2559 หน้า 87 
 

 

ถงึความปลอดภยัขอ้มลู (Information Security Awareness) และความตัง้ใจต่อการปฏบิตัติามระเบยีบการรกัษาความ
ปลอดภยัขอ้มลูขององคก์ร (Intention to Comply) นอกจากน้ีงานวจิยัยงัสามารถแสดงใหเ้หน็วา่ปัจจยัความตระหนกัต่อการ
รกัษาความปลอดภยัขอ้มลูของพนักงานมอีทิธพิลทางตรงต่อปัจจยัการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มูล
ขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคล ดงันัน้วจิยัฉบบันี้ไดช้ีแ้นวทางใหเ้หน็วา่ความตระหนกัถงึความปลอดภยั
ขอ้มลู (Information Security Awareness) มอีทิธพิลทัง้ทางตรงต่อการปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลู
ขององคก์รไดแ้ละทางออ้มโดยผ่านปัจจยัทศันคตทิีม่ตี่อการปฏบิตัติามนโยบายของพนกังานกบัพฤตกิรรมของพนกังานต่อ
การปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รได้ 

เชงิปฏบิตั ิงานวจิยัฉบบัน้ีสามารถน าไปก าหนดแนวทางเพื่อส่งเสรมิความตระหนักของพนักงานต่อการปฏบิตัติาม
ระเบยีบการรกัษาความปลอดภยัทางด้านสารสนเทศขององค์กรในการใช้อุปกรณ์สมาร์ทโฟนส่วนบุคคล องค์กรต่างๆ
สามารถใช้มาตรการตอบโต้ทัง้ 3 รูปแบบเพื่อที่จะสามารถลดการกระท าผดิของพนักงานต่อการปฏบิตัติามระเบยีบการ
รกัษาความปลอดภยัทางดา้นสารสนเทศขององค์กร ซึ่งมาตรการตอบโต้ ทัง้สามรูปแบบไดแ้ก่ ความตระหนักต่อนโยบาย
ความปลอดภยัของผูใ้ชง้าน การศกึษาและฝึกอบรมเกี่ยวกบัทางดา้นความมัน่คงปลอดภยั และการตรวจสอบคอมพวิเตอร์
และอุปกรณ์สมาร์ทโฟนส่วนบุคคล โดยองค์กรสามารถน าไปประยุกต์ใช้ในทางปฏบิตัไิด้ ดงัน้ี ผู้บรหิารขององค์กร หรอื
ผูบ้รหิารสารสนเทศระดบัสงูควรใหค้วามส าคญัในการบรหิารจดัการ โดยผูบ้รหิารจะตอ้งแสดงถงึการใหค้วามส าคญัต่อการ
ก าหนดการลงมอืปฏบิตักิาร ด าเนินการ เฝ้าระวงั การทบทวน การบ ารุงรกัษาและการปรบัปรุงระบบบรหิารจดัการความ
มัน่คงปลอดภยั ผูบ้รหิารควรมอบหมายใหห้น่วยงานภายในองค์กรทีเ่กี่ยวขอ้ง เช่น ฝ่ายสารสนเทศ ฝ่ายทรพัยากรบุคคล 
ในการบรหิารจดัการทรพัยากรที่จ าเป็น เช่น การอบรม การประชาสมัพนัธ์เผยแพร่ขอ้มูลข่าวสาร การสรา้งความรูค้วาม
เขา้ใจเกีย่วกบัการควบคุมภายในและนโยบายความมัน่คงปลอดภยัขอ้มลูองคก์ร การสรา้งความตระหนกัถงึความปลอดภยั
ขอ้มลูและการเพิม่ขดีความสามารถเพื่อใหพ้นักงานทัง้หมดทีไ่ดร้บัมอบหมายหน้าทีส่ามารถปฏบิตังิานไดต้ามทีก่ าหนดไว้
ในนโยบายความมัน่คงปลอดภยั เพื่อสรา้งความมัน่ใจว่าพนักงานทุกคนในองคก์รมคีวามตระหนักในบทบาทของพวกเขา
และความรบัผดิชอบที่มตี่อการรกัษาความปลอดภยัขอ้มูลขององค์กร นอกจากน้ีผูบ้รหิารควรใหค้วามส าคญัในการลงทุน
ดา้นความมัน่คงปลอดภยัขอ้มลูองคก์รซึ่งตอ้งพฒันาความความรูด้า้นความปลอดภยัทางเทคโนโลยอีย่างต่อเน่ืองและเปิด
โอกาสใหพ้นักงานไดเ้ขา้อบรม ศกึษาดูงานเพื่อเพิม่พูนความรูต้ามความเหมาะสม ดงันัน้งานวจิยัชิ้นน้ีสามารถกระตุ้นให้
องคก์รเหน็ความส าคญัของการเสรมิสรา้งความตระหนักถงึการปฏบิตัติามระเบยีบการรกัษาความมัน่คงปลอดภยัทางดา้น
สารสนเทศขององคก์รในการใชอุ้ปกรณ์สมารท์โฟนสว่นบุคคลของพนักงาน เพื่อเป็นแนวทางในการเสรมิสรา้งนโยบายการ
รกัษาความปลอดภยัข้อมูลส าหรับองค์กรและให้พนักงานเกิดการตระหนักในการรกัษาความมัน่คงปลอดภยัทางด้าน
สารสนเทศขององคก์รและน าไปสูค่วามตัง้ใจทีจ่ะปฏบิตัติาม 
5.2 ข้อจ ากดัในงานวิจยั  

แมว้า่งานวจิยัฉบบัน้ีจะมกีารคน้พบทีเ่ป็นประโยชน์และน่าสนใจ แต่กย็งัมขีอ้จ ากดับางประการ ไดแ้ก่ งานวจิยัในครัง้น้ี
เลอืกกลุ่มตวัอย่างทัง้หมดจากองค์กรทัง้ภาครฐัและภาคเอกชนโดยสามารถน าอุปกรณ์สมาร์ทโฟนส่วนบุคคลไปใช้ในที่
ท างาน วธิกีารเลอืกกลุ่มประชากรทีใ่ชเ้ป็นกลุ่มตวัอยา่งแบบเจาะจง (Purposive Sampling) ถงึแมว้่ากลุ่มตวัอยา่งจ านวน 
447 รายจะสามารถเป็นตวัแทนของประชากรทัง้หมด แต่วธิกีารเลอืกกลุ่มตวัอย่างแบบเจาะจงเป็นการเลอืกกลุ่มตวัอย่าง
โดยใชดุ้ลพนิิจและการตดัสนิใจของผูว้จิยัหลกัในการพจิารณาเลอืกกลุ่มตวัอยา่งวา่มลีกัษณะสอดคลอ้งหรอืเป็นตวัแทนทีจ่ะ
ศกึษาไดห้รอืเป็นไปตามวตัถุประสงคข์องการงานวจิยัหรอืไม่ ซึง่การตดัสนิใจของผูว้จิยัอาจจะสง่ผลต่อความน่าเชื่อถอืของ
ผลที่ได้จากการวิจยั จาการคดัเลือกกลุ่มตัวอย่างผู้วิจยัได้คดัเลือกเฉพาะกลุ่มตัวอย่างที่ท างานเป็นพนักงานประจ า
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(Permanent Employee) เท่านัน้ อาจจะท าใหเ้กดิอคตหิรอืขาดขอ้มลูในการตอบแบบสอบถามในสว่นของพนกังานชัว่คราว
(Temporary Employee)  
5.3 ข้อเสนอแนะ  

สบืเน่ืองจากขอ้จ ากดัที่ไดก้ล่าวขา้งต้น เพื่อให้งานวจิยัในอนาคต มคีวามสมบูรณ์และน่าสนใจยิง่ขึน้ จงึใคร่ขอเสนอ
ขอ้เสนอแนะส าหรบัการท างานวจิยัครัง้ต่อไป ใน 2 ประเดน็ ดงัน้ี ประเดน็ทีแ่รก งานวจิยัในครัง้น้ีมุง่ศกึษาปัจจยัทีจ่ะน าไปสู่
การปฏิบัติตามระเบียบการรกัษาความปลอดภยัข้อมูลขององค์กร โดยเลือกปัจจยัจากกลุ่มของทฤษฎีเชิงพฤติกรรม 
(Behavioral Theories) เป็นหลกั งานวจิยัครัง้ต่อไปควรมกีารศกึษาปัจจยัทางดา้นแรงจูงใจเพื่อศกึษาปัจจยัใดบา้งทีช่่วย
เสรมิสรา้งแรงจูงใจในการปฏบิตัติามระเบยีบการรกัษาความมัน่คงปลอดภยัทางด้านสารสนเทศขององค์กร เช่น การให้
รางวลัหากพนักงานปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร หรอื การลงโทษหากพนักงานไม่ตาม
ระเบยีบการรกัษาความปลอดภยัขอ้มูลขององค์กร ประเดน็ที่สอง เน่ืองจากงานวจิยัชิ้นน้ีได้ระบุขอบเขตการวจิยัเฉพาะ
พนกังานประจ าเน่ืองจากพนกังานประจ าไดผ้่านกระบวนการอบรมหรอืไดร้บัความรูถ้งึกฏระเบยีบการรกัษาความปลอดภยั
ขอ้มลูขององคก์รเป็นอยา่งด ีและมสีทิธิห์รอืสามารถเขา้ถงึขอ้มลูขององคก์รได ้แต่อยา่งไรกต็ามบางองคก์รใหส้ทิธิพ์นกังาน
ชัว่คราวสามารถเข้าถึงข้อมูลขององค์กรได้เช่นกนัและหลายองค์กรไม่ได้ให้ความส าคญัหรอืเน้นย าต่อการปฏิบตัิตาม
ระเบยีบการรกัษาความมัน่คงปลอดภยัทางดา้นสารสนเทศขององค์กรส าหรบัพนักงานชัว่คราว เน่ืองจากมองว่าพนักงาน
เหล่านัน้ใชเ้วลาท างานตามสญัญาจา้ง ซึ่งจากจุดน้ีอาจจะท าใหเ้กดิช่องโหว่หรอืเกดิความเสีย่งทีจ่ะท าใหข้้อมลูขององคก์ร
รัว่ไหล ดงันัน้ส าหรบังานวจิยัในอนาคต อาจจะท าการศกึษาเกีย่วกบัปัจจยัทีเ่สรมิสรา้งความตระหนกัใหพ้นกังานชัว่คราวใน
การปฏบิตัติามระเบยีบการรกัษาความปลอดภยัขอ้มลูขององคก์รทัง้ในขณะทีป่ฏบิตังิานในองคก์รและหมดสญัญาจา้ง 
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