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บทคดัย่อ 

งานวจิยัน้ีมวีตัถุประสงคเ์พือ่ศกึษาปัจจยัทีก่ าหนดพฤตกิรรมในการตดิตัง้การควบคุมในระบบการบรหิารทรพัยากร
ขององคก์ร ส าหรบัธุรกจิขนาดกลางและขนาดย่อม ซึ่งเป็นงานวจิยัเชงิปรมิาณ และประยุกต์ใชท้ฤษฎแีรงจูงใจในการ
ป้องกัน และแนวคิดเกี่ยวกับความตระหนัก โดยท าการศึกษากลุ่มตัวอย่างจากผู้ประกอบการ หรือพนักงานผู้ที่
เกี่ยวข้องกบัระบบการบรหิารทรพัยากรองค์กรในธุรกิจขนาดกลางและขนาดย่อมที่น าระบบการบรหิารทรพัยากร
องคก์รมาใชง้าน จ านวน 162 ตวัอยา่ง ดว้ยการแจกแบบสอบถามในรปูอเิลก็ทรอนิกส ์แลว้น าขอ้มลูทีไ่ดม้าประมวลผล
ด้วยโปรแกรมส าเรจ็รูปทางสถิติ เพื่อวเิคราะห์ความสมัพนัธ์ของปัจจัยต่างๆ ในกรอบแนวคดิในการวจิยัที่กล่าวมา
ขา้งตน้ ทัง้น้ีผูว้จิยัไดท้ าการตรวจสอบความเทีย่งตรงของเครื่องมอื และทดสอบสมมตฐิานตามกรอบแนวคดิในการวจิยั
ด้วยการวเิคราะห์การถดถอยแบบเชงิชัน้ จากผลการศกึษาพบว่า ปัจจยัด้านความคาดหวงัในประสทิธภิาพของการ
ตอบสนอง ปัจจยัดา้นการรบัรูถ้งึความรุนแรง ปัจจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ มี
อิทธพิลส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ส่วนปัจจยัด้านการรบัรู้จุดอ่อน ปัจจยัด้านความคาดหวงัใน
ประสทิธภิาพของตนเอง และปัจจยัดา้นค่าใชจ้่ายการตอบสนอง ไม่มอีทิธพิลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
ส าหรบัปัจจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ ปัจจยัดา้นการรบัรูจุ้ดอ่อน มอีทิธพิลสง่ผล
ต่อความตระหนกัถงึความปลอดภยั และ ปัจจยัดา้นความตัง้ใจในการรบัมอืกบัภยัคุกคาม ปัจจยัดา้นความตระหนักถงึ
ความปลอดภยั มอีทิธพิลสง่ผลต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมมากทีส่ดุ 
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การตดิตัง้การควบคุม 
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Abstract  

The objective of this study is to examine factors that determine control installation in ERP system 
(Enterprise resource planning) in small and medium enterprises (SMEs). This research is quantitative research 
that applied Protection motivation theory and awareness. Data for this research was collected from 162 Thai 
participants, entrepreneur and employees who have responsibility in ERP system in SMEs. Data was gathered 
by online questionnaires and analyzed by statistical software to determine the relationships of factors. This 
study tested the hypotheses using Hierarchical Regression. The results indicate that Perceived Severity, 
Response-Efficacy, and Knowledge affect Intention but Perceived Vulnerability, Self-Efficacy, and Response 
Cost are not affected Intention. Meanwhile, Perceived Vulnerability and Knowledge affect Awareness. Finally, 
Intention and Awareness affect Behavior. 
 
Keywords: Enterprise resource planning (ERP); Small and medium enterprises (SMEs); Cyber attack; Control 
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1. บทน ำ 
1.1 ควำมส ำคญัและท่ีมำของปัญหำ 

ปัจจุบนัเทคโนโลยสีารสนเทศและระบบเครอืข่ายไดเ้ขา้มามบีทบาทส าคญัต่อชวีติประจ าวนัอย่างมากรวมไปถึง
องคก์รธุรกจิทีไ่ดน้ าเทคโนโลยสีารสนเทศเขา้มาช่วยในการท างานเพื่อใหก้ารด าเนินธุรกจิมกีารพฒันาตามเทคโนโลยทีี่
เปลี่ยนแปลงไป และยงัสามารถสรา้งความได้เปรยีบในการแข่งขนักับธุรกจิอื่นได้ ไม่ว่าจะเป็นธุรกจิขนาดกลางหรอื
ขนาดยอ่ม ทีใ่นหลายๆ องคก์รไดน้ าระบบระบบการบรหิารทรพัยากรขององคก์ร (Enterprise resource planning หรอื 
ERP) เขา้มาช่วยในการท างาน โดยระบบ ERP คอื ระบบสารสนเทศประเภทหน่ึงทีใ่ชเ้พื่อท าใหก้จิกรรมแต่ละรายการ
ในธุรกจิหรอืองคก์รเป็นแบบอตัโนมตัแิละเรยีบงา่ย เช่น การบญัชแีละการจดัซือ้ การจดัการโครงการ การจดัการลกูคา้
สมัพนัธ ์การจดัการความเสีย่ง การปฏบิตัติามขอ้ก าหนด และการด าเนินงานในห่วงโซ่อุปทาน โดยวตัถุประสงค์หลกั
ของระบบ ERP คอืการเพิม่ประสทิธภิาพองคก์รดว้ยการจดัการและปรับปรุงวธิกีารใชท้รพัยากรของกจิการ เพื่อเพิม่
ประสทิธภิาพในการท างานซึ่งเป็นกุญแจส าคญัในการเตบิโตของธุรกจิ โดยทัว่ไปประเภทของระบบ ERP แบ่งออกได้            
3 ประเภท ไดแ้ก่ On-premise ERP, Cloud ERP และ Hybrid ERP (ควิเอด,ี ม.ป.ป.) ดงัน้ี 

On-premise ERP เป็นระบบ ERP ทีต่อ้งใชง้านภายในองคก์รผ่านระบบเครอืขา่ยภายในองคก์ร และจ าเป็นตอ้งมี
การบ ารุงรกัษาในพื้นที่ ฮาร์ดแวร์ ซอฟต์แวร์ และระบบเครอืข่าย โดยองค์กรเป็นเจ้าของระบบทัง้หมดซึ่งสามารถ
ปรบัแต่งตวัระบบ ERP ไดต้ามความตอ้งการและบรบิทขององคก์ร 

Cloud ERP เป็นระบบ ERP บนคลาวด์เป็นการให้บรกิารบนเว็บที่เรยีกว่า Software as a Service (SaaS) ซึ่ง
องคก์รเขา้ถงึและจดัเกบ็ขอ้มลูบนอุปกรณ์ใดๆ ทีม่กีารเชื่อมต่ออนิเทอรเ์น็ต โดยปกตแิลว้จะผ่านการสมคัรเป็นสมาชกิ 
โดยการอปัเดต และการปรบัแต่งระบบจะไดร้บัการสนบัสนุนจากผูใ้หบ้รกิารซอฟต์แวร ์

Hybrid ERP เป็นระบบ ERP ที่มลีกัษณะเป็น “ไฮบรดิ” กล่าวคอืการใช้งานระบบ ERP จะเป็นแบบคลาวด์และ
แบบภายในองคก์รรว่มกนั การใชง้านระบบ ERP ลกัษณะนี้ จะแตกต่างกนัไปตามผูใ้หบ้รกิาร  

จากการส ารวจธุรกิจขนาดกลางและขนาดย่อมในเขตกรุงเทพมหานคร โดยกลุ่มตวัอย่างเป็นผู้บรหิาร/เจ้าของ
กจิการหรอืผูป้ฏบิตังิานที่เกี่ยวขอ้งกบัการใชง้านระบบ ERP ส าหรบัธุรกจิ SMEs เขตกรุงเทพมหานคร จ านวน 450 
แห่ง ปี 2560 พบว่าองคก์รโดยสว่นใหญ่ใชร้ะบบ ERP ประเภท On-premise ERP (ณชญาภสั รอดประยรู, 2560) ซึ่ง
พัฒนาระบบขึ้นเพื่อให้มีความเหมาะสมกับบริบทขององค์นัน้ๆ ผ่านระบบเครื่องข่ายคอมพิวเตอร์ในรูปแบบ 
Client/Sever 

แต่ธุรกจิขนาดกลางและขนาดยอ่มสว่นใหญ่ยงัขาดความรูค้วามเขา้ใจเกีย่วกบัการควบคุม (Control) ซึง่เป็นวธิกีาร
ป้องกันหรือลดจุดอ่อนจากการปฏิบัติงานด้านต่างๆ เพื่อให้มีความมัน่คงปลอดภัย ซึ่งจะช่วยป้องกันทรัพย์สิน
สารสนเทศจากการเขา้ถงึ การเปิดเผย การขดัขวาง การเปลี่ยนแปลงแก้ไข การสญูหาย ถูกท าลาย หรอืล่วงรูโ้ดยมิ
ชอบ (Romney et al., 2012) ส าหรบัการควบคุมของระบบสารสนเทศเบื้องต้น ประกอบด้วย การพิสูจน์ตัวจริง 
( Authentication) ก า รค วบคุ ม ก า ร เ ข้ า ถึ ง  ( Access control) แ ล ะก า รต ร ว จสอบ  ( Auditing) ดัง น้ี  ( นิ ต ย า                         
วงศภ์นินัทว์ฒันา, 2563) 

การพสิจูน์ตวัจรงิ (Authentication) เป็นวธิกีารทีใ่ชใ้นการตรวจสอบผูท้ีม่าใชง้านระบบสารสนเทศ อาท ิการใชช้ื่อ
ผูใ้ช ้(Username) และรหสัผ่าน (Password) การใชโ้ทเคน็ (Token) และใบรบัรองอเิลก็ทรอนิกสห์รอืใบรบัรองดจิทิลั 
(Digital certificates) หรอืการใชช้วีวทิยาหรอืลกัษณะทางกายภาพของบุคคล (Biometrics) เป็นตน้ 

การควบคุมการเขา้ถงึ (Access control) คอื กระบวนการจ ากดัการใชท้รพัยากรทางคอมพวิเตอรโ์ดยพจิารณาจาก
ลกัษณะของผูใ้ชแ้ละการเป็นสมาชกิของกลุม่หรอืบางครัง้เรยีกวา่ การก าหนดอ านาจ (Authorization) 

การตรวจสอบ (Auditing) การคน้หาหลกัฐานเพื่อใหแ้น่ใจว่ามกีารตดิตัง้การควบคุมระบบสารสนเทศและปฏิบตัิ
ตามอยา่งเหมาะสม 
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จากขอ้มูลสถติขิอง ส านักงานส่งเสรมิวสิาหกจิขนาดกลางและขนาดย่อม (สสว.) (ม.ป.ป.) พบว่าผูป้ระกอบการ 
SMEs ทัว่ประเทศมจี านวนถงึ 3,176,055 ราย มมีูลค่า 1,505,349 ลา้นบาท คดิเป็นรอ้ยละ 35 หรอืเป็น 1 ใน 3 ของ 
GDP มวลรวมของประเทศ โดยมกีารจา้งงานรวม 12,803,092 บาท SMEs มบีทบาทส าคญัในการขบัเคลื่อนเศรษฐกจิ
ของประเทศ และจากการสัมภาษณ์ SMEs ในยุโรป โดย ENISA (European Union Agency for Cybersecurity) 
ในช่วงการระบาดใหญ่ของโควดิ-19 เหตุการณ์ทางไซเบอร์ที่พบบ่อยที่สุดคอืการโจมตดี้วยแรนซมัแวร ์แลป็ท็อปถูก
ขโมย การโจมตแีบบฟิชชิง่ และการฉ้อโกงของ CEO จากการส ารวจของ ENISA ในกลุ่ม SMEs รอ้ยละ 90 ระบุว่า
ปัญหาดา้นความปลอดภยัทางไซเบอรจ์ะส่งผลกระทบอย่างรา้ยแรงต่อธุรกจิของพวกเขาภายในหน่ึงสปัดาห์หลงัจาก
เกดิปัญหา โดยรอ้ยละ 57 ระบุวา่มแีนวโน้มวา่จะลม้ละลายหรอืเลกิกจิการ (ENISA, 2020) 

ผลการศกึษาลา่สดุของซสิโก ้(Cisco) ชีว้า่ ธุรกจิขนาดกลางและขนาดเลก็ หรอื SMEs ในไทยก าลงัเผชญิกบัความ
เสีย่งหรอืถูกโจมตทีางไซเบอร ์และมคีวามกงัวลเกี่ยวกบัภยัคุกคามดา้นไซเบอรซ์เีคยีวรติี้ (Cyber security) มากขึน้
อย่างที่ไม่เคยมมีาก่อน โดยรอ้ยละ 65 ของ SMEs ในไทยถูกโจมตทีางไซเบอรใ์นปีที่ผ่านมา และรอ้ยละ 76 สญูเสยี
ขอ้มลูลูกคา้หลงัถูกโจมตทีางไซเบอร์ รอ้ยละ 47 ของ SMEs ทีถู่กโจมตทีางไซเบอรไ์ดร้บัความเสยีหายทางธุรกจิกว่า 
500,000 ดอลลาร์สหรฐั (ประมาณ 16 ล้านบาท) หรอืมากกว่านัน้ซึ่งการโจมตีด้วยมลัแวร์ ครองอนัดบัหน่ึงในไทย 
สง่ผลกระทบต่อ SMEs รอ้ยละ 91 ตามดว้ยฟิชชิง่ (Phishing) รอ้ยละ 77 ในปี 2564  

โดย SMEs ในไทยเกอืบครึง่หน่ึงรอ้ยละ 49 ทีถ่กูโจมตพีบวา่สาเหตุส าคญัทีส่ดุทีท่ าใหอ้งคก์รถกูโจมตเีป็นเพราะวา่
โซลูชัน่ดา้นไซเบอรซ์เีคยีวรติี้ไม่มปีระสทิธภิาพเพยีงพอทีจ่ะตรวจจบั หรอืป้องกนัการโจมต ีขณะทีร่อ้ยละ 25 ระบุว่า
องคก์รไม่ไดต้ดิตัง้โซลูชัน่ดา้นไซเบอรซ์เีคยีวรติี้ และไม่ไดใ้หค้วามส าคญัเป็นอนัดบัแรกๆ โดยสญูเสยีขอ้มูลลูกคา้คดิ
เป็นรอ้ยละ 76 สญูเสยีขอ้มลูของพนกังาน ร้อยละ 69 อเีมลภายในองคก์ร รอ้ยละ 65 ขอ้มลูดา้นการเงนิ รอ้ยละ 57 ซึง่
อาจส่งผลให้ธุรกิจประสบปัญหาการด าเนินงานหยุดชะงกัอนัเน่ืองมาจากการโจมตีทางไซเบอร์ ( ดิจิทเดย์, 2564) 
งานวจิยัน้ีจงึตอ้งการศกึษาว่าหน่วยงานทีต่ดิตัง้ระบบ ERP มมีาตรการป้องกนั หรอืเครื่องมอืทีช่่วยป้องกนัไม่ใหผู้อ้ื่น
สามารถเขา้ถงึขอ้มูลภายในระบบ ERP ได้ รวมไปถงึการมมีาตรการในการรบัมอืและโต้ตอบกบัความเสีย่งที่อาจจะ
เกดิขึน้ โดยเน้นระบบ ERP ส าหรบัธุรกจิขนาดกลางและขนาดยอ่มเป็นหลกั 

 
1.2 วตัถปุระสงคใ์นกำรวิจยั 

เพือ่ศกึษาปัจจยัทีก่ าหนดพฤตกิรรมในการตดิตัง้การควบคุมในระบบ ERP ส าหรบัธุรกจิขนาดกลางและขนาดย่อม 
ดงัน้ี 

(1) ความรูค้วามเขา้ใจถงึความปลอดภยั การรบัรูถ้งึจุดอ่อน การรบัรูถ้งึความรุนแรง ความคาดหวงัในประสทิธผิล
ของการตอบสนอง ความคาดหวงัในประสทิธผิลของตนเอง ค่าใช้จ่ายในการตอบสนอง ความรูค้วามเขา้ใจในความ
ปลอดภยัของระบบสารสนเทศ สง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 

(2) ความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ การรบัรูจุ้ดอ่อน ส่งผลต่อความตระหนักถงึความ
ปลอดภยั 

(3) ความตระหนักถงึความปลอดภยั และความตัง้ใจในการรบัมอืกบัภยัคุกคาม ส่งผลต่อ การรบัมอืภยัคุกคาม
ดว้ยการตดิตัง้การควบคุมบนระบบ ERP 
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2. วรรณกรรมและงำนวิจยัท่ีเก่ียวข้อง 
จากการศกึษาทฤษฎแีรงจงูใจในการป้องกนั (Protection motivation theory) ไดแ้ก่ การรบัรูถ้งึจุดอ่อน การรบัรูถ้งึ

ความรนุแรง ความคาดหวงัในประสทิธผิลของการตอบสนอง การรบัรูค้วามสามารถของตนเอง คา่ใชจ้า่ยการตอบสนอง 
แรงจูงใจในการป้องกนั พฤติกรรมในการป้องกนั นอกจากน้ีได้ศกึษาแนวคดิเกี่ยวกบัความตระหนัก ( Awareness) 
ไดแ้ก่ ความรูค้วามเขา้ใจ ความตระหนกั และงานวจิยัในอดตีทีเ่กีย่วขอ้งสามารถสรุปปัจจยัทีเ่กีย่วขอ้งกบัการศกึษาได้
ดงัน้ี 

กำรรบัรู้ถึงจดุอ่อน (Perceived vulnerability) คอื การรบัรูถ้งึขอ้บกพร่อง หรอืช่องโหว่ของระบบสารสนเทศที่
ไดจ้ากการประเมนิความน่าจะเป็นในการถูกคุกคามจากภยัคุกคาม (Yoon et al., 2012) ซึง่ในงานวจิยัน้ีหมายถงึ การที่
ผู้ประกอบการ SMEs ที่ใช้งานระบบ ERP ทราบว่าระบบ ERP มชี่องโหว่ที่อาจเป็นอนัตรายต่อขอ้มูลในระบบ โดย
ระบบ ERP ไมส่ามารถรบัมอืกบัผลทีเ่กดิขึน้ไดด้ว้ยตวัเองดงันัน้จงึเกดิชอ่งโหวท่ีน่ ามาซึง่ความสญูหายและถูกโจรกรรม
ขอ้มลูบนระบบ ERP  

กำรรบัรู้ถึงควำมรนุแรง (Perceived severity) คอื การรบัรูถ้งึผลกระทบและระดบัความอนัตรายของภยัคุกคาม
ทีส่ง่ผลต่อความเสยีหายของขอ้มลู (Lee & Larsen, 2009) ในงานวจิยัน้ีหมายถงึการทีผู่ป้ระกอบการ SMEs ทีใ่ชง้าน
ระบบ ERP เชื่อว่าระดบัความเสยีหายของขอ้มลูบนระบบ ERP ขึน้อยู่กบัระดบัความรุนแรง ซึ่งมคีวามส าคญัอย่างยิง่
ต่อระดบัความถูกตอ้งของขอ้มลู โดยบุคคลดงักล่าวจะเป็นผูก้ าหนดขอบเขตในการรบัรูถ้งึระดบัความรุนแรงเพื่อยบัยัง้
ความเสยีหายทีอ่าจเกดิขึน้  

ควำมคำดหวงัในประสิทธิผลของกำรตอบสนอง (Response efficacy) คอื ระดบัการรบัรูถ้งึการรกัษาความ
ปลอดภยั มาตรการ วธิีการหลีกเลี่ยงภยัคุกคามได้อย่างมปีระสทิธิภาพ โดยผู้ใช้มคีวามเชื่อว่าหากได้ปฏิบตัิตาม
มาตรการที่วางไว ้ผลลพัธ์ที่เกดิขึน้จะช่วยปกป้องความเป็นส่วนตวัจากภยัคุกคามไดอ้ย่างมาก (Bandura, 1982) ใน
งานวจิยัน้ีหมายถึงการที่ผู้ประกอบการ SMEs ที่ใช้งานระบบ ERP เชื่อว่าหากได้ปฏิบตัิตามมาตรการที่วางไว้จะ
สามารถชว่ยปกป้องหรอืลดทอนความเสยีหายทีเ่กดิจากภยัคุกคามไดอ้ยา่งมาก  

กำรรบัรู้ควำมสำมำรถของตนเอง (Self-efficacy) คอื การทีบุ่คคลตดัสนิใจภายใตค้วามสามารถของตนเองทีจ่ะ
จดัการและด าเนินการใหบ้รรลุเป้าหมายทีก่ าหนดไว ้(Bandura, 1982) ในงานวจิยัน้ีหมายถงึการทีก่ารทีผู่ป้ระกอบการ 
SMEs ทีใ่ชง้านระบบ ERP เชื่อวา่ตนมคีวามสามารถในการจดัการกบัภยัคุกคามทีเ่กดิขึน้ดว้ยตนเองได ้

ค่ำใช้จ่ำยกำรตอบสนอง (Response cost) คอื สิง่ที่บุคคลรบัรูใ้นการด าเนินกจิกรรมในการป้องกนัและแก้ไข
ปัญหาที่เกดิขึน้ เช่น ความไม่สะดวก ความยาก และผลขา้งเคยีงของการปฏบิตังิาน รวมไปถงึค่าใชจ้่ายที่เป็นตวัเงนิ
และเวลา เป็นต้น (Yoon et al., 2012) ในงานวจิยัน้ีหมายถงึการที่ผูป้ระกอบการ SMEs ที่ใช้งานระบบ ERP เชื่อว่า
ค่าใชจ้่ายในการตอบสนอง ไดแ้ก่ ความยุง่ยากในการใชง้านการควบคุม และค่าใชจ้่ายในการตดิตัง้การควบคุม ถอืเป็น
ปัจจยัส าคญัต่อการป้องกนัภยัคุกคาม ทีอ่าจสง่ผลกระทบทางออ้มต่อความปลอดภยัของขอ้มลูภายในระบบ ERP  

ควำมตัง้ใจในกำรรบัมือกบัภยัคกุคำม (Behavior intention) คอื การแสดงออกถงึความกระตอืรอืรน้ ความ
มุ่งมัน่ ในการท าสิง่ใดสิง่หน่ึง (ส านักงานราชบณัฑิตยสภา, ม.ป.ป.) ดงันัน้เมื่อน ามาใช้กบัการศึกษาในครัง้น้ี จึง
หมายถงึการที่ผูป้ระกอบการ SMEs ที่ใชง้านระบบ ERP แสดงออกถงึความตัง้ใจ มุ่งมัน่ ในการรับมอืกบัภยัคุกคาม
ระบบ ERP ไดอ้ยา่งเหมาะสม  

ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ (Knowledge) คอื สิง่ทีส่ ัง่สมมาจากการศกึษาเล่า
เรยีน การคน้ควา้ หรอืประสบการณ์ รวมทัง้ความสามารถเชงิทกัษะและการปฏบิตั ิหรอืความเขา้ใจ หรอืสารสนเทศที่
ได้รบัมาจากประสบการณ์ หรอืสิง่ที่ได้รบัจากการได้ยนิ การฟัง การคิด การปฏิบตัิ (ส านักงานราชบณัฑิตยสภา, 
ม.ป.ป.) ดงันัน้เมื่อน ามาใชก้บัการศกึษาในครัง้น้ี จงึหมายถงึการทีผู่ป้ระกอบการ SMEs ทีใ่ชง้านระบบ ERP มคีวามรู้
ความเขา้ใจในระบบความปลอดภยัของระบบสารสนเทศ ทีเ่กดิจากการศกึษาเล่าเรยีน การคน้ควา้ หรอืประสบการณ์ 
รวมทัง้ความสามารถเชงิทกัษะและการปฏบิตั ิหรอืความเขา้ใจ 
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ควำมตระหนัก (Awareness) คอื กระบวนการเกดิสภาวะการค านึงถงึ ซึ่งเกดิจากการทีบุ่คคลไดร้บัการกระตุ้น
จากสิง่เรา้ในสภาพแวดลอ้มแลว้เกดิการรบัรู ้แลว้น าไปสู่การเรยีนรู ้และความตระหนกัตามล าดบั ซึง่การเรยีนรูแ้ละเกดิ
ความตระหนักจะน าไปสู่ความพรอ้มที่จะแสดงการกระท าหรอืแสดงพฤตกิรรมต่อไป (Good & Merkel, 1973) ซึ่งใน
งานวจิยัน้ีหมายถงึ การทีผู่ป้ระกอบการ SMEs ทีใ่ชง้านระบบ ERP แสดงออกถงึความรูส้กึนึกคดิเมื่อเกดิภยัคุกคามที่
สง่ผลกระทบต่อระบบ ERP บุคคลนัน้จะเกดิความตระหนกัและหาวธิกีารรบัมอืกบัภยัคุกคามไดอ้ยา่งเหมาะสม  

กำรรบัมือภยัคกุคำมในกำรติดตัง้กำรควบคมุบนระบบ ERP (Behavioral) คอื การแสดงออกถงึพฤตกิรรมใน
การป้องกนัภยัคุกคาม (Boss et al., 2015) ซึ่งในงานวจิยัน้ีหมายถงึ การทีผู่ป้ระกอบการ SMEs ทีใ่ชง้านระบบ ERP 
แสดงออกถงึการรบัมอืภยัคุกคามโดยน าการควบคุมบนระบบสารสนเทศเขา้มาใชก้บัระบบ ERP 

 
3. กรอบแนวคิดกำรวิจยัและสมมติฐำนกำรวิจยั 

กรอบแนวคดิการวจิยัน้ี มปัีจจยัทีเ่กี่ยขอ้ง 9 ปัจจยั โดยม ี7 ปัจจยัทีไ่ดน้ ามาจาก ทฤษฎ ีPMT ไดแ้ก่ การรบัรูถ้งึ
จุดอ่อน การบัรู้ถึงความรุนแรง ความคาดหวงัในประสทิธผิลของการตอบสนอง การรบัรู้ความสามารถของตนเอง 
ค่าใชจ้่ายในการตอบสนอง ความตัง้ใจในการรบัมอืภยัคุกคาม การรบัมอืดว้ยการตดิตัง้การควบคุม และอกี 2 ปัจจยั 
เป็นปัจจยัเพิม่เตมิทีไ่ดน้ าเพิม่เขา้ไปในกรอบแนวคดิ ไดแ้ก่ ความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ 
และความตระหนกัถงึความปลอดภยั โดยปัจจยัทางดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ เป็น
ปัจจยัเฉพาะส าหรบักลุ่มตวัอยา่ง SMEs ทีใ่ชว้ดัความรูข้องผูป้ระกอบการหรอืผูเ้กีย่วขอ้งในแงค่วามรู้ความเขา้ใจต่อภยั
คุกคาม ซึง่การรบัรูถ้งึจุดอ่อนสง่ผลต่อความตัง้ใจในการรบัมอืภยัคุกคาม การรบัรูถ้งึความรนุแรงสง่ผลต่อความตัง้ใจใน
การรบัมอืภยัคุกคาม ความคาดหวงัในประสทิธผิลของการตอบสนองส่งผลต่อความตัง้ใจในการรบัมอืภยัคุกคาม การ
รบัรูค้วามสามารถของตนเองสง่ผลต่อความตัง้ใจในการรบัมอืภยัคุกคาม คา่ใชจ้า่ยในการตอบสนองสง่ผลต่อความตัง้ใจ
ในการรบัมอืภยัคุกคาม การรบัรู้ถึงจุดอ่อนส่งผลต่อความตระหนักถึงความปลอดภยั ความรู้ความเข้าใจในความ
ปลอดภยัของระบบสารสนเทศส่งผลต่อความตระหนักถงึความปลอดภยั ความตัง้ใจในการรบัมอืภยัคุกคามส่ งผลต่อ
การรบัมอืดว้ยการตดิตัง้การควบคุม และความตระหนกัถงึความปลอดภยัสง่ผลต่อการรบัมอืดว้ยการตดิตัง้การควบคุม 
ดงัภาพที ่1 

 

 
ภาพที ่1 แนวคดิเกดิความตระหนกั  
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งานวจิยัของ Williams et al. (2014) แสดงใหเ้หน็ว่า การทีบุ่คคลรบัรูถ้งึช่องโหว่ของระบบสารสนเทศททีอ่าจเป็น
อนัตรายต่อขอ้มูลไม่ว่าจะเป็นขอ้มูลระดบัองคก์ร หรอืขอ้มลูสว่นบุคคล สง่ผลใหบุ้คคลเกดิความตัง้ใจในการรบัมอืภยั
คุกคาม ดงันัน้สามารถตัง้สมมตฐิานวจิยัไดว้า่ 

 
สมมตฐิานที ่1: การรบัรูถ้งึจุดอ่อนสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
จากงานวจิยัของ Boss et al. (2015) แสดงให้เห็นว่า การที่บุคคลได้รบัรู้ถึงผลกระทบและระดบัความรุนแรงที่

เกดิขึน้จากภยัคุกคามต่อระบบสารสนเทศของบุคคล ท าให้บุคคลมคีวามตัง้ใจที่จะป้องกนัภยัคุกคามที่จะเกดิขึน้ จงึ
น าไปสูส่มมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่2: การรบัรูถ้งึความรนุแรงสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
การทีบุ่คคลคาดหวงัวา่การปฏบิตัติามขอ้ก าหนดในการใชร้ะบบสารสนเทศ หรอืการใชร้ะบบรกัษาความปลอดภยั

ทางสารสนเทศที่มปีระสทิธภิาพสามารถช่วยลดทอนหรอืป้องกนัความเสีย่งของภยัคุกคามที่จะเกดิขึน้ส่งผลใหบุ้คคล
เกดิความตัง้ใจทจีะรบัมอืกบัภยัคุกคาม (Yoon et al., 2012) จงึน าไปสูส่มมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่3: ความคาดหวงัในประสทิธผิลของการตอบสนองส่งผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยั

คุกคาม 
 
บุคคลเชื่อวา่ตนเองมคีวามสามารถมากพอทีจ่ะสามารถจดัการกบัภยัคุกคามทีจ่ะเกดิขึน้ เมื่อบุคคลมคีวามเชื่อมัน่

ในความสามารถของตนเองท าให้เกิดความตัง้ใจที่จะป้องกนัภยัคุกคาม (Johnston & Warkentin, 2010) จงึน าไปสู่
สมมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่4: การรบัรูค้วามสามารถของตนเองสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
การทีจ่ะใหเ้กดิความตัง้ใจในการป้องภยัคุกคามนัน้ ระบบรกัษาความปลอดภยัของระบบสารสนเทศตอ้งมกีารใช้

งานทีไ่มซ่บัซอ้นหรอืไมยุ่่งยาก รวมไปถงึค่าใชจ้่ายในตดิตัง้ระบบตอ้งมคีวามเหมาะสม (Yoon et al., 2012) จงึน าไปสู่
สมมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่5: คา่ใชจ้า่ยการตอบสนองสง่ผลทางลบต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
งานวจิยัของ Gusti (2016) แสดงใหเ้หน็วา่ การทีบุ่คคลจะเกดิความตัง้ใจไดน้ัน้ บุคคลนัน้ตอ้งมคีวามรูค้วามเขา้ใจ

ในสิง่นัน้ จากการเรยีนรู ้ประสบการณ์ หรอืการวจิยัทีส่ะสมมาในอดตี ซึง่จากผลการวจิยัพบวา่เมื่อเกดิการเพิม่ความรู้
ความเขา้ใจจะท าใหค้วามตัง้ใจเพิม่ขึน้ตาม จงึน าไปสูส่มมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่6: ความรู้ความเขา้ใจในความปลอดภยัของระบบสารสนเทศส่งผลทางบวกต่อความตัง้ใจในการ

รบัมอืกบัภยัคุกคาม 
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งานวจิยัของ Al-Saqer and Seliaman (2016) แสดงใหเ้หน็ว่า การที่บุคคลรบัรูถ้งึช่องโหว่และจุดอ่อนของขอ้มูล
สว่นบุคคลบนโซเชยีลเน็ตเวริค์ ท าใหบุ้คคลรูส้กึไม่ปลอดภยัในขอ้มลูสว่นบุคคลของตนเอง สง่ผลใหบุ้คคลตระหนักถงึ
ความปลอดภยัในขอ้มลูสว่นบุคคล จงึน าไปสูส่มมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่7: การรบัรูถ้งึจุดอ่อนสง่ผลทางบวกต่อความตระหนกัถงึความปลอดภยั 
 
เมื่อบุคคลเกดิความรูค้วามเขา้ใจเกี่ยวกบัความปลอดภยัของระบบสารสนเทศ จากการศกึษา ประสบการณ์ และ

จากการวจิยั ท าใหบุ้คคลเกดิความเขา้ใจและตระหนกัถงึความปลอดภยัของระบบสารสนเทศ (Mejias, 2012) จงึน าไปสู่
สมมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่8: ความรู้ความเข้าใจในความปลอดภยัของระบบสารสนเทศส่งผลทางบวกต่อความตระหนักถึง

ความปลอดภยั 
 
งานวิจยัของ Boss et al. (2015) แสดงให้เห็นว่า การแสดงออกถึงพฤติกรรมในการป้องกันและรกัษาความ

ปลอดภยัของระบบสารสนเทศ เกดิจากบุคคลมคีวามตัง้ใจทีจ่ะรบัมอืกบัภยัคุกคามดว้ยวธิกีารต่างๆ ซึ่งเมื่อบุคคลเกดิ
ความตัง้ใจแลว้จะเกดิการแสดงออกเชงิพฤตกิกรรมตามมา จงึน าไปสูส่มมตฐิานในการวจิยัดงัน้ี 

 
สมมตฐิานที ่9: ความตัง้ใจในการรบัมอืกบัภยัคุกคามส่งผลทางบวกต่อการรบัมอืภยัคุกคามด้วยการตดิตัง้การ

ควบคุมบนระบบ ERP 
 
จากงานวจิยัของ Mejias (2012) แสดงใหเ้หน็ว่า เมื่อบุคคลตระหนักถงึความปลอดภยัในขอ้มลูของตนเอง บุคคล

เหล่านัน้จะแสดงออกถงึพฤตกิรรมในการป้องกนัและรกัษาความปลอดภยัขอ้มลูของตนเอง จงึน าไปสูส่มมตฐิานในการ
วจิยัดงัน้ี 

 
สมมตฐิานที ่10: ความตระหนกัถงึความปลอดภยัสง่ผลทางบวกต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุม

บนระบบ ERP 
 

4. วิธีกำรวิจยั 
การวิจยัครัง้น้ีเป็นการวิจยัเชิงปริมาณโดยเป็นการรวบรวมข้อมูลจากกลุ่มตวัอย่าง จากผู้ประกอบการ หรือ

พนกังานผูท้ีเ่กีย่วขอ้งกบัระบบ ERP ในธุรกจิขนาดกลางและขนาดยอ่มทีน่ าระบบ ERP เขา้มาใชง้าน เป็นตวัแทนของ
สถานประกอบการแต่ละแห่ง จ านวน 160 ราย โดยไดจ้ดัท าแบบสอบถามในรูปแบบอเิลก็ทรอนิกส ์ซึ่งจดัสรา้งขึน้มา
จากงานวิจัยที่เกี่ยวข้อง (ประกอบด้วย Ifinedo, 2012; Yoon et al., 2012; Chou and Chou, 2016; Klein and 
Luciano, 2016; Flores et al., 2014; Bulgurcu et al., 2010; Boss et al., 2015; Weiss, 2009; Workman et al., 
2008; Ciampa, 2005) 
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5. ผลกำรวิจยัและอภิปรำยผล 
5.1 กำรทดสอบข้อตกลงเบือ้งต้นทำงสถิติ 

ขอ้อมลูทีจ่ดัเกบ็จากกลุ่มตวัอย่างมกีารน าไปทดสอบขอ้มลูขาดหายและการสอบทานการกระจายขอ้มลู พบวา่ ไม่
มขีอ้มูลใดขาดหาย หรอืมตีวัแปรบางตวัแปรที่ไม่มกีารกระจายค่าแบบปกตอิกีทัง้มคี่า Error มกีารแจกแจงแบบปกต ิ
และมคี่า Standard residual อยู่ระหว่าง -3 ถึง +3 แสดงว่าตวัแปรมกีารแจกแจงแบบปกติ และมคีวามสมัพนัธ์เชิง
เสน้ตรงจงึสามารถน าไปวเิคราะหต์่อได ้
5.2 กำรประเมินควำมเท่ียงและควำมตรงของแบบสอบถำม 

งานวิจัยน้ีได้ตรวจสอบความเที่ยงของแบบสอบถาม (Reliability) ด้วยค่าสัมประสิทธิค์รอนบาคแอลฟา 
(Cronbach’s alpha) และความตรงของแบบสอบถาม (Validity) และพบว่าปัจจยัความตระหนักถงึความปลอดภยัมคี่า
สมัประสทิธิแ์อลฟาของครอนบาค เท่ากบั 0.569 ปัจจยัการรบัรูถ้งึความรุนแรง ค่าสมัประสทิธิแ์อลฟาของครอนบาค 
เท่ากบั 0.507 ปัจจยัความคาดหวงัในประสทิธผิลของการตอบสนอง ค่าสมัประสทิธิแ์อลฟาของครอนบาค เท่ากบั 
0.671 และปัจจยัการรบัมอืภยัคุกคามด้วยการตดิตัง้การควบคุมบนระบบ ERP ค่าสมัประสทิธิแ์อลฟาของครอนบาค 
เท่ากบั 0.647 ซึ่งต ่ากว่า 0.7 ทัง้น้ีจากการค้นคว้าขอ้มูลอ้างอิงเพิม่เติม พบว่าค่าสมัประสทิธิแ์อลฟาของครอนบาค 
ระหวา่ง 0.5 ถงึ 0.75 ยงัมคีวามน่าเชื่อถอืในระดบัปานกลาง (Hinton et al., 2014) ดงัทีแ่สดงตามตารางที ่1 
 

ตารางที ่1 คา่เฉลีย่ คา่เบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบ และคา่สมัประสทิธิแ์อลฟาครอนบาค 
ของตวัแปรทัง้หมด 

ค ำถำม 
ค่ำเฉล่ีย  
(Mean) 

ค่ำเบี่ยงเบน 
มำตรฐำน 
(S.D.) 

น ้ำหนัก 
องคป์ระกอบ 

 (Factor 
loading) 

ปัจจยัท่ี 1: กำรรบัรู้ถึงจดุอ่อน (Perceived vulnerability) (Cronbach’s alpha = 0.798, % of variance = 63.970) 
ระบบ ERP ของท่านอาจมจีุดอ่อนทีจ่ะถกูภยัคุกคาม เชน่ ขอ้มลูถกูน าเขา้ระบบ 
ERP โดยไมไ่ดร้บัอนุมตั ิสง่ผลใหข้อ้มลูไมถ่กูตอ้งและครบถว้น เป็นตน้ 

3.61 1.017 0.714 

ทา่นเชือ่วา่ระบบ ERP อาจมคีวามเสีย่งต่อการถกูโจรกรรมขอ้มลู 3.70 0.977 0.721 
ทา่นเชือ่วา่ผูไ้มป่ระสงคด์สีามารถโจรกรรมขอ้มลูจากระบบ ERP ของทา่นได ้ 3.66 1.023 0.756 
ทา่นรูส้กึวา่ระบบ ERP มชีอ่งโหวท่ีอ่าจถกูภยัคุกคามทีส่ง่ผลต่อความมัน่คงดา้น
ขอ้มลูขององคก์รทา่น 

3.59 1.037 0.837 

ปัจจยัท่ี 2: กำรรบัรู้ถึงควำมรนุแรง (Perceived severity) (Cronbach’s alpha = 0.507, % of variance = 25.464) 
ทา่นคดิวา่สปายแวรห์รอืไวรสั ในระบบ ERP จะสง่ผลต่อความถกูตอ้งของขอ้มลู 3.87 0.765 0.621 
ทา่นคดิวา่สปายแวรห์รอืไวรสั ในระบบ ERP จะสง่ผลต่อการท างานเป็นอยา่ง
มากเชน่ท าใหท้า่นไมส่ามารถเขา้ถงึขอ้มลูทีใ่ชใ้นการท างานได ้

3.90 0.813 0.744 

ทา่นใหค้วามส าคญัในการจดัการสปายแวรห์รอืไวรสัในระบบ ERP 4.07 0.769 0.661 
ทา่นคดิวา่การสญูเสยีขอ้มลูจากการถูกโจรกรรมเป็นปัญหาส าคญั 4.17 0.828 0.636 
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ตารางที ่1 คา่เฉลีย่ คา่เบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบ และคา่สมัประสทิธิแ์อลฟาครอนบาค 
ของตวัแปรทัง้หมด (ต่อ) 

ค ำถำม 
ค่ำเฉล่ีย  
(Mean) 

ค่ำเบี่ยงเบน 
มำตรฐำน 
(S.D.) 

น ้ำหนัก 
องคป์ระกอบ 

 (Factor 
loading) 

ปัจจยัท่ี 3: ควำมคำดหวงัในประสิทธิผลของกำรตอบสนอง (Response efficacy) (Cronbach’s alpha = 0.671, % of variance 
= 41.312) 
ทา่นคดิวา่การก าหนดนโยบายในการใชง้านเครอืขา่ยคอมพวิเตอรช์ว่ยป้องกนั
ภยัคุกคามได ้

4.14 0.823 0.701 

ทา่นเชือ่วา่การปฏบิตัติามนโยบายทีไ่ดก้ าหนดไวจ้ะสามารถชว่ยป้องกนัภยั
คุกคามได ้

4.07 0.842 0.767 

ทา่นเชือ่วา่การเปิดใชง้านมาตรการรกัษาความปลอดภยับนคอมพวิเตอรเ์ป็นวธิี
ทีม่ปีระสทิธภิาพในการป้องกนัขอ้มลูคอมพวิเตอรจ์ากการไดร้บัความเสยีหาย
จากซอฟตแ์วรท์ีเ่ป็นอนัตรายเชน่ ไวรสั 

4.05 0.818 0.734 

ปัจจยัท่ี 4: กำรรบัรู้ควำมสำมำรถของตนเอง (Self-Efficacy) (Cronbach’s alpha = 0.775, % of variance = 58.816) 
ทา่นสามารถจดัการกบัไวรสัได ้ 3.65 1.012 0.631 
ทา่นเชือ่วา่ตนเองมทีกัษะมากพอในการจดัการภยัคุกคามทีม่โีอกาสเขา้มา 3.54 0.953 0.721 
ทา่นสามารถป้องกนัขอ้มลู บนระบบ ERP จากภยัคุกคามได ้ 3.67 0.997 0.754 
เมือ่เครอืขา่ยในองคก์รของทา่นตดิไวรสั ทา่นสามารถตดัสนิใจและแกไ้ขปัญหา
ไดอ้ยา่งรวดเรว็ 

3.74 1.007 0.661 

ปัจจยัท่ี 5: ค่ำใช้จ่ำยกำรตอบสนอง (Response cost) (Cronbach’s alpha = 0.862, % of variance = 115.064) 
ทา่นคดิวา่การตดิตัง้การควบคุมบนระบบ ERP เช่น การก าหนดรหสัผา่น การ
ใชล้ายน้ิวมอืในการเขา้ถงึ การจ ากดัสทิธิก์ารเขา้ถงึ เป็นตน้ ท าใหม้คีวาม
ยุง่ยากในการใชง้านระบบ 

3.22 1.157 0.872 

ทา่นคดิวา่การตดิตัง้การควบคุมบนระบบ ERP เช่น การก าหนดรหสัผา่น การ
ใชล้ายน้ิวมอืในการเขา้ถงึ การจ ากดัสทิธิก์ารเขา้ถงึ เป็นตน้ ท าใหเ้สยีเวลาใน
การท างาน 

3.13 1.296 0.873 

ทา่นคดิวา่การตดิตัง้การควบคุมบนระบบ ERP เช่น การก าหนดรหสัผา่น การ
ใชล้ายน้ิวมอืในการเขา้ถงึ การจ ากดัสทิธิก์ารเขา้ถงึ เป็นตน้ ท าใหเ้สยีคา่ใชจ้า่ย
เพิม่มากขึน้ 

3.24 1.179 0.800 

ปัจจยัท่ี 6: ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ (Knowledge) (Cronbach’s Alpha = 0.743, % of 
variance = 71.550) 
ทา่นทราบถงึวธิกีารป้องกนั ไมใ่หเ้ครอืขา่ยคอมพวิเตอรข์ององคก์รทา่น ถกู
คุกคามจากโปรแกรมทีอ่าจเป็นไวรสัต่างๆ 

3.72 0.927 0.722 

ทา่นสามารถระบุไดว้า่โปรแกรมใดเป็นไวรสั 3.60 1.123 0.718 
ทา่นสามารถแยกไดว้า่โปรแกรมใดทีเ่ป็นไวรสัและเป็นอนัตรายต่อระบบ
สารสนเทศ 

3.56 1.063 0.726 
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ตารางที ่1 คา่เฉลีย่ คา่เบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบ และคา่สมัประสทิธิแ์อลฟาครอนบาค 
ของตวัแปรทัง้หมด (ต่อ) 

ค ำถำม 
ค่ำเฉล่ีย  
(Mean) 

ค่ำเบี่ยงเบน 
มำตรฐำน 
(S.D.) 

น ้ำหนัก 
องคป์ระกอบ 

 (Factor 
Loading) 

ปัจจยัท่ี 7: ควำมตระหนักถึงควำมปลอดภยั (Awareness) (Cronbach’s alpha = 0.569, % of variance = 38.680) 
ทา่นทราบถงึภยัคุกคามทีจ่ะเกดิขึน้ต่อระบบ ERP 3.68 0.910 0.446 
ทา่นกงัวลเกีย่วกบัความปลอดภยัของขอ้มลูบนระบบ ERP 3.90 0.836 0.871 
ทา่งกงัวลเกีย่วกบัผลกระทบต่อการถกูโจรกรรมขอ้มลู 3.93 0.797 0.671 
ปัจจยัท่ี 8: ควำมตัง้ใจในกำรรบัมือกบัภยัคกุคำม (Intention) (Cronbach’s Alpha = 0.724, % of variance = 38.741) 
ทา่นมคีวามตัง้ใจทีจ่ะด าเนินการเพือ่รบัมอืกบัภยัคุกคามทางคอมพวิเตอรอ์ยา่ง
สม ่าเสมอ 

3.94 0.790 0.573 

ทา่นตัง้ใจทีจ่ะตดิตัง้การควบคุมบนระบบ ERP เชน่ การก าหนดรหสัผา่น 
ระยะเวลาในการเปลีย่นรหสั การใชโ้ทเคน็ การใชล้ายน้ิวมอื การจ ากดัสทิธิก์าร
เขา้ถงึ รวมไปถงึระบบการตรวจสอบประวตักิารใชง้านยอ้นหลงั 

3.88 0.866 0.540 

ทา่นมคีวามตัง้ใจทีจ่ะปฏบิตัติามมาตรการรกัษาความปลอดภยัตามทีก่ าหนดไว ้ 4.10 0.853 0.848 
ทา่นจะชกัชวนและใหค้ าแนะน าแก่เพือ่นรว่มงานในการรบัมอืกบัภยัคุกคามทีอ่ าจ
เกดิขึน้กบัระบบ ERP 

4.08 0.856 0.690 

ปัจจยัท่ี 9: กำรรบัมือภยัคกุคำมด้วยกำรติดตัง้กำรควบคมุบนระบบ ERP (Cronbach’s Alpha = 0.647, % of variance = 
43.788) 
องคก์รของทา่นมกีารพสิจูน์ตวัจรงิในการเขา้ใชง้านระบบ ERP เชน่ การก าหนด
รหสัผา่น ระยะเวลาในการเปลีย่นรหสั การใชโ้ทเคน็ ลายนิ้วมอื เป็นตน้ 

4.00 0.912 0.461 

องคก์รของทา่นมกีารก าหนดสทิธิก์ารเขา้ถงึระบบ ERP 4.10 0.836 0.846 
องคก์รของทา่นมรีะบบทีส่ามารถใชต้รวจสอบประวตักิารใชง้านยอ้นหลงับน
ระบบ ERP 

4.07 0.842 0.748 

 
5.3 ลกัษณะทำงประชำกรศำสตรข์องกลุ่มตวัอย่ำง 

กลุ่มตวัอย่าง 162 คน สว่นใหญ่เป็นเจา้ของกจิการ (รอ้ยละ 39) โดยบทบาทในการตดัสนิใจน าระบบ ERP มาใช้
สว่นใหญ่เป็นผูร้่วมตดัสนิใจ (รอ้ยละ 46)  อายุงานโดยสว่นใหญ่มอีายุงาน 6-10 ปี (รอ้ยละ 28) โดยสว่นใหญ่มคีวามรู้
เกี่ยวกบัระบบ ERP (รอ้ยละ 76) ซึ่งรูค้วามหมายเป็นส่วนใหญ่ (รอ้ยละ 25) เมื่อจ าแนกตามลกัษณะของธุรกิจกลุ่ม
ตวัอย่างสว่นใหญ่ประกอบธุรกจิบรกิาร (รอ้ยละ 43) และเมื่อจ าแนกตามประเภทธุรกจิกลุ่มตวัอย่างสว่นใหญ่ประกอบ
ธุรกจิประเภทสนิคา้และบรกิารมากที่สุด (รอ้ยละ 22)  ซึ่งจ านวนพนักงานในองคก์รของกลุ่มตวัอย่างส่วนใหญ่คอื 10-
30 คน (ร้อยละ 35) รูปแบบ ERP ที่ใช้ในองค์กรของกลุ่มตัวอย่างส่วนใหญ่เป็นแบบ On-premise (ร้อยละ 73) มี
หน่วยงานที่รบัผดิชอบเกี่ยวกบัเทคโนโลยสีารสนเทศหรอืระบบสารสนเทศ (รอ้ยละ 56) และหน่วยงานที่รบัผดิชอบ
เกีย่วกบัเทคโนโลยสีารสนเทศหรอืระบบสารสนเทศมคีวามรูด้า้น ERP (รอ้ยละ 52) 
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5.4 กำรทดสอบสมมติฐำนในกำรวิจยั 
งานวิจัยน้ีทดสอบสมมติฐานการวิจัยจากกรอบแนวคิดการวิจัยด้วยการวิเคราะห์การถดถอยแบบเชิงชัน้ 

(Hierarchical regression) ผลลพัธท์ีไ่ดแ้สดงในตารางที ่2 โดยสามารถวเิคราะหผ์ลทางสถติไิดด้งัน้ี 
5.4.1 อิทธิพลทำงตรงต่อควำมตัง้ใจในกำรรบัมือกบัภยัคกุคำม 

ผลทางสถติแิสดงใหเ้หน็วา่ ปัจจยัดา้นการรบัรูถ้งึจุดอ่อน ปัจจยัดา้นการรบัรูถ้งึความรุนแรง ปัจจยัดา้นความ
คาดหวงัในประสทิธิผลของการตอบสนอง ปัจจยัด้านการรบัรู้ความสามารถของตนเอง ปัจจยัด้านค่าใช้จ่ายการ
ตอบสนอง และปัจจยัด้านความรู้ความเขา้ใจในความปลอดภยัของระบบสารสนเทศ สามารถร่วมกนัอธิบายความ
แปรปรวนในตวัแปรความตัง้ใจในการรบัมอืกบัภยัคุกคามได ้รอ้ยละ 39.1 (R2 = 0.391) รายละเอยีดอทิธพิลแต่ละปัจจยั
มดีงัน้ี 

5.4.1.1 กำรรบัรู้ถึงจดุอ่อน ไมส่ง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีก่ารถดถอยทีป่รบัมาตรฐาน
แลว้ (Beta) เท่ากบั -0.109 มรีะดบันัยส าคญั p = 0.120 ซึ่งไม่สนับสนุนสมมตฐิานที่ 1 ที่กล่าวว่า การรบัรูถ้งึจุดอ่อน
ส่งผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคามและไม่สอดคล้องกบังานวจิยัของ Williams et al. (2014) แต่
สอดคลอ้งกบังานวจิยัของ Yoon et al. (2012) ซึ่งกล่าวว่า กลุ่มตวัอย่างบางรายอาจจะมปีระสบการณ์ในการประเมนิ
ความเป็นไปไดข้องการเกดิภยัคุกคามน้อยท าใหไ้มร่บัรูถ้งึจุดอ่อนหรอืภยัคุกคามทีอ่าจเกดิขึน้กบัระบบ นอกจากน้ีกลุ่ม
ตวัอย่างส่วนใหญ่เป็นเจา้ของกจิการอาจไม่ไดม้คีวามช านาญในการประเมนิความน่าจะเป็นในการเกดิภยัคุกคามต่อ
ระบบ 

5.4.1.2 กำรรบัรู้ถึงควำมรุนแรง ส่งผลต่อความตัง้ใจในการรบัมือกับภัยคุกคาม ที่การถดถอยที่ปรับ
มาตรฐานแล้ว (Beta) เท่ากบั 0.282 มรีะดบันัยส าคญั p = 0.000 ซึ่งสนับสนุนสมมติฐานที่ 2 ที่กล่าวว่า การรบัรู้ถึง
ความรนุแรงสง่ผลทาง บวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม เน่ืองจากคา่สมัประสทิธิอ์ทิธพิลมเีครือ่งหมายบวก
ไปในทศิทางเดยีวกบัสมมตฐิานการวจิยัทีต่ ัง้ไว ้และสอดคลอ้งกบังานวจิยัของ Boss et al. (2015) ทีก่ล่าววา่เมื่อบุคคล
รบัรูถ้งึความรนุแรงและความเสยีหายทีจ่ะเกดิขึน้กบัขอ้มลูจะเกดิความตัง้ใจในการส ารองขอ้มลู 

5.4.1.3 ควำมคำดหวงัในประสิทธิผลของกำรตอบสนอง สง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ที่
การถดถอยทีป่รบัมาตรฐานแลว้ (Beta) เท่ากบั 0.392 มรีะดบันยัส าคญั p = 0.000 ซึง่สนบัสนุนสมมตฐิานที ่3 ทีก่ล่าว
วา่ ความคาดหวงัในประสทิธผิลของการตอบสนองสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม เน่ืองจากคา่
สมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบัสมมตฐิานการวจิยัที่ตัง้ไว ้และสอดคลอ้งกบังานวจิยัของ 
Yoon et al. (2012) ทีก่ล่าววา่เมื่อบุคคลเกดิความเชื่อในกระบวนการในการด าเนินการเพื่อการป้องกนัภยัคุกคามจะท า
ใหเ้กดิความตัง้ใจในการป้องกนัภยัคุกคาม 

5.4.1.4 กำรรบัรู้ควำมสำมำรถของตนเอง ไมส่ง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีก่ารถดถอย
ทีป่รบัมาตรฐานแลว้ (Beta) เท่ากบั 0.042 มรีะดบันัยส าคญั p = 0.645 ซึ่งไม่สนับสนุนสมมตฐิานที ่4 ทีก่ล่าวว่า การ
รบัรูค้วามสามารถของตนเองสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม และไม่สอดคลอ้งกบังานวจิยัของ 
(Johnston & Warkentin, 2010) แต่สอดคลอ้งกบังานวจิยัของ Williams et al. (2014) ที่กล่าวว่ากลุ่มตวัอย่างมคีวาม
แตกต่างกนัเกีย่วกบัความเชื่อมัน่ในความสามารถของตนเองทีจ่ะป้องกนัภยัคุกคาม ซึง่กลุ่มตวัอยา่งทีไ่ดจ้ากการส ารวจ
ในครัง้น้ีค่อนขา้งมคีวามหลายหลาย อาทติ าแหน่งในบรษิทัซึ่งส่วนใหญ่เป็นเจ้าของกจิการ ซึ่งเจ้าของกจิการอาจมี
ความรูค้วามสามารถเกี่ยวกบัการป้องกนัภยัคุกคามในภาพกวา้งซึ่งอาจส่งผลให้เจ้าของกจิการไม่มคีวามเชื่อมัน่ว่า
ตนเองสามารถรบัมอืกบัภยัคุกคามทีจ่ะเกดิขึน้ได ้

5.4.1.5 ค่ำใช้จ่ำยกำรตอบสนอง ไม่ส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ที่การถดถอยที่ปรบั
มาตรฐานแลว้ (Beta) เท่ากบั -0.029 มรีะดบันัยส าคญั p = 0.671 ซึ่งไม่สนับสนุนสมมตฐิานที ่5 ทีก่ล่าวว่า ค่าใชจ้่าย
การตอบสนองส่งผลทางลบต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม และไม่สอดคล้องกบังานวจิยัของ Yoon et al. 
(2012) แต่สอดคลอ้งกบังานวจิยัของ Ifinedo (2012) ทีศ่กึษาเรื่องการท าความเข้าใจนโยบายการรกัษาความปลอดภยั
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ระบบของสารสนเทศดว้ยทฤษฎพีฤตกิรรมตามแผน และทฤษฎแีรงจงูใจในการป้องกนั ทีก่ล่าววา่ ผูต้อบแบบสอบถาม
บางคนมคีวามเป็นไปไดท้ีม่คีวามคดิเหน็ต่อคา่ใชจ้่ายในการตอบสนองในเชงิบวกเพราะกลุ่มตวัอยา่งบางคนเชื่อวา่ เมื่อ
น าระบบรกัษาความปลอดภยัเขา้มาปรบัใชก้บัองคก์ร ระบบรกัษาความปลอดภยัเหล่านัน้ไมไ่ดท้ าใหก้ลุ่มตวัอยา่งรูส้กึ
ว่า การใช้เวลาในการท างานมากขึ้น รู้สกึไม่สะดวกในการท าการหรอืรู้สกึว่าค่าใช้จ่ายในการน าระบบรกัษาความ
ปลอดภยัเขา้มาใชไ้มส่มเหตุสมผลซึง่อาจจะมาจากกลุ่มตวัอยา่งทีเ่ป็นผูต้ดัสนิใจ ผูร้่วมตดัสนิใจ หรอืผูใ้หข้อ้มลูประกอบ
ตดัสนิใจในการน าระบบเขา้มาใชซ้ึง่อาจไมไ่ดเ้ป็นผูใ้ชง้านเองท าใหบุ้คคลเหลา่นัน้เหน็ประโยชน์ของการควบคุม 

5.4.1.6 ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ สง่ผลต่อความตัง้ใจในการรบัมอืกบั
ภยัคุกคาม ทีก่ารถดถอยทีป่รบัมาตรฐานแลว้ (Beta) เท่ากบั 0.196 มรีะดบันยัส าคญั p = 0.025 ซึง่สนบัสนุนสมมตฐิาน
ที ่6 ทีก่ล่าวว่า ความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศสง่ผลทางบวกต่อความตัง้ใจในการรบัมอืกบั
ภยัคุกคาม เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบัสมมตฐิานการวจิยัที่ตัง้ไว ้และ
สอดคลอ้งกบังานวจิยัของ Gusti (2016) ที่กล่าวว่าเมื่อมคีวามรูเ้พิม่มากขึน้ความตัง้ใจที่ก่อใหเ้กดิพฤตกิรรมกจ็ะเพิม่
ตาม 

5.4.2 อิทธิพลทำงตรงต่อควำมตระหนักถึงควำมปลอดภยั 
ผลทางสถติแิสดงใหเ้หน็ว่า ปัจจยัดา้นการบัรูถ้งึจุดอ่อน และความรูค้วามเขา้ใจในความปลอดภยัของระบบ

สารสนเทศ สามารถร่วมกนัอธิบายความแปรปรวนในตวัแปรความตระหนักถึงความปลอดภยัได้ ร้อยละ 20.3 (R 
Square = 0.203) รายละเอยีดอทิธพิลแต่ละปัจจยัมดีงัน้ี 

5.4.2.1 กำรรบัรู้ถึงจุดอ่อน ส่งผลต่อความตระหนักถึงความปลอดภยั ที่การถดถอยที่ปรบัมาตรฐานแล้ว 
(Beta) เท่ากบั 0.189 มรีะดบันัยส าคญั p = 0.012 ซึ่งสนับสนุนสมมติฐานที่ 7 ที่กล่าวว่า การรบัรู้ถึงจุดอ่อนส่งผล
ทางบวกต่อความตระหนักถงึความปลอดภยั เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบั
สมมตฐิานการวจิยัทีต่ ัง้ไว ้และสอดคลอ้งกบังานวจิยัของ Al-Saqer and Seliaman (2016) ทีก่ล่าวว่าการรบัรูถ้งึความ
เสีย่งต่อความเป็นส่วนตวัในเครอืขา่ยสงัคมส่งผลในเชงิบวกต่อระดบัการรบัรูถ้งึเน้ือหาของนโยบายความเป็นส่วนตวั
ของ SNS 

5.6.2.2 ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ ส่งผลต่อความตระหนักถึงความ
ปลอดภยั ทีก่ารถดถอยทีป่รบัมาตรฐานแลว้ (Beta) เท่ากบั 0.355 มรีะดบันยัส าคญั p = 0.000 ซึง่สนบัสนุนสมมตฐิาน
ที่ 8 ที่กล่าวว่า ความรู้ความเข้าใจในความปลอดภยัของระบบส่งผลทางบวกต่อความตระหนักถึงความปลอดภัย 
เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบัสมมตฐิานการวจิยัที่ตัง้ไว ้และสอดคล้องกบั
งานวจิยัของ Mejias (2012) ทีก่ล่าววา่ การมคีวามรูท้างเทคโนโลยสีามารถพยากรณ์ความตระหนกัต่อความปลอดภยั
ของสารสนเทศ 

5.4.3 อิทธิพลทำงตรงต่อกำรรบัมือภยัคกุคำมด้วยกำรติดตัง้กำรควบคมุบนระบบ ERP 
ผลทางสถติแิสดงใหเ้หน็วา่ ปัจจยัดา้นความตัง้ใจในการรบัมอืกบัภยัคุกคาม และปัจจยัดา้นความตระหนกัถงึ

ความปลอดภยั สามารถรว่มกนัอธบิายความแปรปรวนในตวัแปรความตัง้ใจในการรบัมอืกบัภยัคุกคามได ้รอ้ยละ 28.2 
(R Square = 0.282) รายละเอยีดอทิธพิลแต่ละปัจจยัมดีงัน้ี 

5.4.3.1 ควำมตัง้ใจในกำรรบัมือกบัภยัคกุคำม สง่ผลต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมบน
ระบบ ERP ที่การถดถอยที่ปรับมาตรฐานแล้ว (Beta) เท่ากับ 0.381 มีระดับนัยส าคัญ p = 0.000 ซึ่งสนับสนุน
สมมตฐิานที่ 9 ที่กล่าวว่า ความตัง้ใจในการรบัมอืกบัภยัคุกคามส่งผลทางบวกต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้
การควบคุมบนระบบ ERP เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบัสมมตฐิานการวจิยั
ทีต่ ัง้ไว ้และสอดคลอ้งกบังานวจิยัของ Boss et al. (2015) ทีก่ลา่ววา่เมือ่เกดิความตัง้ใจแลว้จะน าไปสูก่ารแสดงออกเชงิ
พฤตกิรรม 
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5.4.3.2 ควำมตระหนักถึงควำมปลอดภยั สง่ผลต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมบนระบบ 
ERP ทีก่ารถดถอยทีป่รบัมาตรฐานแลว้ (Beta) เท่ากบั 0.222 มรีะดบันยัส าคญั p = 0.005 ซึง่สนบัสนุนสมมตฐิานที ่10 
ทีก่ล่าวว่า ความตระหนักถงึความปลอดภยัส่งผลทางบวกต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมบนระบบ 
ERP เน่ืองจากค่าสมัประสทิธิอ์ทิธพิลมเีครื่องหมายบวกไปในทศิทางเดยีวกบัสมมตฐิานการวจิยัทีต่ ัง้ไว ้และสอดคลอ้ง
กับงานวิจยัของ Mejias (2012) ที่กล่าวว่า เมื่อบุคคลเกิดความตระหนักถึงความปลอดภัยของข้อมูลน าไปสู่การ
แสดงออกเชงิพฤตกิรรม 

5.4.4 อิทธิพลทำงอ้อมต่อกำรรบัมือภยัคกุคำมด้วยกำรติดตัง้ตวัควบคมุบนระบบ ERP 
ผลทางสถติแิสดงใหเ้หน็ว่า ปัจจยัดา้นการรบัรูถ้งึความรุนแรง ปัจจยัดา้นความคาดหวงัในประสทิธผิลของ

การตอบสนอง และปัจจยัด้านความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ ส่งผลอทิธพิลทางอ้อมผ่าน
ความตัง้ใจในการรบัมอืกบัภยัคุกคามไปยงัการรบัมอืภยัคุกคามดว้ยการตดิตัง้ตวัควบคุมบนระบบ ERP และปัจจยัดา้น
การรบัรูถ้งึจุดอ่อน ปัจจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศส่งอทิธพิลทางอ้อมผ่านความ
ตระหนกัถงึความปลอดภยัไปยงัการรบัมอืภยัคุกคามดว้ยการตดิตัง้ตวัควบคุมบนระบบ ERP รายละเอยีดอทิธพิลแต่ละ
ปัจจยัมดีงัน้ี 

5.4.4.1 กำรรบัรู้ถึงควำมรนุแรง ส่งอิทธพิลทางอ้อมผ่านความตัง้ใจในการรบัมอืกบัภยัคุกคามไปยงัการ
รบัมอืภยัคุกคามดว้ยการตดิตัง้ตวัควบคุมบนระบบ ERP ทีค่่าสมัประสทิธิอ์ทิธพิล เท่ากบั 0.107 อย่างมนีัยส าคญัทาง
สถติทิีร่ะดบั 0.05  

5.4.4.2 ควำมคำดหวงัในประสิทธิผลของกำรตอบสนอง สง่อทิธพิลทางออ้มผ่านความตัง้ใจในการรบัมอื
กบัภยัคุกคามไปยงัการรบัมอืภยัคุกคามด้วยการติดตัง้ตวัควบคุมบนระบบ ERP ที่ค่าสมัประสทิธิอ์ิทธิพล เท่ากบั 
0.149 อยา่งมนียัส าคญัทางสถติทิีร่ะดบั 0.05  

5.4.4.3 ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ สง่อทิธพิลทางออ้มผ่านความตัง้ใจใน
การรบัมอืกบัภยัคุกคามไปยงัการรบัมอืภยัคุกคามด้วยการตดิตัง้ตวัควบคุมบนระบบ ERP ที่ค่าสมัประสทิธิอ์ทิธพิล 
เท่ากบั 0.074 อยา่งมนียัส าคญัทางสถติทิีร่ะดบั 0.05 

5.4.4.4 กำรรบัรู้ถึงจุดอ่อน ส่งอิทธิพลทางอ้อมผ่านความตระหนักถึงความปลอดภยัไปยงัการรบัมอืภยั
คุกคามด้วยการตดิตัง้ตวัควบคุมบนระบบ ERP ที่ค่าสมัประสทิธิอ์ทิธพิล เท่ากบั 0.042 อย่างมนีัยส าคญัทางสถิติที่
ระดบั 0.05 

5.4.4.5 ควำมรู้ควำมเข้ำใจในควำมปลอดภยัของระบบสำรสนเทศ  ส่งอิทธิพลทางอ้อมผ่านความ
ตระหนกัถงึความปลอดภยัไปยงัการรบัมอืภยัคุกคามดว้ยการตดิตัง้ตวัควบคุมบนระบบ ERP ทีค่่าสมัประสทิธิอ์ทิธพิล 
เท่ากบั 0.079 อยา่งมนียัส าคญัทางสถติทิีร่ะดบั 0.05 
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ตารางที ่2 คา่าสมัประสทิธิอ์ทิธพิลทางตรง ทางออ้ม และอทิธพิลโดยรวมของตวัแปรแฝงในกรอบแนวคดิการวจิยั 
(แสดงเป็นคะแนนมาตรฐาน) 

ตวัแปรตำม R2 อิทธิพล 
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ความตัง้ใจในการ
รบัมอืกบัภยั
คุกคาม 

0.391 
ทางตรง -0.109 0.282* 0.392* 0.042 -0.029 0.196* - - 
ทางออ้ม - - - - - - - - 
โดยรวม -0.109 0.282* 0.392* 0.042 -0.029 0.196* - - 

ความตระหนกัถงึ
ความปลอดภยั 

0.203 
ทางตรง 0.189* - - - - 0.355* - - 
ทางออ้ม - - - - - - - - 
โดยรวม 0.189* - - - - 0.355* - - 

การรบัมอืภยั
คุกคามดว้ยการ
ตดิตัง้ตวัควบคุม
บนระบบ ERP 

0.282 

ทางตรง - - - - - - 0.381* 0.222* 
ทางออ้ม (IN) - 0.107* 0.149* - - 0.074* - - 
ทางออ้ม (AW) 0.042* - - - - 0.079* - - 

โดยรวม 0.042* 0.107* 0.149* - - 0.153* 0.381* 0.222* 
*P<0.05 
 
6. สรปุผลกำรวิจยัและข้อเสนอแนะ 
6.1 สรปุผลกำรวิจยั 

ผลการวเิคราะหท์างสถติเิกี่ยวกบัปัจจยัทีก่ าหนดพฤตกิรรมในการตดิตัง้การควบคุมในระบบการบรหิารทรพัยากร
ขององค์กร ส าหรบัธุรกจิขนาดกลางและขนาดย่อม พบว่า ปัจจยัที่ส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม คอื 
ปัจจยัดา้นความคาดหวงัในประสทิธผิลของการตอบสนอง ปัจจยัดา้นการรบัรูถ้งึความรุนแรง ปัจจยัดา้นความรูค้วาม
เขา้ใจในความปลอดภยัของระบบสารสนเทศ ตามล าดบั สว่นปัจจยัทีไ่มส่ง่ผลต่อความตัง้ใจในการรบัมอืกบัภัยคุกคาม 
คอื ปัจจยัดา้นการรบัรูถ้งึจุดอ่อน ปัจจยัดา้นการรบัรูค้วามสามารถของตนเอง และปัจจยัดา้นค่าใชจ้่ายตอบสนอง สว่น
ปัจจยัทีส่ง่ผลต่อความตระหนกั คอื ปัจจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศ และปัจจยัดา้น
การรบัรูถ้งึจุดอ่อน ตามล าดบั นอกจากน้ียังพบว่า ปัจจยัทีส่ง่ผลต่อการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมบน
ระบบ ERP คอื ปัจจยัดา้นความตัง้ใจในการรบัมอืกบัภยัคุกคาม และความตระหนกัถงึความปลอดภยั ตามล าดบั 
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6.2 ประโยชน์ของงำนวิจยั 
6.2.1 ประโยชน์ของงำนวิจยัด้ำนทฤษฎี 

ผลของงานวจิยัน้ีท าให้เกิดการสร้างกรอบแนวคดิที่ใช้อธบิายปัจจยัที่ก าหนดพฤติกรรมในการติดตัง้การ
ควบคุมในระบบการบรหิารทรพัยากรขององคก์ร ส าหรบัธุรกจิขนาดกลางและขนาดย่อม โดยพฒันากรอบแนวคดิมา
จากทฤษฎีโมเดลแรงจูงใจในการป้องกนั (Protection Motivation Theory) ของ Boss et al. (2015) ท าให้เกิดกรอบ
แนวคดิใหม่ในการศกึษาปัจจยัที่ก าหนดพฤตกิรรมในการตดิตัง้การควบคุมในระบบการบรหิารทรพัยากรขององค์กร 
ส าหรบัธุรกจิขนาดกลางและขนาดยอ่ม โดยมขีอ้แตกต่างจากกรอบแนวคดิงานวจิยัในอดตีคอื มกีารเพิม่ แนวคดิความ
ตระหนกั (Awareness) ทีป่ระกอบดว้ยปัจจยัความรูค้วามเขา้ในความปลอดภยัของระบบสารสนเทศ และความตระหนกั
เขา้มาเพิม่ในการศกึษาเพิม่เตมิ เพื่อเป็นแนวทางส าหรบังานวจิยัทีต่อ้งการศกึษาเกีย่วกบัปัจจยัทีก่ าหนดพฤตกิรรมใน
การติดตัง้การควบคุมในระบบการบริหารทรพัยากรขององค์กร ส าหรบัธุรกิจขนาดกลางและขนาดย่อมโ ดยอาจ
ท าการศกึษาเปรยีบเทยีบกนัในแต่ลกัษณะของธุรกจิทีส่ง่ผลต่อพฤตกิรรมในการตดิตัง้การควบคุมในระบบการบรหิาร
ทรพัยากรขององคก์ร ส าหรบัธุรกจิขนาดกลางและขนาดยอ่ม รวมไปถงึสามารถน ากรอบแนวคดิของงานวจิยัน้ีไปศกึษา
ต่อยอดส าหรบังานวจิยัในอนาคต โดยอาจจะเพิม่ตวัแปรใหม่ๆ เพิม่เขา้ไปในงานวจิยัดว้ยอาท ิอทิธพิลทางสงัคม เป็น
ตน้ 

6.2.2 ประโยชน์ของงำนวิจยัทำงภำคปฏิบติั 
จากการศกึษาปัจจยัทีส่ง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคามพบว่า ความตัง้ใจในการรบัมอืกบัภยัคุกคาม

ขึ้นอยู่กบั การรบัรู้ถึงความรุนแรง ความคาดหวงัในประสทิธผิลของการตอบสนอง และความรู้ความเขา้ใจในความ
ปลอดภยัของระบบสารสนเทศ โดยปัจจยัทีส่ง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคามมากทีส่ดุคอื ปัจจยัดา้นความ
คาดหวงัในประสทิธผิลของการตอบสนอง สะทอ้นใหเ้หน็ว่าการที่บุคคลจะมคีวามตัง้ใจในการรบัมอืกบัภัยคุกคามนัน้
เกิดจากความเชื่อของการก าหนดนโยบายในการใช้งานเครอืข่ายคอมพวิเตอร์และออกมาตรการในการปฏบิตัิตาม
นโยบายทีช่ว่ยป้องกนัภยัคุกคาม ซึง่ผูเ้กีย่วขอ้งกบัความปลอดภยัของระบบสารสนเทศ สามารถน าผลการวจิยัในสว่นน้ี
ไปช่วยในกระตุน้และการตดัสนิใจก าหนดนโยบายในการใชง้านเครอืขา่ยคอมพวิเตอร ์และออกมาตรการในการปฏบิตัิ
ตามนโยบายทีช่่วยป้องกนัภยัคุกคาม ตามดว้ยปัจจยัดา้นการรบัรูถ้งึความรุนแรง สะทอ้นใหเ้หน็ว่าเมื่อบุคคลทราบถงึ
ผลกระทบและความรุนแรงของสปายแวร ์ไวรสั หรอืภยัคุกคามในรูปแบบต่างๆ จะท าใหบุ้คคลเกดิความตัง้ใจในการ
รบัมอืกบัภยัคุกคามซึง่ผูเ้กีย่วขอ้งกบัความปลอดภยัของระบบสารสนเทศ สามารถน าผลการวจิยัในสว่นน้ีไปชว่ยในการ
สรา้งความรูเ้กีย่วกบัความรุนแรงของภยัคุกคามทีอ่าจขึน้ไดทุ้กเมื่อใหแ้ก่กจิการหรอืบุคลกรภายในองคก์ร และตามดว้ย
ปัจจยัด้านความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศสะท้อนให้เหน็ว่า เมื่อบุคคลมคีวามรูแ้ละความ
เข้าใจในการป้องกันภยัคุกคามจะส่งผลให้เกิดความตัง้ใจในการรบัมือกับภัยคุกคาม บุคคลที่เกี่ยวข้องกับความ
ปลอดภยัของระบบสารสนเทศสามารถน าผลการวจิยัในสว่นน้ีน าไปสรา้งความรูเ้กี่ยวกบัภยัคุกคามทางไซเบอรแ์ละวธิี
ป้องกนัเบือ้งตน้ ใหก้จิการหรอืบุคลากรไดม้คีวามรูเ้พือ่ทีจ่ะไดเ้กดิความตัง้ใจในการรบัมอืกบัภยัคุกคาม 

ในส่วนของปัจจยัที่ส่งผลต่อความตระหนักถึงความปลอดภยั พบว่า ความตระหนักถงึความปลอดภยัขึน้อยู่กบั 
ปัจจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของระบบสารสนเทศมากทีสุ่ดสะทอ้นใหเ้หน็ว่า ความตระหนกัเกดิจาก
การความรู้ความเข้าใจตามแนวคิดของ Good and Merkel (1973) ซึ่งผู้เกี่ยวข้องกับความปลอดภัยของระบบ
สารสนเทศ สามารถน าผลการวจิยัในส่วนน้ี น าไปสรา้งความรูเ้กี่ยวกบัภยัคุกคามทางไซเบอรแ์ละวธิป้ีองกนัเบื้องตน้ 
เพื่อทีก่จิการและบุคลากรจะเกดิความตระหนกัจากความรูท้ีไ่ดร้บั ตามดว้ยปัจจยัดา้นการรบัรูถ้งึจุดอ่อน สะทอ้นใหเ้หน็
ว่าเมื่อบุคคลทราบถงึขอ้บกพร่อง หรอืช่องโหว่ของระบบสารสนเทศจะท าใหเ้กดิความตระหนักในความปลอดภยัของ
ระบบ โดยผูเ้กีย่วขอ้งกบัความปลอดภยัของระบบสารสนเทศ สามารถน าผลการวจิยัในสว่นน้ีไปใหค้วามรูเ้กีย่วกบัการ
ประเมนิความน่าจะเป็นในการเกดิภยัคุกคามให้แก่ กจิการและบุคลากรที่เกี่ยวขอ้ง เพื่อให้ทราบถงึขอ้บกพร่องของ
ระบบของตนเอง 
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ในส่วนของปัจจยัที่ส่งผลต่อการรบัมอืภยัคุกคามด้วยการตดิตัง้การควบคุมบนระบบ ERP พบว่า การรบัมอืภยั
คุกคามดว้ยการตดิตัง้การควบคุมบนระบบ ERP ขึน้อยู่กบัปัจจยัดา้นความตัง้ใจในการรบัมอืกบัภยัคุกคาม และความ
ตระหนักถงึความปลอดภยัะท้อนใหเ้หน็ว่า เมื่อบุคคลเกดิความตัง้ใจและความตระหนักจะน าไปสู่การแสดงออกทาง
พฤตกิรรมในทีส่ดุ 

 
6.3 ข้อจ ำกดัในกำรวิจยั และข้อเสนอแนะส ำหรบัวิจยัต่อเน่ือง 

งานวจิยัครัง้น้ีเป็นการศกึษาจากกลุ่มตวัอย่าง ผู้ประกอบการหรอืผู้มสี่วนเกี่ยวขอ้งกบัระบบ ERP ขององค์กร
ผลการวจิยัอาจไมส่ามารถน าไปใชไ้ดก้บัทุกกลุ่มคน ประกอบกบัเป็นการวจิยัเชงิปรมิาณทีเ่ป็นการสือ่สารทางเดยีว จงึ
อาจจะไมไ่ดร้บัขอ้มลูเชงิลกึมากเท่าทีค่วร  

จากผลการวจิยัพบว่าปัจจยัการรบัรูจุ้ดอ่อน ปัจจยัการรบัรูค้วามสามารถของตนเอง และปัจจยัค่าใช้จ่ายในการ
ตอบสนอง ไมม่อีทิธพิลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคามดงันัน้หากจะท างานวจิยัในอนาคตสามารถน าขอ้มลูไป
ประกอบการวจิยับรบิทอื่นๆ ทีเ่กี่ยวขอ้งกนัได ้เช่น กลุ่มตวัอย่างในมุมมองของผูใ้ชง้านระบบ เป็นตน้ นอกจากน้ีการ
วจิยัครัง้น้ีพบว่า ตวัแปรอสิระความตระหนักถงึความปลอดภยั ปัจจยัการรบัรูถ้งึความรุนแรง ปัจจยัความคาดหวงัใน
ประสทิธผิลของการตอบสนอง และปัจจยัการรบัมอืภยัคุกคามดว้ยการตดิตัง้การควบคุมบนระบบ ERP ค่าสมัประสทิธิ ์
แอลฟาของครอนบาค ทีต่ ่ากวา่ 0.7 แต่ยงัคงมคีวามน่าเชื่อถอืในระดบัปานกลาง จงึควรพจิารณาขอ้ค าถามใหเ้หมาะสม
กบับรบิทกลุ่มตวัอย่าง และการวจิยัครัง้น้ี พบว่า ตวัแปรอสิระ ไดแ้ก่การรบัรูจุ้ดอ่อน ปัจจยัดา้นความรูค้วามเขา้ใจใน
ความปลอดภยัของระบบสารสนเทศมคีวามสมัพนัธก์บัตวัแปรตามความตระหนัก โดยมคีวามผนัแปรของตวัแปรตาม 
(R2) ค่อนขา้งน้อยซึ่งเท่ากบัร้อยละ 20.3 (R2 = 0.203) จงึควรศกึษาว่ามปัีจจยัใดอีกบ้างที่ส่งผลต่อ ความตระหนัก    
อกีทัง้ยงัสามารถน ากรอบแนวคดิของงานวจิยัมาท าการศกึษาปัจจยัอื่นๆ เพิม่เตมิจากปัจจยัทีย่งัไมไ่ดศ้กึษาในงานวจิยั
น้ี เช่นปัจจยั อทิธพิลจากสภาพแวดลอ้ม รวมไปถงึกรอบแนวคดิของ Boss et al. (2015) ทีไ่ม่ไดน้ ามาใชใ้นงานวจิยัน้ี 
เพื่อต่อยอดงานวจิยัและน ามาประยุกต์ใชไ้ดอ้ย่างเหมาะสม เพื่อใหไ้ดก้รอบแนวคดิทีม่คีวามสมบูรณ์และมปีระสทิธิผล
มากยิง่ขึน้ในอนาคต ซึ่งจะช่วยเพิม่ความเขา้ใจต่อพฤตกิรรมการตดิตัง้การควบคุมในระบบการบรหิารทรพัยากรของ
องค์กร ส าหรบัธุรกิจขนาดกลางและขนาดย่อมหรือท าการต่อยอดด้วยการสมัภาษณ์เชิงลึก ( In-depth Interview) 
เพือ่ใหท้ราบถงึการตดิตัง้การควบคุมในเชงิลกึมากยิง่ขึน้ 
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