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บทคดัย่อ 
 ปัจจุบนัภยัไซเบอรข์ยายวงเพิม่ขึน้หลายเท่าตวั โดยเฉพาะภยัคุกคามในภาคการเงนิ ซึง่ก่อใหเ้กดิความเดอืดรอ้น
ใหแ้ก่ผูท้ีท่ าธุรกรรมทางการเงนิจ านวนมาก งานวจิยันี้มวีตัถุประสงคเ์พื่อศกึษาความสมัพนัธร์ะหว่างการตระหนักถึง
ความมัน่คงทางสารสนเทศกบัความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม โดยประยุกต์
แนวคดิเกีย่วกบัภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม แนวคดิเกีย่วกบัประสทิธภิาพของตนเอง ทศันคตกิาร
รกัษาความมัน่คงปลอดภยัทางสารสนเทศ บรรทดัฐานจติวสิยั การรบัรูก้ารควบคุมพฤตกิรรม และงานวจิยัทีเ่กีย่วขอ้ง
ในอดตีมาเป็นแนวทางในการสร้างกรอบแนวคดิการวจิยั งานวจิยันี้ศกึษากบักลุ่มตวัอย่างซึ่งเป็นบุคคลทัว่ไปที่เคย
ประสบภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม เช่น การได้รบัโทรศพัท ์การได้รบัขอ้ความสัน้ (SMS) เขา้มา
หลอกลวง หรอืการหลอกลวงผ่านทางอนิเทอรเ์น็ตผ่านการเขา้ใชง้าน ไม่ว่าจะเป็นช่องทาง เวบ็ไซต์ อเีมล และแชท 
อย่างน้อย 1 ครัง้ ภายในระยะเวลา 12 เดอืน และมปีระสบการณ์การท างานมากกว่า 1 ปี โดยผูว้จิยัไดส้ง่แบบสอบถาม
ผ่านทางผ่านสื่อสงัคมออนไลน์และได้ขอ้มูลผู้ตอบแบบสอบถามจ านวนทัง้หมด 227 ราย หลงัจากท าการตรวจสอบ
ความถูกต้องก่อนน าไปวเิคราะห์ผลทางสถิติ พบว่ามจี านวนผู้ตอบแบบสอบถามคงเหลอืที่ 202 ราย และน าขอ้มูล 
ที่ได้มาประมวลด้วยโปรแกรมส าเร็จรูปทางสถิติ เพื่อวิเคราะห์ความสัมพันธ์กับปัจจัยต่าง ๆ จากทฤษฎีและ  
กรอบแนวคดิการวจิยัทีก่ล่าวมาขา้งตน้ 
 ผลการวจิยัพบว่า การตระหนกัดา้นความมัน่คงทางสารสนเทศมคีวามสมัพนัธก์บัประสทิธภิาพของตนเอง ทศันคติ
ในการรกัษาความมัน่คงทางสารสนเทศ บรรทดัฐานจติวสิยัและการรบัรูก้ารควบคุมพฤตกิรรม รวมถงึผลการวเิคราะห์
ทางสถติริะหว่าง ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศ และการรบัรูก้ารควบคุมพฤตกิรรมมคีวามสมัพนัธก์บั
ความตัง้ใจทีจ่ะต่อต้านภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคมอย่างมนีัยส าคญั ผูบ้รหิารฝ่ายทรพัยากรมนุษย์
สามารถน าผลวจิยันี้ไปประยุกต์ใช้ในการพฒันาโปรแกรมการอบรมให้ความรู้ความเขา้ใจกบัพนักงาน หรอืก าหนด
นโยบายและขัน้ตอนการปฏบิตัิงานที่ชดัเจนเพื่อป้องกนัภยัคุกคามประเภทวศิวกรรมสงัคม และหน่วยงานภาครฐั
สามารถน าผลวิจัยนี้ไปใช้ในการสร้างการตระหนักรู้ให้แก่บุคคลทัว่ไปในสงัคมที่มีโอกาสพบกับภัยคุกคามทาง  
ไซเบอรฯ์ ได ้
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Abstract 

Cyber threats are currently escalating significantly, causing widespread harm to those conducting financial 
transactions. This study aims to investigate the relationship between information security awareness and the 
intention to combat cyber threats. Social engineering is a quantitative study. And apply the concepts of network 
threats, social engineering types, concepts of Self Efficacy, concepts of Attitude, concepts of Information 
Security Awareness. Concepts of subjective Norm, concepts of Perceived Behavior Control and related 
research are guidelines for establishing a research framework. By studying a sample of individuals who have 
encountered social engineering network threats, such as answering and receiving calls. SMS fraud or internet 
fraud, whether through channels, websites, emails, or chats, at least once within 12 months, at least 1 year of 
social media work experience 227 respondents conducted validation before analyzing the statistical results, 
and the remaining number of respondents was 202. And use ready-made statistical programs to process data 
to analyze the relationship with various factors. Based on the above research theory and framework. 

The results indicate that information security awareness is related to its own performance and attitude 
towards maintaining information security. Statistical analysis results between psychological norms and 
behavioral control awareness, including information security attitudes. Spiritual norms the awareness of 
behavior control is closely related to the intention to resist social engineering network threats. Human resource 
management personnel can apply the research findings to develop training plans, educate employees, or 
formulate policies and clear operational procedures to prevent social engineering threats. This includes raising 
awareness among the public who have the opportunity to encounter cyber threats in society. 
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1. บทน า 
1.1  ความส าคญัและท่ีมาของปัญหาการวิจยั  
 ในปัจจุบนัเทคโนโลยไีดเ้ขา้มามบีทบาทอย่างมากในชวีติของมนุษย ์ไม่ว่าจะเป็นการท างาน เรื่องสว่นตวั หรอืเรื่อง
อื่น ๆ จากรายงานสถิติและพฤติกรรมผู้ใช้งานอินเทอร์เน็ต (Internet) ทัว่โลกประจ าไตรมาสหนึ่งของปี 2020  
ของ Kemp (2020) พบว่าจ านวนประชากรทัง้โลกอยู่ที่ 7,750 ล้านคนและเป็นคนที่อยู่ในเมืองร้อยละ 55 มีคนใช้
อนิเทอรเ์น็ต 4,540 ลา้นคน คดิเป็นรอ้ยละ 59 ของจ านวนประชากรทัง้หมด และมบีญัชโีซเชยีลมเีดยี (Social Media) 
3,800 ลา้นบญัช ีคดิเป็นรอ้ยละ 49 ของประชากรทัง้หมด มคีนใชอ้นิเทอรเ์น็ต มากขึน้รอ้ยละ 7 และโซเชยีลมเีดยี มาก
ขึน้รอ้ยละ 9.2 จากปีทีผ่่านมา อย่างไรกต็ามแมจ้ะมมีาตรการรกัษาความมัน่คงทีเ่ขม้งวด แต่การโจมตทีางอนิเทอรเ์น็ต
จ านวนมากยงัคงโจมตีโดยใช้ประโยชน์จากช่องโหว่ของการออกแบบแอปพลเิคชนั การหลอกลวง หรอืวธิกีารทาง
เทคนิคขัน้สงู ท าใหเ้กดิความกงัวลอย่างมากต่อความมัน่คงทางสารสนเทศและความเป็นส่วนตวัของผูใ้ช ้ (Abroshan  
et al., 2021) ในบรรดาวิธีการโจมตีเหล่านี้เป็นการหลอกลวง ก่อนที่จะมีคอมพิวเตอร์และอินเทอร์เน็ต ซึ่งการ
หลอกลวงเหล่านี้จดัเป็นการโจมตีประเภทวศิวกรรมสงัคม (Social Engineering) การโจมตีเหล่านี้ใช้ประโยชน์จาก
จุดอ่อนในการปฏสิมัพนัธข์องมนุษยแ์ละโครงสรา้งเชงิพฤตกิรรมและวฒันธรรม (Indrajit, 2017; Wang et al., 2021) 
โดยส่วนใหญ่มกัใชก้ารโน้มน้าวใจทางจติวทิยา เพื่อให้ได้มาซึง่ขอ้มูลที่ส าคญั เอกสาร และขอ้มูลทีผู่ไ้ม่หวงัดไีม่ควร
เข้าถึง (Washo, 2021) การโจมตีทางวิศวกรรมสงัคมมกัมีรูปแบบหรือวิธีการ เช่น การได้รบัโทรศพัท์ การได้รับ
ขอ้ความสัน้ (SMS) เขา้มาหลอกลวงว่าท่านคอืผูโ้ชคดทีีไ่ดร้บัรางวลั และส่งช่องทางการเขา้ถงึขอ้มลูส าคญัหรอืขอ้มลู
ส่วนตัวของผู้ใช้งาน เพื่อให้ผู้ใช้งานหลงเชื่อและปฏิบตัิตามค าแนะน า จากนัน้จะถูกขโมยข้อมูลและน าไปสู่ความ
เสยีหายทางทรพัยส์นิ หรอืการหลอกลวงผ่านทางอนิเทอรเ์น็ตผ่านการเขา้ใชง้าน ไม่ว่าจะเป็นช่องทาง เวบ็ไซต์ อเีมล 
และแชท ซึง่เป้าหมายกไ็ม่ทราบว่าก าลงัถูกโจมตหีรอืไดร้บัอทิธพิลจากผูก้ระท าความผดิ เนื่องจากลกัษณะเฉพาะของ
การโจมตแีบบพืน้ฐานทางวศิวกรรมสงัคมทีค่ลุมเครอื 
 ปัจจุบนัภยัไซเบอรข์ยายวงเพิม่ขึน้หลายเท่าตวั โดยเฉพาะภยัคุกคามในภาคการเงนิ ซึง่ก่อใหเ้กดิความเดอืดร้อน
ให้แก่ผู้ที่ท าธุรกรรมทางการเงินจ านวนมาก โดยเฉพาะจากการถูกโจรกรรมข้อมูล (Data Theft) นอกจากนี้กลุ่ม
มจิฉาชพีท าการสุ่มขอ้มลูบตัรและน าไปสวมรอยท าธุรกรรมผ่านรา้นคา้ออนไลน์ต่างประเทศ โดยมบีญัชบีตัรเดบติและ
บตัรเครดิตที่ถูกโจรกรรมรวม 10 ,700 บตัร เป็นมูลค่าความเสยีหาย 131 ล้านบาท (ศูนย์วิจยักสกิรไทย, 2564)  
รวมถงึการระบาดครัง้ใหญ่ของไวรสัโควดิ-19 ไดท้ าใหอ้าชญากรไซเบอรโ์อกาสในการโจมตมีากขึน้กว่าเดมิ เนื่องจาก
การล็อคดาวน์ (lockdown) และมาตรการรักษาระยะห่าง (social distancing) ของทัว่โลก ท าให้หลายบริษัทต้อง 
มกีารเปลีย่นแปลงระบบการท างานจากทีบ่า้น แลว้เขา้มาท างานผ่านออนไลน์ ซึง่เป็นช่องทางทีห่ลายบรษิทัอ่อนไหว
ต่อการถูกคุกคามทางไซเบอร์ เพราะมนัมชี่องโหว่ของการเขา้ถงึขอ้มูลได้อย่างง่ายมากยิง่ขึน้หากระบบรกัษาความ
ปลอดภยัของบรษิทัไม่แขง็แรงพอทีจ่ะป้องกนัภยัคุกคามทางไซเบอร ์ 
 เนื่องจากผูค้นอาศยัอยู่บา้นและท างานจากทีบ่า้น (working from home) มากขึน้ การท างานจากทีบ่า้นหรอืนอก
สถานทีท่ีไ่ม่ใช่ภายในองคก์รมกัใชอุ้ปกรณ์สว่นตวัในการท างาน และ ลอ็คอนิ (log in) เขา้สูร่ะบบในเวบ็ต่าง ๆ ผ่านเน็ตเวริก์ 
(networks) ภายในบา้นหรอืพืน้ทีส่าธารณะ โดยทีไ่ม่ไดร้บัการรกัษาความมัน่คงทางไซเบอรอ์ย่างเตม็ทีซ่ึง่วถิชีวีติของ
ผู้คนที่เชื่อมต่อกนัง่ายมากขึน้นัน้ ท าให้มิจฉาชพีมุ่งเน้นที่ข้อมูลส่วนบุคคล รายงาน Global Digital Trust Insights 
2021 ของ PwC พบว่าร้อยละ 96 ขององค์กรทัว่โลก ได้หนัมาปรบักลยุทธ์ด้านความมัง่คงปลอดภัยทางไซเบอร์ 
(Cybersecurity strategy) และลงทุนในโครงสรา้งพืน้ฐานทางเทคโนโลยสีารสนเทศ (IT infrastructure) ในช่วงการแพร่
ระบาดของไวรสัโควดิ-19 เพื่อรบัมอืกบัความเสีย่งทีเ่พิม่ขึน้ตามการเตบิโตของการท างานในแบบดจิทิลั  
 นอกจากนี้การใช้ชีวิตประจ าวนัของผู้คนในปัจจุบนัล้วนแต่สื่อสารหรือด าเนินกิจกรรมผ่านช่องทางออนไลน์  
ซึง่มจิฉาชพีเองกเ็ริม่ใชช้่องทางดงักล่าวเพื่อแสวงหาผลประโยชน์เช่นเดยีวกนั โดยอาศยัขอ้มูลจากแชทหรอืโพสต์ต่าง ๆ 
เป็นตวัช่วยในการสวมรอยหรอืปลอมแปลงขอ้มูลเพื่อหลอกลวง ประชาชน ยกตวัอย่างเช่น การส่งขอ้ความแชทเพื่อ
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หลอกใหโ้อนเงนิ หรอืการปลอมแปลงสลปิโอนเงนิในการสัง่ซือ้สนิคา้ออนไลน์ ซึง่ถ้าหากเราไม่ระวงัอาจท าใหส้ญูเสยีเงนิ 
หรอืเสยีผลประโยชน์ทางธุรกจิได ้การป้องกนัภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคมนัน้สามารถใช ้เทคโนโลย ี
ห รือ  Security Control เ ข้ า ม าช่ ว ย  เ ช่ น  Reputation Filtering, URL Filtering, Anti-Malware, Email Security  
(Anti-Spam หรอื Email Gateway), และอื่น ๆ ในองคก์รขนาดใหญ่ ทีร่ะบบทางสารสนเทศมคีวามซบัซอ้นมาก อาจตอ้งใช้
เทคโนโลยีหลาย ๆ ตัวที่กล่าวมาเข้ามาช่วยในการป้องกัน โดยออกแบบในลักษณะ Multi-Layer Security หรือ 
Defense in Depth แต่ในองคก์รขนาดเลก็ความซบัซอ้นของระบบสารสนเทศน้อยกว่า อาจไม่ตอ้งใช ้Security Control 
มากนักในการป้องกนั นอกจาก Security Control ทีจ่ าเป็นต้องมแีลว้ สิง่ส าคญัทีข่าดไม่ได ้คอื Awareness Training  
ที่จะต้องให้ความรู้ในระดับที่เหมาะสมกับผู้ใช้งาน เนื่องจาก ผู้ใช้งานบางกลุ่มไม่จ าเป็นต้องรู้ถึงรายละเอียด  
ทีล่กึมากจนเกนิไป ซึง่จะท าใหเ้กดิความสบัสน หรอืไม่เขา้ใจในสิง่ทีพ่ยายามสื่อใหผู้ใ้ชง้านรบัรู ้เนื่องจากภยัคุกคาม
ทางไซเบอรป์ระเภทวศิวกรรมสงัคมมเีหยื่อเป็นบุคคล  
 การใหค้วามรูค้วามเขา้ใจในเรื่องภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคมจงึเป็นสิง่ส าคญั และสามารถระวงั
ตนจากผูไ้ม่หวงัดไีด ้โดยอาศยัการเป็นคนช่างสงสยั และมสีต ิเมื่อสื่อสารกบัคนแปลกหน้าไม่ว่าจะเป็นทางโทรศพัท์ 
ทางอเีมล หรอืพูดคุยกนัซึง่หน้า ทีต่้องการขอ้มลูส่วนบุคคล หรอืขอ้มลูภายในขององคก์ร ซีง่ไม่ว่าคนแปลกหน้านัน้จะ
แสดงตนว่าเป็นบุคคลจากองคก์รใดกต็าม ผูม้สี่วนเกีย่วขอ้งควรมกีารตรวจสอบกบัองคก์รนัน้โดยตรงก่อนเสมอ และ
ผูใ้ชง้านควรตดิตามขา่วสารสม ่าเสมอ ไม่ว่าจะเป็นดา้นเทคโนโลยหีรอืขา่วสารทัว่ไป เพื่อใหท้ราบถงึรูปแบบการโจมตี
ของมจิฉาชพีที่อาจจะเกดิขึน้กบัตน รวมทัง้วธิกีารป้องกนัจากการโจมตีในรูปแบบต่าง ๆ  ท าให้สามารถรบัมือและ
หลกีเลีย่งภยัคุกคามทีจ่ะเกดิขึน้ไดแ้ละสิ่งหนึ่งที่กจิการไม่ว่าขนาดใหญ่หรอืเลก็จะน ามาใชเ้พื่อบรรเทาความเสยีหาย
จากภัยนี้ได้โดยไม่มุ่งเน้นเพียงการแก้ปัญหาที่อาศยัเทคโนโลยี นัน่คือการสร้างการตระหนักถึงความมัน่คงทาง
สารสนเทศงานวิจยัฉบบันี้จงึมุ่งที่จะศึกษาปัจจยัที่ส่งผลต่อความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภท
วศิวกรรมสงัคมของผู้ใช้งาน เพื่อทราบถึงแนวทางในการสร้างความตระหนักและสามารถก าหนดแนวนโยบายและ
ขัน้ตอนการปฏบิตังิานทีช่ดัเจนเพื่อป้องกนัภยัคุกคามประเภทวศิวกรรมสงัคม (Social Engineering Threat) โดยผูว้จิยั
ไดก้ าหนดค าถามวจิยัไวด้งันี้  
“ปัจจยัใดบา้งทีม่คีวามสมัพนัธก์บัความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม” 
 
2. ทฤษฎีและงานวิจยัในอดีตท่ีเก่ียวข้อง 
2.1  วิศวกรรมสงัคม (Social Engineering) 
 วิศวกรรมสงัคมเป็นการหลอกลวงที่ใช้ประโยชน์จากจุดอ่อนของมนุษย์โดยจดัการผู้คนให้ด าเนินการที่เป็น
ประโยชน์ต่อผูโ้จมต ีมกัใชก้ารโน้มน้าวใจทางจติวทิยาซึง่ไม่มรีปูแบบการโจมตหีรอืวธิกีารโจมตทีีช่ดัเจน เพื่อใหไ้ดม้า
ซึง่ขอ้มูลทีส่ าคญั เอกสาร และขอ้มูลทีผู่ไ้ม่หวงัดไีม่ควรเขา้ถงึ วศิวกรรมสงัคมในปัจจุบนัเป็นภยัคุกคามดา้นความมัน่คง 
ทีส่ าคญัต่อองคก์ร และมกัใชช้่องทางโซเชยีลมเีดยี เช่น เฟซบุ๊ก อเีมล (ฟิชชงิ) หรอืโทรศพัท ์(การฉ้อโกงทางโทรศพัท)์ 
เพื่อต่อสูก้บัวศิวกรรมสงัคม สิง่ส าคญัคอืต้องเขา้ใจว่าท าไมพนักงานบางคนจงึต่อต้านการโจมตทีางวศิวกรรมสงัคม 
ไดด้กีว่าคนอื่น ๆ วรรณกรรมเชงิทฤษฎกี่อนหน้านี้ไดเ้สนอสาเหตุทีท่ าใหปั้จเจกบุคคลตกเป็นเหยื่อของวศิวกรรมสงัคม 
ตวัอย่างเช่น พนักงานทีแ่สดงความไวว้างใจมากกว่ามกัจะถูกหลอก ผูก้ระท าผดิสามารถใชส้ิง่นี้เพื่อประโยชน์ของตน
โดยแอบอา้งเป็นผูใ้ชท้ี่ส าคญั เช่น ผูจ้ดัการอาวุโสหรอืสมาชกิทมีบรกิารไอทเีพื่อใหไ้ดร้บัความไวว้างใจจากเหยื่อ การ
ใช้การเอ่ยชื่อ “เพื่อนร่วมงานทัว่ไป” ยงัสามารถน ามาใชเ้พื่อใหไ้ดร้บัความไวว้างใจจากเหยื่อ และท าใหเ้หยื่อปฏบิตัิ
ตามค าขอที ่“เป็นอนัตราย” ผูก้ระท าผดิสามารถพยายามสรา้งความสมัพนัธร์ะหว่างบุคคลกบัเหยื่อเพื่อสรา้งความรูส้กึ
ผูกพัน การพยายามท าให้เหยื่อตอบสนองต่อข้อเสนอที่ที่น่าสนใจนัน้ เชื่อว่าจะท าให้เหยื่อปฏิบัติตามค าขอ  
“ทีเ่ป็นอนัตราย” เน่ืองจากโดยทัว่ไปแลว้ผูค้นมกักระตอืรอืรน้ทีจ่ะซือ้สิง่ทีพ่เิศษและเสนอใหใ้นช่วงเวลาสัน้ๆ (Flores & 
Ekstedt, 2016) 
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2.2 การตระหนักด้านความมัน่คงทางสารสนเทศ (Information Security Awareness) 
 การตระหนักด้านความมัน่คงทางสารสนเทศ หมายถึง การรบัรู้ของแต่ละบุคคลเกี่ยวกบัความรู้ทัว่ไปเกี่ยวกบั
มาตรการการควบคุมภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสงัคม  และการรบัรู้ด้านนโยบายหรือแนวทางของ
ภาครัฐและภาคเอกชนหรือหน่วยงานต่างๆ เกี่ยวกับมาตรการดังกล่าวข้างต้น (Flores & Ekstedt, 2016) จาก
การศกึษาว่าความตระหนักของพนักงานเกี่ยวกบันโยบายด้านความมัน่คงมคีวามเกี่ยวขอ้งกบัความเชื่อที่รบัรู้ของ
พนักงานเกีย่วกบัความง่าย สะดวก และง่ายดายในการปกป้อง ระบบขอ้มลูจากภยัคุกคามดา้นความปลอดภยั ซึง่การ
รับรู้ถึงความมัน่คงของข้อมูลเป็นส่วนส าคัญของโปรแกรมการจัดการความมัน่คงของข้อมูลในทางปฏิบตัิและมี
ประสทิธภิาพ ช่วยป้องกนัการใชค้อมพวิเตอรใ์นทางทีผ่ดิ (Koohang et al., 2020) ซึง่การรบัรูถ้งึความมัน่คงของขอ้มลู
สามารถก าหนดรูปแบบไดจ้ากความสนใจและประสบการณ์ของพนักงานเอง หรอืโดยการแทรกแซงทีด่ าเนินการโดย
กลุ่มการจดัการความมัน่คงของข้อมูลขององค์กร รวมถึงสภาพแวดล้อมที่สนับสนุนซึ่งวฒันธรรมการรกัษาความ
ปลอดภยัขอ้มูลสรา้งขึน้มคีวามเกีย่วข้องโดยตรงกบัการรบัรู้ถงึความปลอดภยัของขอ้มูล ทศันคติ และความเชื่อเชงิ
บรรทดัฐานเกีย่วกบัภยัคุกคามความมัน่คงของขอ้มลูของพนกังาน (Flores & Ekstedt, 2016) หากองคก์รพยายามทีจ่ะ
ส่งเสรมิวฒันธรรมย่อยของการรกัษาความมัน่คงขอ้มูล กจิกรรมทัง้หมดจะต้องด าเนินการในลกัษณะทีส่อดคลอ้งกบั
แนวปฏบิตัดิา้นความมัน่คงของขอ้มลูทีด่ ีดงันัน้การมคีวามรูเ้พยีงพอเกีย่วกบัความมัน่คงของขอ้มูลจงึเป็นขอ้ก าหนด
เบือ้งต้นในการด าเนินกจิกรรมตามปกตใินลกัษณะทีม่ ัน่คง วฒันธรรมการรกัษาความมัน่คงของขอ้มูลเป็นวฒันธรรม
ย่อยขององคก์รทีส่นับสนุนกจิกรรมทัง้หมดในลกัษณะทีค่วามมัน่คงของขอ้มลูกลายเป็นลกัษณะธรรมชาตใินกจิกรรม
ประจ าวนัของพนักงานทุกคน โดยการปรบัปรุงพฤตกิรรมการรกัษาความมัน่คงขอ้มูลของพนักงาน เป็นวัฒนธรรมที่
สง่เสรมิพฤตกิรรมดา้นความมัน่คงและมสีว่นท าใหบ้รรลุเป้าหมายโดยรวมขององคก์ร (Nasir et al., 2019) 
2.3  ประสิทธิภาพของตนเอง (Self-Efficacy) 
 ประสทิธภิาพของตนเอง หมายถึง ระดบัความรู้ ทกัษะ หรอืความสามารถส่วนบุคคลเกี่ยวกบัภยัคุกคามทางไซ
เบอรป์ระเภทวศิวกรรมสงัคม (Flores & Ekstedt, 2016) ตามทฤษฎขีองพฤตกิรรมทีว่างแผนไว ้ความเชื่อในการรบัรู้
ความสามารถของตนเองจะกลัน่กรองผลกระทบของความตัง้ใจต่อพฤตกิรรมในทางบวก (Flores & Ekstedt, 2016) 
การที่คนอเมรกินัพยายามเพื่อใหไ้ด้ผลลพัธ์ทีร่วดเรว็ภายในสถานทีท่ างาน ประกอบกบัความจรงิทีว่่าคนอเมรกินัมี
ความคดิที ่“ท าได้” อาจท าใหพ้วกเขาเชื่ออย่างแรงกล้าว่าพวกเขาสามารถท านายพฤตกิรรมของตนได้อย่างแม่นย า
ตามการรบัรูข้องแต่ละคน ในขณะทีบุ่คคลเชงิปฏบิตัมิากขึน้ตระหนักถงึขอ้จ ากดัของตนและคาดการณ์พฤตกิรรมของ
พวกเขาแตกต่างกนั (Flores et al., 2015) 
2.4  ทศันคติการรกัษาความมัน่คงสารสนเทศ (Attitude) 
 ทศันคตกิารรกัษาความมัน่คงทางสารสนเทศ หมายถงึ ระดบัทีบุ่คคลมคีวามรู้สกึเชงิบวกเกีย่วกบัมาตรการการ
ควบคุมภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม (Samhan, 2017) การประเมนิ (ทศันคติ) เชงิบวกของผู้ใช้
เกี่ยวกบัคอมพวิเตอร์ของตนที่ติดมลัแวร์ จะเพิม่ความตัง้ใจที่จะใช้โปรแกรมป้องกนัมลัแวร์ ดงันัน้ ทนัททีี่พวกเขา
พจิารณาว่าซอฟต์แวร์ป้องกนัมลัแวร์มปีระสทิธภิาพในการเพิม่ความมัน่คงและความเป็นส่วนตวัของระบบ (Vafaei-
Zadeh et al.,  2019) แสดงใหเ้หน็ว่าการตระหนกัดา้นความมัน่คงของขอ้มลูทีเ่พิม่ขึน้สง่ผลดต่ีอทศันคตขิองผูใ้ชใ้นการ
ปฏบิตัิตามขอ้ก าหนดด้านความมัน่คงของขอ้มูล (Grassegger & Nedbal, 2021) และยงัเป็นปัจจยัหลกัในการสร้าง
ความตัง้ใจเชงิพฤตกิรรมของผูใ้ชใ้นการใชเ้ทคโนโลยกีารป้องกนั (Dinev & Hu, 2007) 
2.5  บรรทดัฐานจิตวิสยั (Subjective Norm) 
 บรรทดัฐานจติวสิยั หมายถงึ ความเชื่อของบุคคลว่าคนอื่นๆ ทีม่คีวามส าคญัส าหรบัเขาตอ้งการใหเ้ขาหลกีเลีย่งผล
เสยีหายจากภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม (Dinev & Hu, 2007) ยิง่ระดบัการรบัรูใ้นหมู่สมาชิกของ
กลุ่มทางสงัคมสงูขึน้เท่าใด บรรทดัฐานจติวสิยัของกลุ่มเกีย่วกบัการใชเ้ทคโนโลยกีารป้องกนักจ็ะยิง่แขง็แกร่งขึน้เทา่นัน้ 
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(Dinev & Hu, 2007) กล่าวอีกนัยหนึ่ง บุคคลที่มีความส าคญัต่อประชาชนส่งผลกระทบต่อบุคคลหรือสงัคมในการ
ด าเนินการ (Vafaei-Zadeh et al., 2019) 
2.6  การรบัรูก้ารควบคมุพฤติกรรม (Perceived behavior control) 
 การรบัรู้การควบคุมพฤติกรรม หมายถึง ระดบัความมัน่ใจในความสามารถการกระท าของตนเองและการมี
ทรพัยากร (เช่น เงนิ และเวลา) เพื่อใชใ้นการควบคุมภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม (Vafaei-Zadeh et 
al., 2018) ส าหรบัปัจจยัทีร่บัรู้การควบคุมพฤตกิรรม เป็นสิง่ส าคญัทีพ่นักงานจะต้องตระหนักถงึภยัคุกคามต่อความ
ปลอดภัยของขอ้มูล เพื่อให้สามารถระบุเทคนิควศิวกรรมสงัคมทัว่ไปและตอบสนองต่อมนั การรบัรู้ถึงการควบคุม
พฤติกรรมในที่นี้ถูกมองว่าเป็นขอบเขตของการควบคุมทีบุ่คคลนัน้คดิว่ าตนมต่ีอการต่อต้านเทคนิควศิวกรรมสงัคม 
และการตระหนกัดา้นความมัน่คงของขอ้มูล ยงัเป็นปัจจยัส าคญัในการเพิม่การรบัรูก้ารควบคุมพฤตกิรรมของพนักงาน 
(Grassegger & Nedbal, 2021) กล่าวคอืเป็นการรบัรู้ถึงความง่ายหรอืความยากล าบากในการแสดงพฤติกรรมและ
ความรูส้กึส่วนตวัในการควบคุมพฤตกิรรม การรบัรูค้วามสามารถของตนเองหมายถงึการตดัสนิของแต่ละคนเกีย่วกบั
ทกัษะและความสามารถในการปฏบิตัิตามพฤติกรรม ความสามารถในการควบคุมหมายถึง การตดัสนิใจของแต่ ละ
บุคคลเกีย่วกบัความพรอ้มของทรพัยากรและโอกาสในการด าเนินการ (Dinev & Hu, 2007) 
2.7  ความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอรป์ระเภทวิศวกรรมสงัคม (Intention to resist social engineering) 
 ความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม หมายถงึ การคาดการณ์ หรอืการวางแผนที่
จะปฏเิสธ ยบัยัง้ หยุดยัง้ การกระท าของบุคคลทีไ่ม่รู้จกัหรือบุคคลทีไ่ม่ได้รบัอนุญาต อนัก่อให้เกดิความเสยีหายต่อ
ขอ้มลูสว่นตวัหรอืขอ้มลูทีส่ าคญั (Flores & Ekstedt, 2016) การศกึษาถงึการรบัรูข้องพนกังานแต่ละคนเกีย่วกบัความรู้
ทัว่ไปเกีย่วกบัความมัน่คงของขอ้มลูและการรบัรูถ้งึนโยบายการรกัษาความมัน่คงของขอ้มูลมคีวามสมัพนัธต่์อการรบัรู้
ประสทิธภิาพตนเองของพนักงานเกีย่วกบัทกัษะ ความรู ้หรอืความสามารถส่วนบุคคลเกีย่วกบัการต่อต้านวศิวกรรม
สงัคม (Flores & Ekstedt, 2016) วิศวกรรมสงัคมเป็นรูปแบบหนึ่งของการโจมตีที่บุคคลถูกจดัการโดยเจตนาเพื่อ
เปิดเผยขอ้มูลทีเ่ป็นความลบัหรอืเพื่อด าเนินการตามทีผู่โ้จมตตี้องการซึง่คุกคามความมัน่คงปลอดภยัของบุคคลหรอื
บรษิทั จงึจ าเป็นเพื่อสง่เสรมิความตระหนกัในความปลอดภยัของขอ้มลูของพนกังาน (Grassegger & Nedbal, 2021) 
 
3. กรอบแนวคิดการวิจยัและสมมติฐานการวิจยั 
  ผูว้จิยัไดท้ าการทบทวนวรรณกรรมทีเ่กีย่วขอ้ง รวมทัง้ทฤษฎแีละแนวคดิทีเ่กีย่วขอ้งพบว่าปัจจยัการตระหนกัดา้น
ความมัน่คงทางสารสนเทศมคีวามสมัพนัธท์างออ้มหรอืมคี่าความสมัพนัธท์างตรงกบัปัจจยัความตัง้ใจในการต่อตา้นภยั
คุกคามทางไซเบอร์ประเภทวิศวกรรมสงัคมน้อยมากและจากการทบทวนวรรณกรรมที่เกี่ยวข้องพบว่าปัจจยัการ
ตระหนกัดา้นความมัน่คงทางสารสนเทศควรมปัีจจยัทีน่ าสง่ไปยงัปัจจยัความตัง้ใจในการต่อตา้นภยัคุกคามทางไซเบอร์
ประเภทวิศวกรรมสงัคม ซึ่งจากการทบทวนวรรณกรรมที่เกี่ยวข้องพบว่ามีปัจจัยที่เกี่ยวข้อง ได้แก่ ปัจจัยด้าน
ประสทิธภิาพของตนเอง ปัจจยัดา้นทศันคตกิารรกัษาความมัน่คงทางสารสนเทศ ปัจจยับรรทดัฐานจติวสิยั และปัจจยั
ด้านการรบัรู้การควบคุมพฤติกรรม ในการวจิยัครัง้นี้จงึศกึษาปัจจยัที่น าส่งปัจจยัการตระหนักด้านความมัน่คงทาง
สารสนเทศไปยงัปัจจยัความตัง้ใจในการต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 
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ภาพที ่1 กรอบแนวคดิของความสมัพนัธร์ะหว่างการตระหนกัถงึความมัน่คงทางสารสนเทศ 

(Information Security Awareness) กบัความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 
(Intention to resist social engineering) 

3.1  สมมติฐานวิจยั 
3.1.1 ความสมัพนัธร์ะหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบัประสิทธิภาพของตนเอง 

 เมื่อพนักงานรบัรู้ถงึภยัคุกคามทางไซเบอร์ฯ และความรบัรู้เกี่ยวกบันโยบายการป้องกนัภยัดงักล่าวขององคก์ร  
ท าให้เขาเหล่านัน้มทีกัษะ ระดบัความรู้ หรอืความสามารถในจดัการการป้องกนัภยัคุกคามทางไซเบอร์ฯ (Flores & 
Ekstedt, 2016) สอดคลอ้งกบั การใหค้วามรูใ้นการจดัการกบัสนิทรพัยข์อ้มูลแก่พนักงานทุกคนในองคก์รเพื่อเพิม่การ
รบัรู ้ความเขา้ใจในการจดัการสนิทรพัยแ์ก่พวกเขา ท าใหป้รบัปรุงและพฒันาความเขา้ใจ รวมถงึยกระดบัทกัษะ ความรู ้
ความสามารถด้านการปกป้องสนิทรพัย์ขอ้มูลของพนักงาน (Nasir et al., 2019) การรบัรู้และการฝึกอบรมที่รวมถงึ
บทบาทและความรบัผดิชอบของพนักงานเกีย่วกบัการรปกป้องขอ้มูลก่อใหเ้กดิความเขา้ใจในระดบัทีสู่งขึน้มรีวมถงึ
ช่วยเพิม่ทกัษะหรอืความสามารถทีจ่ะปฏบิตัิตามขอ้ก าหนดหรอืนโยบายขององคก์ร (Koohang et al., 2020) ดงันัน้ 
หากบุคคลยิง่มคีวามรูเ้กีย่วกบัภยัคุกคามทางไซเบอรฯ์ มาก ท าใหเ้ขาเหล่านัน้มคีวามมัน่ใจในระดบัความรูแ้ละทกัษะ
พอเพยีงทีจ่ะสามารถน าความรูเ้หล่านัน้ไปใชใ้นการป้องกนัภยัคุกคามทางไซเบอรฯ์ ได้ 
 สมมติฐานท่ี 1: การตระหนกัดา้นความมัน่คงทางสารสนเทศมอีทิธพิลเชงิบวกต่อประสทิธภิาพของตนเอง 

3.1.2 ความสมัพนัธ์ระหว่างการตระหนักด้านมัน่คงทางสารสนเทศกบัทศันคติในการรกัษาความมัน่คง
ทางสารสนเทศ 
 เมื่อพนักงานมกีารรบัรู้เกี่ยวกบัการภยัคุกคามทางไซเบอรฯ์ จากการใหค้วามรูภ้ายในองคก์ร ท าใหเ้ขาเหล่านัน้
รบัรู้ถึงผลเสยีหายของภยัคุกคามดงักล่าว และเกิดความคิดที่จะปฏิเสธภัยคุกคามทางไซเบอร์ (Flores & Ekstedt, 
2016) สอดคล้องกบั การให้ความรู้เกี่ยวกบับทบาทและความรบัผดิชอบของพนักงานบ่อยครัง้ เพื่อให้พวกเขารบัรู้
เกี่ยวกบัแนวทางในการปฏิบตัิหน้าที่ ท าให้พวกเขาเกิดความรู้สกึว่าต้องปฏิบตัิตามแนวทางนัน้ (Grassegger & 
Nedbal, 2021) รวมไปถึงการรบัรู้เทคโนโลยขีองแต่ละบุคคลเมื่อพวกเขารบัรู้ถงึความน่าเชื่อถอืของเทคโนโลยทีีต่ ่า 
รวมถงึรบัรูอ้นัตรายของการป้องกนัภยัคุกคามทีม่าจากเทคโนโลยทีีไ่ม่เพยีงพอท าใหพ้วกเขามคีวามรูส้กึว่าศกัยภาพ
ของเทคโนโลยไีม่เป็นทีน่่าพอใจส าหรบัเขา (Dinev & Hu, 2002) ดงันัน้ เมื่อบุคคลยิง่มคีวามรูเ้กีย่วกบัภยัคุกคามทาง
ไซเบอรฯ์ มาก ท าใหพ้วกเขาเขา้ใจถงึความเสยีหายทีจ่ะเกดิขึน้จากภยัคุกคามนัน้ จงึท าใหม้คีวามรูส้กึว่าการป้องกนั
ภยัคุกคามาทางไซเบอรฯ์ เป็นสิง่ทีค่วรกระท า และท าใหค้วามคดิในการป้องกนัภยัทางไซเบอรฯ์ สงูขึน้ไปดว้ย 
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 สมมติฐานท่ี 2: การตระหนกัดา้นความมัน่คงทางสารสนเทศมอีทิธพิลเชงิบวกต่อทศันคตใินการรกัษาความมัน่คง
ทางสารสนเทศ 

3.1.3 ความสมัพนัธร์ะหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบับรรทดัฐานจิตวิสยั 
การให้ความรู้แก่ผู้ใช้งานอินเทอร์เน็ตและกลุ่มสงัคมเพื่อให้การสื่อสารเป็นไปอย่างกว้างขวาง

เกี่ยวกบัใช้เทคโนโลยป้ีองกนัซอฟต์แวร์ดกัจบัขอ้มูลภายในเครื่องคอมพวิเตอร์ ท าให้เกดิความเชื่อที่คล้อยตามกนั
เกี่ยวกบัการใช้เทคโนโลยเีพื่อป้องกนัซอฟต์แวร์ดกัจบั (Dinev & Hu, 2007) สอดคล้องกบั การให้ความรู้เกี่ยวกบั
บทบาทและความรบัผดิชอบของพนกังานในการป้องกนัภยัคุกคามทางไซเบอรฯ์ เพื่อเกดิความรูไ้ปสู่วงสงัคมของพวก
เขาและมคีวามเหน็ไปทศิทางเดยีวกนัว่าภยัคุกคามทางไซเบอร์เป็นสิง่ทีไ่ม่ด ี(Grassegger & Nedbal, 2021) ดงันัน้ 
การทีบุ่คคลยิง่มคีวามรู ้ความเขา้ใจเกีย่วกบัภยัคุกคามทางไซเบอรฯ์ มาก และเชื่อว่าคนรอบขา้งทีส่ าคญัต่อตนเองเหน็
ดว้ยว่าภยัคุกคามทางไซเบอรเ์ป็นการกระท าทีไ่ม่พงึประสงคน์ัน้ ยิง่ท าใหบุ้คคลเชื่อว่าภยัคุกคามทางไซเบอรฯ์ เป็นสิง่
ทีไ่ม่ดหีรอืควรต่อตา้น 
 สมมติฐานท่ี 3: การตระหนกัดา้นความมัน่คงทางสารสนเทศมอีทิธพิลเชงิบวกต่อบรรทดัฐานจติวสิยั 

3.1.4 ความสมัพนัธร์ะหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบัการรบัรูก้ารควบคมุพฤติกรรม 
 เมื่อผูใ้ชง้านเทคโนโลยมีคีวามรูเ้กีย่วกบัความจ าเป็นในการป้องกนัภยัคุกคามจากเทคโนโลย ียิง่ผูใ้ชม้คีวามรูม้าก
ขึน้เกีย่วกบัปัญหาและผลทีต่ามมาของการภยัคุกคาม รวมถงึทราบวธิป้ีองกนัภยัคุกคามจากเทคโนโลย ีท าใหพ้วกเขา
ยิง่มคีวามมัน่ใจในการใชเ้ทคโนโลยเีพื่อป้องกนัภยัคุกคาม (Dinev & Hu, 2007) สอดคลอ้งกบั เมื่อพนักงานในองคก์ร
ถูกส่งเสรมิในความรูเ้กีย่วกบัการป้องกนัภยัคุกคาม ท าใหเ้พิม่ความมัน่ใจต่อเขาเหล่านัน้ในการปกป้องบรษิทัจากการ
โจมตีที่อาจเกดิขึน้ (Grassegger & Nedbal, 2021) ดงันัน้ การที่บุคคลยิง่มคีวามรู้มากเกี่ยวกบัภยัคุกคามทางไซเบอรฯ์ 
รวมถึงวธิกีารป้องกนั ท าให้พวกเขายิง่มคีวามมัน่ใจในความสามารถที่จะจดัหาทรพัยากรในการป้องกนัภยัคุกคาม  
ทางไซเบอรฯ์ 

สมมติฐานท่ี 4: การตระหนกัดา้นความมัน่คงทางสารสนเทศมอีทิธพิลเชงิบวกต่อการรบัรูก้ารควบคุมพฤตกิรรม 
3.1.5 ความสมัพนัธ์ระหว่างประสิทธิภาพของตนเองกบัความตัง้ใจท่ีจะต่อต้านภยัคุกคามทางไซเบอร์

ประเภทวิศวกรรมสงัคม  
 เมื่อพนักงานมคีวามมัน่ใจในทกัษะ ความรู้ หรอืความสามารถของตนเองเกี่ยวกบัการป้องกนัภยั

คุกคามทางไซเบอร์ฯ จากนโยบายหรอืแนวปฏบิตัิขององค์กร ท าให้พวกเขาเหล่านัน้เกดิความตัง้ใจทีจ่ะปกป้องภยั
คุกคามทางไซเบอร์ประเภทวิศวกรรมสังคม (Flores & Ekstedt, 2016) ความมัน่ใจในตนเองของแต่ละบุคคล 
ในความสามารถในการจัดการและปฏิบัติพฤติกรรมบางอย่างที่จ าเป็นเพื่อให้บรรลุตามที่ต้องการ หากครูสอน
ภาษาองักฤษไม่มคีวามรู้ทีถู่กต้องหรอืไม่มัน่ใจในการใชน้วตักรรมทางเทคโนโลยใีนชัน้เรยีนภาษาองักฤษ ท าใหค้รู  
ผู้นัน้จะหลกีเลี่ยงการใช้เทคโนโลยใีนการสอน (Jung, 2018) สอดคล้องกบั เมื่อพนักงานมคีวามมัน่ใจในทกัษะ และ
ความสามารถในการหลีกเลี่ยงฟิชชิงเมลเป็นอย่างมาก ยิ่งท าให้พวกเขาสามารถปฏิเสธฟิชชิงเมลได้เป็นอย่างดี 
(Flores et al., 2015) ดงันัน้ เมื่อบุคคลมคีวามมัน่ใจในความรู้ ความสามารถว่าการป้องกนัภยัคุกคามทางไซเบอรฯ์ 
เป็นสิง่ทีด่แีละควรกระท า จงึท าใหเ้ขาเหล่านัน้มกีารคาดการณ์ว่าจะกระท าสิง่นัน้ 
 สมมติฐานท่ี 5: ประสทิธิภาพของตนเองมีอิทธิพลเชิงบวกต่อความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์
ประเภทวศิวกรรมสงัคม 

3.1.6 ความสมัพนัธ์ระหว่างทศันคติในการรกัษาความมัน่คงทางสารสนเทศความตัง้ใจท่ีจะต่อต้านภยั
คกุคามทางไซเบอรป์ระเภทวิศวกรรมสงัคม 
 ในสถานศกึษาทีม่กีารใชเ้ทคโนโลยใีนการด าเนินกจิกรรมการเรยีนการสอน โดยผูท้ีใ่ชค้อืครูผูส้อน หากพวกเขา
ความรู้สกึที่ดต่ีอผลิตภณัฑ์เดิมที่มอียู่ เขาเหล่านัน้จงึมคีวามคดิว่าจะใช้ผลิตภณัฑ์ที่มีอยู่ต่อไปจนกว่าจะพงัและจะ
ปฏิเสธผลิตภัณฑ์ที่เป็นนวตักรรมใหม่ ในทางกลบักนัหากครูที่มทีศันคติเชงิลบต่อผลิตภัณฑ์เดิมที่มีอยู่ จะเต็มใจ
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ยอมรบัการเปลี่ยนแปลงในการใช้ผลิตภัณฑ์ใหม่ (Jung, 2018) สอดคล้องกบัพนักงานของโรงพยาบาลมองว่าการ
เปลีย่นแปลงเป็นกระบวนการทีจ่ะท าใหพ้วกเขาสญูเสยีการควบคุมวธิกีารเขา้ถงึผลการตรวจทางหอ้งปฏบิตักิาร การ
ตดัสนิใจทางการรกัษา และการด าเนินงานโดยทัว่ไป การรบัรู้นี้ท าให้พวกเขาต้องการปฏเิสธการเปลี่ยนแปลงเพื่อ
หลกีเลี่ยงการประสบกบัอารมณ์ด้านลบในการท างาน (Amarantou et al., 2018) สอดคล้องกบั เมื่อผู้ให้บรกิารด้าน
การแพทยม์คีวามจ าเป็นตอ้งใชร้ะบบ EMR เพื่อดงึขอ้มลูประวตัทิางการแพทยข์องผูป่้วย แต่ไม่ตอ้งการป้อนขอ้มลูใหม่
ลงในแบบฟอรม์ เนื่องจากท าใหก้ารท างานล่าชา้ พวกเขาจงึเกดิความคดิในเชงิลบต่อระบบ EMR ท าใหเ้ขาเหล่านัน้มี
คาดว่าทีจ่ะหลกีเลีย่งการใชร้ะบบ EMR เพื่อหลกีเลีย่งการท างานทีล่่าชา้ (Samhan, 2017) ดงันัน้ เมื่อบุคคลมคีวามคดิ
ว่าการป้องกนัภยัคุกคามทางไซเบอรฯ์ เป็นสิง่ทีด่ ีท าใหพ้วกเขาเหล่านัน้มคีวามตัง้ใจทีจ่ะกระท าในสิง่ทีเ่หน็ว่าด ี
 สมมติฐานท่ี 6: ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศมอีทิธพิลเชงิบวกต่อความตัง้ใจทีจ่ะต่อต้านภยั
คุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 

3.1.7 ความสมัพนัธ์ระหว่างบรรทดัฐานจิตวิสยักบัความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอรป์ระเภท
วิศวกรรมสงัคม 

พฤติกรรมของพนักงานจะสามารถเปลี่ยนแปลงตามความเชื่อในการปกป้องบรษิทัจากการถูกภยั
คุกคามทางไซเบอร์ฯ จากสภาพแวดล้อมของสงัคมภายในองคก์รที่พวกเขาอยู่ ท าให้พวกเขามีการคาดการณ์ว่าจะ
ปกป้องภยัคุกคามทางไซเบอร์ฯ ภายในบริษัท (Grassegger & Nedbal, 2021) สอดคล้องกบันโยบายในเชงิบวกที่
เกีย่วขอ้งกบัการใชบ้รกิารขนสง่สาธารณะ KMRT ของรฐับาลท าใหป้ระชาชนสว่นใหญ่คลอ้ยตามและคาดว่าทีจ่ะเปลีย่น
ความตัง้ใจในการใชร้ถส่วนบุคคลไปใชข้นส่งธารณะ (Chen & Chao, 2011) สอดคลอ้งกบัเมื่อผูใ้หบ้รกิารอนิเทอรเ์น็ต 
ผูผ้ลติคอมพวิเตอร ์และบรษิทัซอฟตแ์วร ์รบัรูถ้งึเหตุการณ์ทีเ่กีย่วขอ้งกบัมลัแวรแ์ละความเสยีหายทีจ่ะเกดิขึน้กบัข้อมลู
ทีเ่ป็นความลบัและเชื่อว่าความเสยีหายเหล่านัน้มผีลกระทบกบัสงัคมหรอืบุคคลอื่น จงึพยายามแจง้แก่องคก์รต่าง ๆ 
และเครอืข่ายสงัคมรบัทราบในวงกวา้ง เพื่อลดผลกระทบที่จะเกดิขึน้ทางสงัคม (Vafaei-Zadeh et al., 2019) ดงันัน้ 
การทีบุ่คคลเชื่อว่าคนรอบขา้งทีม่คีวามส าคญัต่อตนเองมคีวามเหน็คลอ้ยตามว่าภยัคุกคามทางไซเบอรฯ์ เป็นสิง่ทีไ่ม่ดี
และควรป้องกนั ซึง่เป็นการเน้นย ้าว่าการป้องกนัภยัคุกคามไซเบอรเ์ป็นสิง่ทีค่วรกระท า ท าใหบุ้คคลมคีวามตัง้ใจในการ
ต่อตา้นหรอืป้องกนัภยัคุกคามทางไซเบอรฯ์ 

สมมติฐานท่ี 7: บรรทดัฐานจติวสิยัมอีทิธพิลเชงิบวกต่อความตัง้ใจที่จะต่อต้านภยัคุกคามทางไซเบอรป์ระเภท
วศิวกรรมสงัคม 

3.1.8 ความสมัพนัธร์ะหว่างการรบัรู้การควบคมุพฤติกรรมกบัความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอร์
ประเภทวิศวกรรมสงัคม 
 บุคคลมกีารรบัรู้ถึงระดบัความง่ายในการใช้เครื่องมอืป้องกนัมลัแวร์ ท าให้พวกเขามแีนวโน้มที่จะใช้เครื่องมือ
ป้องกนัมลัแวร ์หากพวกเขาเชื่อว่ามคีวามสามารถในการท างานและทรพัยากรทีม่อียู่เพยีงพอต่อการใชง้าน ท าใหพ้วก
เขาเหล่านัน้มคีวามตัง้ใจทีใ่ชเ้ครื่องมอืเพื่อป้องกนัมลัแวร ์(Vafaei-Zadeh et al., 2019) สอดคลอ้งกบัเมื่อผูใ้ชง้านรูส้กึ
ว่าเทคโนโลยทีีใ่ชอ้ยู่นัน้มคีวามง่ายการใชง้าน แต่กย็งัรูส้กึว่าตนไม่สามารถควบคุมขัน้ตอนการใชง้านได ้ท าใหพ้วกเขา
ไม่อยากใชง้านต่อ หรอืหลกีเลีย่งการใชง้านกบัเทคโนโลยนีัน้ (Dinev & Hu, 2007) ดงันัน้ การทีบุ่คคลมัน่ใจในความรู้
และความสามารถในการจดัหาทรพัยากรในการป้องกนัภยัคุกคามภยัทางไซเบอร์ฯ มาก และเหน็ว่าการป้องกนัภยั
คุกคามทางไซเบอรเ์ป็นสิง่ทีด่ ีท าใหเ้ขาเหล่านัน้มคีวามตัง้ใจทีจ่ะกระท าสิง่นัน้ 
 สมมติฐานท่ี 8: การรบัรูก้ารควบคุมพฤตกิรรมมอีทิธพิลเชงิบวกต่อความตัง้ใจทีจ่ะต่อตา้นภยัคกุคามทางไซเบอร์
ประเภทวศิวกรรมสงัคม 
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4. วิธีการวิจยั 
 งานวิจัยนี้ เ ป็นวิจัย เชิงปริมาณ (Quantitative Research)  โดยการใช้แบบสอบถามออนไลน์ (Online 
Questionnaire) เป็นเครื่องมอืทีช่่วยในการจดัเกบ็รวบรวมขอ้มูลต่าง ๆ และน าขอ้มลูทีไ่ดจ้ากกลุ่มตวัอย่างมาวเิคราะห์
ดว้ยสถติใินการทดสอบสมมตฐิานตามกรอบแนวคดิการวจิยั ประชากรทีใ่ชใ้นการศกึษาในงานวจิยันี้คอื ผูท้ีเ่คยประสบ
ภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม เช่น การได้รบัโทรศพัท์ การได้รบั SMS เขา้มาหลอกลวง หรอืการ
หลอกลวงผ่านทางอนิเทอร์เน็ตผ่านการเขา้ใช้งาน ไม่ว่าจะเป็นช่องทาง เวบ็ไซต์ อเีมล และแชท อย่างน้อย 1 ครัง้ 
ภายในระยะเวลา 12 เดอืน และมปีระสบการณ์การท างานมากกว่า 1 ปี ผูต้อบแบบสอบถามจ าเป็นตอ้งมคีวามรู ้ความ
เขา้ใจ เกีย่วกบัค าศพัทเ์ฉพาะในขอ้ค าถาม ซึง่ค าถามทีใ่ชใ้นงานวจิยันี้มทีัง้สิน้ 33 ค าถาม ดงันัน้ต้อง เกบ็ขอ้มูลจาก
กลุ่มตวัอย่างอย่างน้อย 165 ตวัอย่าง 
 ผู้วิจ ัยใช้  Simple Linear Regression Analysis และ Multiple Linear Regression Analysis ในการวิเคราะห์
ความสมัพนัธร์ะหว่างตวัแปรอสิระและตวัแปรตาม 

 

5. ผลการวิจยัและอภิปรายผล 
 กลุ่มตวัอย่างทีใ่ชศ้กึษาในงานวจิยัเป็นบุคคลทัว่ไปทีเ่คยประสบภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 
เช่น การไดร้บัโทรศพัท ์การไดร้บัขอ้ความสัน้ (SMS) เขา้มาหลอกลวง หรอืการหลอกลวงผ่านทางอนิเทอร์เน็ตผ่าน
การเข้าใช้งาน ไม่ว่าจะเป็นช่องทาง เว็บไซต์ อีเมล และแชท อย่างน้อย 1 ครัง้ ภายในระยะเวลา 12 เดือน  
และมปีระสบการณ์การท างานมากกว่า 1 ปี ดงันัน้จงึมกีารใช้ค าถามเพื่อกรองกลุ่มผูต้อบแบบสอบถาม โดยมผีูต้อบ
แบบสอบถามทัง้หมดจ านวน 227 ชุด ซึ่งผู้ตอบแบบสอบถามที่ผ่านคุณสมบตัิของกลุ่มตวัอย่างตามงานวจิยัทัง้สิ้น   
202 ชุด และในระหว่างปัจจยัมค่ีาสมัประสทิธิส์หสมัพนัธร์ะหว่างขอ้ค าถามไม่อยู่ในระหว่าง 0.3 – 0.8 จงึท าการตดัขอ้
ค าถามใน 2 ตวัแปร ท าใหเ้หลอืขอ้ค าถามทัง้หมด 31 ขอ้ จากการวเิคราะหอ์งคป์ระกอบดว้ยวธิกีารหมุนแกน พบว่า  
ม ี4 องคป์ระกอบ ซึง่ผลการวเิคราะหค่์าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนักองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา
ของครอนบาชของตวัแปรทัง้หมด ดงันี้ 

 
ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟาของครอนบาชของตวัแปรทัง้หมด 

ปัจจยั ค่าเฉล่ีย 
ค่าเบ่ียงเบน
มาตรฐาน 

น ้าหนัก
องคป์ระกอบ 

ปัจจยั 1: การตระหนักด้านความมัน่คงทางสารสนเทศ 
(% OF VARIANCE = 62.352, CRONBACH’S ALPHA = 0.876) 
ISA 1 ฉนัมคีวามรู ้ความเขา้ใจเกีย่วกบัผลเสยีหายทีเ่กดิ

จากภยัทางไซเบอรฯ์ 
4.36 0.671 0.810 

ISA 2 ฉนัพดูคุยกบัเพื่อนและบุคคลทีรู่จ้กัเกีย่วกบั
เทคโนโลยกีารป้องกนัภยัทางไซเบอรฯ์ 

4.24 0.721 0.830 

ISA 3 ฉนัคอยตดิตามขา่วสารเกีย่วกบัภยั 
ทางไซเบอรฯ์ 

4.28 0.671 0.796 

ISA 4 ฉนัมสีว่นร่วมในการแบ่งปันความรูเ้กีย่วกบัการ
ปกป้องผลเสยีหายทีเ่กดิจากภยัทาง 
ไซเบอรฯ์ เพื่อใหฉ้นัไดร้บัขอ้มลูล่าสดุอยู่เสมอ 

4.18 0.704 0.803 

ISA 5 ฉนัทราบวธิกีารควบคุมภยัทางไซเบอรฯ์ 4.11 0.718 0.758 
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ปัจจยั 1: การตระหนักด้านความมัน่คงทางสารสนเทศ 
(% OF VARIANCE = 62.352, CRONBACH’S ALPHA = 0.876) 
ISA 6 ฉนัทราบนโยบายหรอืแนวทางการป้องกนัภยัทาง

ไซเบอรฯ์ ขององคก์รหรอืหน่วยงานต่าง ๆ 
4.03 0.831 0.736 

ปัจจยั 2: ประสิทธิภาพของตนเอง 
(% OF VARIANCE = 16.096, CRONBACH’S ALPHA = 0.830) 
SE 1 ฉนัสามารถป้องกนับุคคลทีไ่ม่รูจ้กัหรอืบุคคลที่

ไม่ไดร้บัอนุญาตจากการเขา้ถงึขอ้มลูสว่นตวัหรอื
ขอ้มลูทีส่ าคญัของฉนั 

4.09 0.717 0.671 

SE 2 ฉนัมัน่ใจว่าฉนัพรอ้มทีจ่ะป้องกนัไม่ใหบุ้คคลทีไ่ม่
รูจ้กัหรอืบุคคลทีไ่ม่ไดร้บัอนุญาต ตดิตัง้ซอฟตแ์วร์
ทีเ่ป็นอนัตรายบนคอมพวิเตอร ์
ทีท่ างานของฉนั 

4.10 0.81 0.802 

SE 3 ฉนัสามารถระบุตวัตนของบุคคลทีไ่ม่รูจ้กับุคคลที่
น่าสงสยั หรอืบุคคลทีไ่ม่ไดร้บัอนุญาต จากการ
สอบถามขอ้มลูสว่นตวัหรอืขอ้มลูทีส่ าคญัของฉนั 

3.87 0.991 0.697 

SE 5 ฉนัมทีกัษะทีจ่ าเป็นอย่างเพยีงพอต่อการป้องกนัภยั
ทางไซเบอรฯ์ 

4.09 0.83 0.863 

ปัจจยั 3: ทศันคติการรกัษาความมัน่คงทางสารสนเทศ 
(% OF VARIANCE = 25.170, CRONBACH’S ALPHA = 0.938) 
ATT 1 ฉนัคดิว่าฉนัควรป้องกนัไมใ่หบ้คุคลทีไ่ม่รูจ้กัหรอืไม่

ไดร้บัอนุญาตเขา้ถงึขอ้มลูสว่นตวัหรอืขอ้มลูที่
ส าคญั 

4.41 0.658 0.818 

ATT 2 ฉนัคดิว่าฉนัควรป้องกนัไมใ่หบ้คุคลต่าง ๆ ตดิตัง้
ซอฟตแ์วรท์ีเ่ป็นอนัตรายบนคอมพวิเตอรท์ีท่ างาน
ของฉนั 

4.40 0.728 0.878 

ATT 3 ฉนัคดิว่าองคก์รหรอืหน่วยงานควรสามารถระบุ
ตวัตนผูท้ าใหเ้กดิภยัทางไซเบอรฯ์  
ว่าเกดิจากใคร 

4.32 0.706 0.823 

ATT 4 ฉนัคดิว่าตดิตัง้ซอฟตแ์วรป้์องกนัอนัตรายบน
คอมพวิเตอรเ์ป็นประโยชน์ต่อฉนั 

4.37 0.756 0.830 

ATT 5 ฉนัคดิว่าฉนัควรลา้งไวรสัจากคอมพวิเตอรอ์ยู่เสมอ 4.39 0.699 0.821 

 
  



วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่11 ฉบบัที ่1 เดอืน มกราคม - มถุินายน 2568 หน้า 52 

ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟาของครอนบาชของตวัแปรทัง้หมด 
(ต่อ) 

ปัจจยั ค่าเฉล่ีย 
ค่าเบ่ียงเบน
มาตรฐาน 

น ้าหนัก
องคป์ระกอบ 

ปัจจยั 4: บรรทดัฐานจิตวิสยั 
(% OF VARIANCE = 19.764, CRONBACH’S ALPHA = 0.867) 
SN 1 คนรอบขา้งทีม่คีวามส าคญัต่อฉนั 

(เช่น พ่อ แม่ พี ่น้อง เพื่อนสนิท เป็นตน้) คดิว่าฉนั
ควรลา้งไวรสัออกจากคอมพวิเตอรข์องฉนั เพิม่ค า
ก ากบั (เช่น พ่อ แม่ พี ่น้อง เพื่อนสนิท เป็นตน้) 

4.00 0.723 0.767 

SN 2 คนรอบขา้งทีม่คีวามส าคญัต่อฉนั (เช่น พ่อ แม่ พี ่
น้อง เพื่อนสนิท เป็นตน้) คดิว่าฉนัควรป้องกนั
ไม่ใหไ้วรสัท างานบนคอมพวิเตอรข์องฉนั 

4.09 0.728 0.760 

SN 3 คนรอบขา้งทีม่คีวามส าคญัต่อฉนั (เช่น พ่อ แม่ พี ่
น้อง เพื่อนสนิท เป็นตน้) คดิว่าฉนัควรใหฉ้นัใช้
ซอฟตแ์วรป้์องกนัอนัตรายบนคอมพวิเตอรข์องฉนั 

4.02 0.708 0.828 

SN 4 คนรอบขา้งทีม่คีวามส าคญัต่อฉนั (เช่น พ่อ แม่ พี ่
น้อง เพื่อนสนิท เป็นตน้) คดิว่าฉนัควรสามารถระบุ
ตวัตนผูท้ าใหเ้กดิภยัทาง 
ไซเบอรฯ์ เกดิจากใคร 

3.97 0.788 0.757 

SN 5 คนรอบขา้งทีม่คีวามส าคญัต่อฉนั (เช่น พ่อ แม่ พี ่
น้อง เพื่อนสนิท เป็นตน้) คดิว่าฉนัควรป้องกนั
ไม่ใหบุ้คคลทีไ่ม่รูจ้กัหรอืไม่ไดร้บัอนุญาต เขา้ถงึ
ขอ้มลูสว่นตวัหรอืขอ้มลูทีส่ าคญั 

4.21 0.71 0.782 

ปัจจยั 5: การรบัรูก้ารควบคมุพฤติกรรม 
(% OF VARIANCE = 14.869, CRONBACH’S ALPHA = 0.90) 
PBC 1 ฉนัมัน่ใจว่าฉนัมกี าลงัทรพัยเ์พยีงพอทีจ่ะจดัหา

ซอฟตแ์วรป้์องกนัอนัตรายบนคอมพวิเตอรข์องฉนั 
เพิม่ค าว่าคอมพวิเตอรข์องฉนั 

4.15 0.771 0.803 

PBC 4 การลา้งไวรสัจากคอมพวิเตอรข์องฉนัโดยใช้
ซอฟตแ์วรเ์รื่องทีง่่ายส าหรบัฉนั 

4.08 0.971 0.833 

PBC 5 ฉนัมัน่ใจว่าฉนัสามารถปฏเิสธการหลอกลวงอนัเกดิ
จากภยัทางไซเบอรฯ์ 

4.36 0.755 0.769 

ปัจจยั 6: ความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอรป์ระเภทวิศวกรรมสงัคม 
(% OF VARIANCE = 66.414, CRONBACH’S ALPHA = 0.913) 
INT 1 ฉนัจะไม่เปิดโอกาสใหบุ้คคลทีไ่ม่รูจ้กัหรอืไมไ่ด ้รบั

อนุญาต ตดิตัง้ซอฟตแ์วรใ์นเครือ่งของฉนั 
4.54 0.573 0.849 

INT 2 ฉนัจะไม่เปิดเผยรหสัผ่านคอมพวิเตอรข์องฉนั
ใหก้บับุคคลทีไ่ม่รูจ้กัหรอืไม่ไดร้บัอนุญาต 

4.50 0.566 0.812 
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ปัจจยั 6: ความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอรป์ระเภทวิศวกรรมสงัคม 
(% OF VARIANCE = 66.414, CRONBACH’S ALPHA = 0.913) 
INT 3 ฉนัจะไม่เปิดโอกาสใหบุ้คคลทีน่่าสงสยัเขา้ถงึขอ้มลู

สว่นตวัหรอืขอ้มลูทีส่ าคญั 
ของฉนั 

4.55 0.631 0.871 

INT 4 ฉนัจะไม่เปิดเผยรหสัผ่านคอมพวิเตอรข์องฉนัใหก้บั
บุคคลทีน่่าสงสยัว่าจะมาสรา้งภยัทางไซเบอรฯ์ 

4.60 0.558 0.835 

INT 5 ฉนัจะตรวจสอบการตัง้ค่าคอมพวิเตอรเ์ป็นระยะ ๆ 
เพื่อป้องกนัอนัตรายบนคอมพวิเตอร ์

4.44 0.697 0.727 

INT 6 ฉนัจะอปัเดตหรอืตดิตัง้ซอฟตแ์วรท์ีถู่กตอ้งตาม
กฎหมายเพื่อป้องกนัอนัตรายบนคอมพวิเตอร ์

4.44 0.668 0.813 

INT 7 ฉนัจะหลกีเลีย่งภยัทางไซเบอรฯ์ ใหม้ากทีส่ดุ 4.59 0.594 0.790 
 

5.1  การทดสอบสมมติฐานการวิจยั (Regression Analysis) 
 งานวจิยัฉบบัน้ีใชก้ารวเิคราะหเ์พือ่คาดการณ์ตวัแปรตามดว้ยค่าสมัประสทิธิก์ารถดถอย (Regression Coefficient) 
เพื่อบอกถึงอิทธิพลของตัวแปรตามที่เกิดขึ้น ซึ่งในงานวิจัยเลือกใช้การวิเคราะห์การถดถอยอย่างง่าย (Simple 
Regression Analysis) และการวเิคราะหก์ารถดถอยเชงิเสน้พหุคูณ (Multiple Linear Regression) โดยใชค้่า p-value 
ทีน้่อยกว่าหรอืเท่ากบั 0.05 เป็นตวัก าหนดนยัส าคญัทางสถติ ิ(Significant Level) โดยมผีลการทดสอบ ดงันี้ 
 5.1.1 ความสมัพนัธร์ะหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบัประสิทธิภาพของตนเอง 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื การตระหนักดา้นความมัน่คงทางสารสนเทศ และตวัแปรตาม 
คอื ประสทิธภิาพของตนเอง พบว่า การตระหนักดา้นความมัน่คงทางสารสนเทศมคีวามสมัพนัธก์บัประสทิธภิาพของ
ตนเองอย่างมีนัยส าคัญทางสถิติที่  0.05 เมื่อพิจารณาจากค่าสัมประสิทธิถ์ดถอยมาตรฐาน (Beta) พบว่า  
การตระหนักด้านความมัน่คงทางสารสนเทศและประสทิธภิาพของตนเอง มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) 
เท่ากบั 0.551 โดยมคี่า p-value ทีน้่อยกว่า 0.01 
 5.1.2 ความสมัพนัธ์ระหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบัทศันคติในการรกัษาความ
มัน่คงทางสารสนเทศ 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื การตระหนักดา้นความมัน่คงทางสารสนเทศ และตวัแปรตาม 
คอื ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศ พบว่า การตระหนกัดา้นความมัน่คงทางสารสนเทศมคีวามสมัพนัธ์
กบัทศันคตใินการรกัษาความมัน่คงทางสารสนเทศ อย่างมนีัยส าคญัทางสถติทิี ่0.05 เมื่อพจิารณาจากค่าสมัประสทิธิ ์
ถดถอยมาตรฐาน (Beta) พบว่า การตระหนักด้านความมัน่คงทางสารสนเทศและประสิทธิภาพของตนเอง  
มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) เท่ากบั 0.404 โดยมคี่า p-value ทีน้่อยกว่า 0.01 
 5.1.3 ความสมัพนัธร์ะหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกบับรรทดัฐานจิตวิสยั 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื การตระหนักดา้นความมัน่คงทางสารสนเทศ และตวัแปร
ตาม คอื บรรทดัฐานจติวสิยั พบว่า การตระหนักดา้นความมัน่คงทางสารสนเทศมคีวามสมัพนัธก์บับรรทดัฐานจติวสิยั 
อย่างมนีัยส าคญัทางสถิตทิี่ 0.05 เมื่อพจิารณาจากค่าสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า การตระหนักดา้น
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ความมัน่คงทางสารสนเทศและประสทิธภิาพของตนเอง มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) เท่ากบั 0.296 โดยมี
ค่า p-value ทีน้่อยกว่า 0.01 
 5.1.4 ความสัมพันธ์ระหว่างการตระหนักด้านความมัน่คงทางสารสนเทศกับการรบัรู้การควบคุม
พฤติกรรม 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื การตระหนักดา้นความมัน่คงทางสารสนเทศ และตวัแปรตาม 
คอื การรบัรูก้ารควบคุมพฤตกิรรม พบว่า การตระหนักดา้นความมัน่คงทางสารสนเทศมีความสมัพนัธก์บัการรบัรูก้าร
ควบคุมพฤตกิรรม อย่างมนีัยส าคญัทางสถติทิี ่0.05 เมื่อพจิารณาจากค่าสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า 
การตระหนักด้านความมัน่คงทางสารสนเทศและประสทิธภิาพของตนเอง มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) 
เท่ากบั 0.471 โดยมคี่า p-value ทีน้่อยกว่า 0.01 
 5.6.5 ความสมัพนัธ์ระหว่างประสิทธิภาพของตนเองกบัความตัง้ใจท่ีจะต่อต้านภยัคุกคามทางไซเบอร์
ประเภทวิศวกรรมสงัคม 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื ประสทิธภิาพของตนเองและตวัแปรตาม คอื ความตัง้ใจ  
ที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสงัคม พบว่า ประสิทธิภาพของตนเองมีความสมัพันธ์กบั 
ความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสังคม อย่างไม่มีนัยส าคัญทางสถิติที่ 0.05  
เมื่อพจิารณาจากค่าสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า ประสทิธภิาพของตนเองและความตัง้ใจทีจ่ะต่อตา้นภยั
คุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) เท่ากบั 0.058 โดยมคี่า p-value 
มากกว่า 0.05 
 ทัง้นี้อาจเกดิจากปัจจยัของลกัษณะขององค์กร หรอืขนาดของแต่ละองค์กร ที่มรีูปแบบการท างานแตกต่างกนั
ออกไป ท าใหปั้จจยัดา้นประสทิธภิาพตนเองยงัไม่เป็นผลเชงิประจกัษ์ว่ามคีวามสมัพนัธก์บัความตัง้ใจทีจ่ะต่อต้านภยั
คุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคมอย่างมนียัส าคญั  
 5.1.6 ความสมัพนัธร์ะหว่างทศันคติในการรกัษาความมัน่คงทางสารสนเทศกบัความตัง้ใจท่ีจะต่อต้านภยั
คกุคามทางไซเบอรป์ระเภทวิศวกรรมสงัคม 
 ผลของการวิเคราะห์การถดถอย พบว่าตัวแปรอิสระ คือ ทัศนคติในการรักษาความมัน่คงทางสารสนเทศ  
และตวัแปรตาม คอื ความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม พบว่า ทศันคตใินการรกัษา
ความมัน่คงทางสารสนเทศมคีวามสมัพนัธ์กบัความตัง้ใจที่จะต่อต้านภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม 
อย่างมนียัส าคญัทางสถติทิี ่0.05 เมื่อพจิารณาจากค่าสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า ทศันคตใินการรกัษา
ความมัน่คงทางสารสนเทศและความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม มค่ีาสมัประสทิธิ ์
ถดถอยมาตรฐาน (Beta) เท่ากบั 0.258 โดยมคี่า p-value น้อยกว่า 0.01 
 5.1.7 ความสมัพนัธร์ะหว่างบรรทดัฐานจิตวิสยักบัความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอรป์ระเภท
วิศวกรรมสงัคม 
 ผลของการวเิคราะหก์ารถดถอย พบว่าตวัแปรอสิระ คอื บรรทดัฐานจติวสิยั และตวัแปรตาม คอื ความตัง้ใจทีจ่ะ
ต่อต้านภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม พบว่า บรรทดัฐานจติวสิยัมคีวามสมัพนัธก์บัความตัง้ใจทีจ่ะ
ต่อต้านภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสงัคม อย่างไม่มีนัยส าคญัทางสถิติที่ 0.05 เมื่อพิจารณาจากค่า
สมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า บรรทดัฐานจิตวสิยัและความตัง้ใจที่จะต่อต้านภยัคุกคามทางไซเบอร์
ประเภทวศิวกรรมสงัคม มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) เท่ากบั 0.104 โดยมคี่า p-value มากกว่า 0.05 
 ทัง้นี้อาจมเีหตุผลมาจากอทิธพิลของบุคคลรอบขา้งหรอืเพื่อนร่วมงานมกีารพดูคุยหรอืแลกเปลีย่นความรูเ้กีย่วกบั
ภยัคุกคามทางไซเบอร์ฯ น้อย อาจเกดิจากการท างานทีไ่ม่ค่อยเกีย่วขอ้งเกีย่วขอ้งกบัระบบสารสนเทศ ท าให้ไม่เกดิ
ความคดิทีส่นบัสนุนหรอืคลอ้ยตาม ซึง่สง่ผลต่อการการคาดการณ์ หรอืการวางแผนทีจ่ะปฏเิสธภยัคุกคามทางไซเบอรฯ์ 
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 5.1.8 ความสมัพนัธ์ระหว่างการรบัรู้การควบคมุพฤติกรรมกบัความตัง้ใจท่ีจะต่อต้านภยัคกุคามทางไซเบอร์
ประเภทวิศวกรรมสงัคม 
 ผลของการวิเคราะห์การถดถอย พบว่าตัวแปรอิสระ คือ การรบัรู้การควบคุมพฤติกรรม และตัวแปรตาม คือ  
ความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสังคม พบว่า การรับรู้การควบคุมพฤติกรรม 
มคีวามสมัพนัธ์กบัความตัง้ใจที่จะต่อต้านภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม อย่างมนีัยส าคญัทางสถติิ 
ที ่0.05 เมื่อพจิารณาจากค่าสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) พบว่า การรบัรูก้ารควบคุมพฤตกิรรมและความตัง้ใจ
ที่จะต่อต้านภยัคุกคามทางไซเบอร์ประเภทวศิวกรรมสงัคม มค่ีาสมัประสทิธิถ์ดถอยมาตรฐาน (Beta) เท่ากบั 0.397 
โดยมคี่า p-value น้อยกว่า 0.01 
 

ตารางที ่2 สรุปผลการทดสอบสมมตฐิานงานวจิยั 
ล าดบั สมมติฐาน ผลการทดสอบ 

H1 การตระหนกัดา้นความมัน่คงทางสารสนเทศสง่ผลต่อประสทิธภิาพของตนเอง สนบัสนุน 
H2 การตระหนกัดา้นความมัน่คงทางสารสนเทศสง่ผลต่อทศันคตใินการรกัษา

ความมัน่คงทางสารสนเทศ 
สนบัสนุน 

H3 การตระหนกัดา้นความมัน่คงทางสารสนเทศสง่ผลต่อบรรทดัฐานจติวสิยั สนบัสนุน 
H4 การตระหนกัดา้นความมัน่คงทางสารสนเทศสง่ผลต่อการรบัรูก้ารควบคุม

พฤตกิรรม 
สนบัสนุน 

H5 ประสทิธภิาพของตนเองสง่ผลต่อความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอร์
ประเภทวศิวกรรมสงัคม 

ไม่สนบัสนุน 

H6 ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศสง่ผลต่อความตัง้ใจทีจ่ะ
ต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 

สนบัสนุน 

H7 บรรทดัฐานจติวสิยัสง่ผลต่อความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอร์
ประเภทวศิวกรรมสงัคม 

ไม่สนบัสนุน 

H8 การรบัรูก้ารควบคมุพฤตกิรรมสง่ผลต่อความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทาง
ไซเบอรป์ระเภทวศิวกรรมสงัคม 

สนบัสนุน 

 

6. สรปุผลการวิจยัและข้อเสนอแนะ 
 งานวจิยันี้มแีนวคดิจากการทีผู่ว้จิยัพบเหน็เหตุการณ์ภยัคุกคามทางไซเบอรห์ลากหลายรปูแบบยิง่ในปัจจุบนัผูค้น
ทัว่ไปและในองค์กรต่าง ๆ พบเจอเหตุการณ์ภยัคุกคามบ่อยครัง้ทัง้ในชวีติประจ าวนั โดยเฉพาะอย่างยิง่ในรูปแบบ
โทรศพัท ์ที่แอบอ้างเป็นหน่วยงานต่าง ๆ เพื่อสอบถามขอ้มูลทีเ่ป็นส่วนตวัหรอืขอ้มูลที่เป็นความลบั หรอืในรูปแบบ
ขอ้ความสัน้ (SMS) แจง้ว่าเป็นผูโ้ชคดไีดร้บัรางวลัต่าง ๆ เพื่อหลอกใหเ้หยื่อหลงดใีจและกดเขา้ไปตามทีอ่ยู่ทีร่ะบุไว้ 
หรอืในรูปแบบอเีมล มกัถูกส่งมาในลกัษณะองคก์รที่เกีย่วขอ้งกบัการท างาน เพื่อหลอกใหเ้ปิดไฟลท์ีแ่นบมากบัอเีมล 
หรอืเขา้ถงึเวบ็ไซตท์ีม่มีลัแวรแ์ฝงตวัอยู่ เป็นตน้ ซึง่ผูไ้ม่หวงัดทีีท่ าใหเ้กดิภยัคุกคามทางไซเบอรน์ี้อาศยัเทคนิคพื้นฐาน
ทางจติวทิยาทีเ่รยีกว่า “วศิวกรรมสงัคม (Social Engineering)” ใหเ้หยื่อเปิดเผยขอ้มลู เพื่อใหไ้ดผ้ลประโยชน์ตามทีผู่้
ไม่หวงัดตี้องการโดยอาศยัจุดอ่อน ความรูเ้ท่าไม่ถงึการณ์ ความไม่รู ้ความประมาท ซึง่การโจมตนีี้จะไดผ้ลดมีากเมื่อ
เทยีบกบัการโจมตทีางไซเบอรฯ์ ลกัษณะอื่น ๆ ในปัจจุบนัและมแีนวโน้มจะเพิม่ขึน้ในอนาคต ซึ่งการป้องกนัหรอืกร
หลีกเลี่ยงไม่ให้ตกเป็นเหยื่อของการหลอกลวงในรูปแบบดงักล่าวคือการสร้างความตระหนักรู้ถึงความมัน่คงทาง
สารสนเทศแก่บุคคลทัว่ไปรวมถงึพนักงานในองค์กรต่าง ๆ ที่มคีวามส าคญัในการเกบ็รกัษาขอ้มูลขององคก์ร ดงันัน้
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ผู้วจิยัจงึอยากศกึษาความสมัพนัธ์ระหว่างการตระหนักถึงความมัน่คงทางสารสนเทศกบัความตัง้ใจที่จะต่อต้านภยั
คุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม 
 งานวจิยันี้ศกึษาโดยการเกบ็ขอ้มูลผ่านแบบสอบถามอเิลก็ทรอนิกสก์บักลุ่มตวัอย่าง โดยผู้วจิยัด าเนินการแจก
แบบสอบถามในสือ่สงัคมออนไลน์ และไดข้อ้มลูผูต้อบแบบสอบถามจ านวนทัง้หมด 227 ราย หลงัจากท าการตรวจสอบ
ความถูกต้องก่อนน าไปวเิคราะห์ผลทางสถิติ พบว่ามจี านวนผู้ตอบแบบสอบถามคงเหลอืที่ 202 ราย โดยมผีลการ
วเิคราะหท์างสถติ ิดงันี้  
 ขอ้มูลทางประชากรศาสตรข์องกลุ่มตวัอย่างในงานวจิยัประกอบดว้ย เพศ อายุ ระดบัการศกึษา และระดบัรายได ้
โดยผู้ตอบแบบสอบถามส่วนใหญ่เป็นเพศหญิงจ านวน 135 ราย คดิเป็น ร้อยละ 66.8 อายุผู้ตอบแบบสอบถามส่วน
ใหญ่มอีายุระหว่าง 26-35 ปี จ านวน 135 ราย คดิเป็นรอ้ยละ 66.8 ผูต้อบแบบสอบถามมรีะดบัการศกึษาสว่นใหญ่ระดบั
ปรญิญาตร ีจ านวน 124 ราย คดิเป็นรอ้ยละ 61.4 ส าหรบัรายไดต่้อเดอืนของผูต้อบแบบสอบถามส่วนใหญ่มรีายไดต่้อ
เดือน 30,000 – 50,000 บาท จ านวน 80 ราย คิดเป็นร้อยละ 39.6 อาชีพของผู้ตอบแบบสอบถามส่วนใหญ่เป็น
พนกังานบรษิทัเอกชนจ านวน 113 ราย คดิเป็นรอ้ยละ 55.9 
 ผลการวเิคราะหท์างสถติริะหว่างการตระหนกัดา้นความมัน่คงทางสารสนเทศมคีวามสมัพนัธก์บัประสทิธภิาพของ
ตนเอง ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศ บรรทดัฐานจติวสิยัและการรบัรูก้ารควบคุมพฤตกิรรม รวมถงึ
ผลการวเิคราะหท์างสถติริะหว่าง ทศันคตใินการรกัษาความมัน่คงทางสารสนเทศ และการรบัรูก้ารควบคุมพฤตกิรรมมี
ความสมัพนัธก์บัความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคมอย่างมนียัส าคญั 
6.1  ประโยชน์ของงานวิจยั 
 6.1.1 ประโยชน์ของงานวิจยัในภาคทฤษฎี 
 งานวจิยันี้พฒันากรอบแนวคดิการวจิยัมาจากทฤษฎีพฤตกิรรมตามแผน (Theory of Planned Behavior: TPB) 
เป็นทฤษฎทีีเ่กีย่วกบัการเชื่อมโยงระหว่างทศันคตแิละพฤตกิรรมโดยน าไปใชเ้พื่อศกึษาความสมัพนัธร์ะหว่างทศันคต ิ
ความเชื่อ และการรบัรู ้ทีน่ าไปสูค่วามตัง้ใจเชงิพฤตกิรรม ทางผูว้จิยัไดท้ าการทบทวนวรรณกรรมและงานวจิยัในอดตีที่
เกีย่วขอ้งกบัความตัง้ใจทีจ่ะต่อตา้นภยัคุกคามทางไซเบอรป์ระเภทวศิวกรรมสงัคม พบว่าปัจจยัทีจ่ะส่งผลต่อ ทศันคติ
ในการรกัษาความมัน่คงทางสารสนเทศ การรบัรูก้ารควบคุมพฤตกิรรม และน าไปสู่ความตัง้ใจทีจ่ะต่อต้านภยัคุกคาม
ทางไซเบอร์ประเภทวศิวกรรม คอืปัจจยัการตระหนักรู้ด้านความมัน่คงทางสารสนเทศซึ่งองค์กรสามารถเสรมิ สรา้ง
ความรู้ ความเขา้ใจเกี่ยวกบัผลเสยีหายที่เกดิจากภยัทางไซเบอร์ฯ เพื่อให้พนักงานเกดิความคดิและทศันคติในการ
ป้องกนัภยัคุกคามทางไซเบอร์ฯ รวมถึงการแชรข์่าวสารภายในองค์กรทีเ่กี่ยวขอ้งกบัภยัไซเบอร์ฯ เพื่อให้มกีารรบัรู้
ขอ้มูลข่าวสารทีล่่าสุดอยู่เสมอน าไปสู่การแลกเปลีย่นขอ้มลูระหว่างพนกังานในองคก์ร และท าใหพ้นักงานมสีว่นร่วมใน
การแบ่งปันความรูภ้ายในองคก์ร 
 6.1.2 ประโยชน์ของงานวิจยัทางภาคปฏิบติั 
 จากผลการทดสอบทางสถติขิองงานวจิยัฉบบันี้ท าใหท้ราบว่าการตระหนักรูด้า้นความมัน่คงทางสารสนเทศ ส่งผล
ทางบวกต่อทศันคติในการรกัษาความมัน่คงทางสารสนเทศ ความเชื่อหรอืบรรทดัฐานจติวสิยั การรบัรู้การควบคุม
พฤติกรรม ซึ่งปัจจัยเหล่านี้จะน าไปสู่ความตัง้ใจที่จะต่อต้านภัยคุกคามทางไซเบอร์ประเภทวิศวกรรมสงัคม ซึ่ง
หน่วยงานที่เกีย่วขอ้งกบัการรกัษาความมัน่คงทางสารสนเทศสามารถน าผลการศกึษาที่ได้มาวเิคราะหแ์ละวางแผน
เชงิกลยุทธเ์พื่อสื่อสารไปยงัองคก์รต่าง ๆ หรอืองคก์รทีอ่ยู่ภายใตก้ ากบัดูแล เพื่อสรา้งการตระหนักรูใ้หแ้ก่พนักงานใน
องคก์ร ผูบ้รหิารฝ่ายทรพัยากรมนุษยส์ามารถพฒันาโปรแกรมการอบรมใหค้วามรูค้วามเขา้ใจกบัพนกังาน เช่น การจดั
โปรแกรมการเรยีนรูใ้นเรื่องของภยัคุกคามทางไซเบอรฯ์ ใหม้เีนื้อหาทีท่นัสมยัเขา้กบัภยัคุกคามทางไซเบอรใ์นปัจจุบนั
และมเีนื้อหาเขา้ใจง่าย เพื่อใหง้่ายต่อการรบัรูแ้ละเขา้ใจ รวมถงึควรจดัใหม้กีารวดัประสทิธภิาพในการเรยีน เช่น การ
จดัท าแบบทดสอบก่อนและหลงัเรยีน เพื่อวดัประสทิธภิาพและความรู้ ความเขา้ใจของพนักงาน รวมถึงยงัเป็นการ
ประเมนิประสทิธภิาพของโปรแกรมการเรยีนดงักล่าวว่าเหมาะสมและมปีระโยชน์แก่ผูเ้รยีนหรอืไม่ และควรจดัใหม้กีาร
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ทบทวนบทเรยีนอยู่เสมอ เพื่อใหก้ารเรยีนรูเ้หมาะสมแก่ผูเ้รยีนและรูปแบบภยัคุกคามทางไซเบอรฯ์ ทีเ่ปลีย่นแปลงไป 
หรอือาจจะมกีารก าหนดนโยบาย และขัน้ตอนการปฏบิตังิานทีช่ดัเจนเพื่อป้องกนัภยัคุกคามประเภทวศิวกรรมสงัคม 
ซึง่หน่วยงานทีม่บีทบาททางสงัคมทัง้ภาครฐัและภาคเอกชนสามารถสรา้งการตระหนักรูใ้หแ้ก่บุคคลทัว่ไปในสงัคมทีม่ี
โอกาสพบกบัภยัคุกคามทางไซเบอร์ฯ เช่น การเผยแพร่ขอ้มูลข่าวสารที่เกี่ยวของกบัภยัคุกคามทางไซเบอร์ฯ และ
วธิกีารป้องกนัหรอืขอ้มูลเป็นประโยชน์ที่เกี่ยวข้อง รวมถึงองค์กรได้ตระหนักถึงเรื่องภยัคุกคามทางไซเบอร์ฯ และ
พฒันาระบบสารสนเทศใหม้ัน่คงมากยิง่ขึน้ เพื่อเตรยีมรบัมอืกบัภยัคุกคามทางไซเบอรฯ์ ทีอ่าจเกดิขึน้ในอนาคต และ
ลดผลกระทบ ความเสยีหายที่อาจเกดิขึน้กบัระบบสารสนเทศ รวมถึงการด าเนินงานของธุรกจิ อกีทัง้ยงัสร้างความ
น่าเชื่อถอืต่อพนกังาน ลกูคา้ และผูใ้ชร้ะบบขององคก์ร ในการป้องกนัภยัคุกคามทางไซเบอรฯ์ ไดอ้ย่างมปีระสทิธภิาพ  
6.2  ข้อจ ากดัของงานวิจยัและงานวิจยัในอนาคต  
 งานวจิยัในอนาคตควรจะก าหนดปัจจยัในการประเมนิเพื่อสรา้งวฒันธรรมและพฤตกิรรมการรกัษาความปลอดภยั
แบบองคร์วม (Security Behavior and Culture Programs หรอื SBCPs) เนื่องจากเหน็ว่า การปลูกฝังสรา้งวฒันธรรม
ใหพ้นักงานในองคก์รจะสามารถป้องกนัภยัคุมคามทางไซเบอรใ์นรปูแบบใหม่ ๆ ตามพฤตกิรรมทีเ่ปลีย่นแปลงไปของ
สงัคมและการพฒันาของเทคโนโลยีในอนาคต และอาจเจาะจงกลุ่มตวัอย่างให้ชดัเจนมากขึน้ เช่น กลุ่มตัวอย่างที่
ท างานดา้นสารสนเทศ หรอื กลุ่มลกัษณะเฉพาะของการด าเนินงานขององคก์รต่าง ๆ เพื่อใหไ้ดผ้ลลพัธท์ีช่ดัเจนมาก
ยิง่ขึน้ 
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